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จะเก ดิอะไรข ึ ้ นเม ื ่อส ิ ่งท ี ่ล กูค ้ าของคณุได ้ ร บัน ั ้ น 
ม คีณุค ่าน ้ อยกว ่าแบรนดอ์นัแขง็แกร ่งท ี ่พวกเขาได ้
จ ่ายเง นิไป
Cisco ม ุ ่งม ั ่นท ี ่จะช ่วยให ้ ล กูค ้ าของเราได ้ ร บัผล ติภณัฑค์ณุภาพพร ้ อมด ้ วย
คณุค ่าท ี ่เพ ิ ่มข ึ ้ น หากล กูค ้ าซ ื ้ อผล ติภณัฑ ์ในตลาดรองแทนท ี ่จะซ ื ้ อผ ่าน
ตวัแทนจำ�หน ่ายและช ่องทางจำ�หน ่ายต ่อท ี ่ได ้ ร บัอนญุาตของ Cisco บร ษิทัจะ
ไม ่สามารถรบัประกนัแหล ่งผล ติและคณุภาพของผล ติภณัฑด์งักล ่าวได ้

ท ั ้ งน ี  ้ได ้ เก ดิกรณตี ่างๆ มากมายในเอเช ยีแปซ ฟิ กิและท ั ่วโลก โดยบร ษิทัตก
เป น็ผ ู ้ เส ยีหายจากตลาดด ้ อยมาตรฐานท ี ่ไม ่ได ้ ร บัอนญุาต หร อืจากผลติภณัฑ์
ปลอม กรณ ศี กึษาดงัต ่อไปน ี ้ จะช ่วยให ้ คณุสามารถอธ บิายกบัล กูค ้ าได ้ ว ่า เหต ุ
ใดพวกเขาจงึต ้ องช ่วยปกป ้ องความสมบรูณข์องโครงสร ้ างพ ื ้ นฐานด ้ านไอท ี
ของตน ด ้ วยการซ ื ้ อผลติภณัฑจ์ากค ู ่ค ้ าตวัแทนจำ�หน ่ายท ี ่พวกเขาไว ้ วางใจ
เท ่าน ั ้ น

การตดัส นิใจซ ื ้ อของคณุทำ�ให ้ เคร อืข ่ายของ
ลกูค ้ าของคณุตกอย ู ่ในความเส ี ่ยงหร อืไม ่
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“เม ื ่อคณุซ ื ้ อผลติภณัฑข์องแบรนดท์ ี ่ม ชี ื ่อเส ยีง คณุย ่อม
คาดหวงัว ่าจะได ้ รบัผลติภณัฑต์ามราคาท ี ่คณุจ ่ายเง นิไป
และไม ่ใช ่ของปลอม ของม อืสอง ผลติภณัฑจ์ากผ ู ้ ผลติอ ื ่น 
ผลติภณัฑท์ ี ่ม กีารรบัประกนัหร อืใบอนญุาตใช ้ งานซอฟตแ์วร ์
ท ี ่ไม ่ถ กูต ้ อง ไม ่ม สี ทิธ ิ ์ได ้ รบับร กิารสนบัสนนุ หร อืม กีาร
กำ�หนดค ่าท ี ่ไม ่ถ กูต ้ อง”

Phil Wright, Director WW Cisco Brand Protection

กรณ ศี กึษาท ี  ่1.

กรณศี กึษาท 3.

กรณศี กึษาท ี ่ 2.

หน ่วยงานรฐับาลได ้ ร บัอปุกรณป์ลอม

ตวัแทนจำ�หน ่ายได ้ ซ ื ้ อ 1841 Integrated 
Services Router จำ�นวน 40 ชดุจากนาย
หน ้ า และขายต ่อให ้ แก ่หน ่วยงานรฐับาล
โดยผ ่านคำ�ส ั ่งซ ื ้ อ (RFP) ท ี ่เป น็ทางการ 

การตรวจสอบหมายเลขหมายเลขลำ�ดบั
เคร ื ่องแสดงให ้ เห น็ว ่า อปุกรณเ์หล ่าน ี ้
ไม ่ม หีร อืหมดระยะการรบัประกนั และ
ม แีหล ่งผล ติจากหลายประเทศ อาท เิช ่น 
สหรฐัอเมร กิา จ นี และอ นิเด ยี

อย ่างไรกต็าม หน ่วยงานรฐับาลไม ่พอใจกบั
ผลการตรวจสอบน ี ้ เน ื ่องจากกล ่องถ กูป ดิ
ผน กึไว ้ เป น็อย ่างด ี และอปุกรณย์งัดใูหม ่
และยงัไม ่เคยใช ้ งานมาก ่อน

Cisco ได ้ ตรวจสอบหมายเลขลำ�ดบัเคร ื ่อง
ย ้ อนไปยงัท ี ่มาเด มิของเราเตอรข์องแท ้ 
ซ ึ ่งม กีารต ดิต ั ้ งไว ้ สองตวัท ี ่เคร อืข ่าย
ของล กูค ้ าในเอเช ยีแปซ ฟิ กิ ท มีงานฝ ่าย
ค ุ ้ มครองแบรนดข์อง Cisco ได ้ ถ ่ายรปู
หมายเลขซ เีร ยีลเราเตอรข์องแท ้ ไว ้ และ
มอบหลกัฐานน ี ้ ให ้ แก ่หน ่วยงานรฐับาล

หลงัจากตรวจสอบข ้ อเท จ็จร งิเพ ิ ่มเต มิ 
พบว ่า Cisco 1841 Integrated Services 
Router จำ�นวน 40 ชดุน ี ้ ถ กูดดัแปลงโดย
ผ ดิกฎหมายให ้ เป น็แบบ Security (K9) 
Bundle ซ ึ ่งท ำ�ให ้ ม รีาคาเพ ิ ่มเป น็สอง
เท ่าจากราคาของร ุ ่นมาตรฐาน

นอกจากน ี ้ ยงัพบว ่า นายหน ้ าได ้
เปล ี ่ยนหมายเลขลำ�ดบัเคร ื ่องของแชส
ซ ที ี ่ม หีลายเลขลำ�ดบัเคร ื ่อง K9 เด มิ
อย ู ่, ดดัแปลงคกุก ี ้ (ซอฟตแ์วรท์ ี ่ม หีมาย
เลขซ เีร ยีล), อปัเกรดหน ่วยความจำ�และ
ซอฟตแ์วร ์ IOS และบรรจผุล ติภณัฑ ์ใน
ห บีห ่อใหม ่โดยใช ้ ซ ลีป ดิผน กึและเทป 
Cisco ปลอม 

ล กูค ้ าได ้ ย ื ่นคำ�ร ้ องทกุขต์ ่อตำ�รวจ 
และเจ ้ าหน ้ าท ี ่ในท ้ องถ ิ ่นกำ�ลงัส บืสวน
คด นี

ล กูค ้ าได ้ ซ ื ้ อสว ติช ์ Cisco Catalyst 
3500 Series จำ�นวน 5 ตวัจากนายหน ้ าใน
ราคาท ี ่ถ กูกว ่าท ้ องตลาดมาก นายหน ้ า
ได ้ ร บัรองกบัล กูค ้ าว ่า สว ติชเ์หล ่าน ี ้
เป น็ผล ติภณัฑ ์ใหม ่ของ Cisco โดยบรรจ ุ
อย ู ่ในกล ่องป ดิผน กึของ Cisco

อย ่างไรกต็าม ล กูค ้ าเก ดิความสงส ยัเม ื ่อ
เห น็ว ่าม ฝี ุ ่นอย ู ่ในแชสซ ี และได ้ โทร

ต ดิต ่อฝ ่ายค ุ ้ มครองแบรนดข์อง Cisco 
การตรวจสอบหมายเลขซ เีร ยีลระบวุ ่า
ผล ติภณัฑบ์างตวัผล ติมานาน 2-3 ป แีล ้ ว

ล กูค ้ าส ่งค นืผล ติภณัฑแ์ก ่นายหน ้ าและ
ส ั ่งให ้ เปล ี ่ยนเป น็ผล ติภณัฑ ์ Cisco ใหม ่
ท ี ่ม แีหล ่งผล ติมาจากช ่องทางจดัจำ�หน ่าย
ท ี ่ได ้ ร บัอนญุาตจาก Cisco

ขายสว ติชม์ อืสองในรปูส นิค ้ าใหม ่ให ้ แก ่ล กูค ้ า

นายหน ้ าใช ้ เว บ็ไซตก์ารซ ื ้ อขายออนไลนเ์พ ื ่อจำ�หน ่ายอปุกรณป์ลอม

หลงัจากได ้ ร บัอ เีมลสแปมท ี ่เสนอขาย
อปุกรณ์ใหม ่ของแท ้ ของ Cisco ในราคา
ลดพ เิศษแล ้ ว ค ู ่ค ้ าของ Cisco ได ้ แจ ้ ง
ให ้ Cisco ทราบถ งึเว บ็ไซตก์ารซ ื ้ อขาย
ออนไลนข์องนายหน ้ ารายนี้

ท มีงานฝ ่ายค ุ ้ มครองแบรนดข์อง Cisco 
ได ้ ตรวจสอบหน ้ าร ้ านของนายหน ้ า
รายน ี ้ ซ ึ ่งม แีม ่ข ่ายอย ู ่บนเวบ็ไซตก์าร
ซ ื ้ อขายออนไลนท์ ี ่ม ชี ื ่อเส ยีงแห ่งหน ึ ่ง 

ท มีงานได ้ ทดลองซ ื ้ ออปุกรณท์ ี ่ม ตีรา 
Cisco ของนายหน ้ ารายน ั ้ น และพบว ่า
ผล ติภณัฑ ์ในรายการเป น็ของปลอม

ท มีงานจ งึได ้ ร ่วมม อืกบัเจ ้ าหน ้ าท ี ่
ในท ้ องถ ิ ่น โดยเจ ้ าหน ้ าท ี ่ได ้ ออก
หมายค ้ นและย ดึผล ติภณัฑจ์ำ�นวน 
157 ช ิ ้ นไว ้ ผ ู ้ กระท ำ�ผ ดิถ กูตดัส นิจำ�
คกุห ้ าป แีละถ กูส ั ่งให ้ ช ำ�ระเง นิค นื
จำ�นวน 1.5 ล ้ านดอลลารส์หรฐัฯ
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ผล ติภณัฑท์ ี ่ไม ่ได ้ ร บัอนญุาตมาจากไหน
ตลาดรอง

การจำ�หน ่ายอปุกรณ์ในช ่องทางจดัจำ�หน ่ายท ี ่ไม ่ได ้ ร บัอนญุาตน ี ้ ดำ�เน นิการโดย “นายหน ้ า/
ตวัแทนจำ�หน ่าย” ซ ึ ่งส ่วนใหญ ่มกัได ้ ร บัผล ติภณัฑม์าจากบร ษิทัท ี ่ต ้ องการกำ�จดัอปุกรณ์
เก ่า ผล ติภณัฑม์ ตี ำ�หน ิ และ/หร อืผล ติเก นิความต ้ องการ ตวัแทนจำ�หน ่ายท ี ่ไม ่ได ้ ร บัอนญุาต
ดงักล ่าวจ งึขายผล ติภณัฑ ์ให ้ แก ่ตวัแทนจำ�หน ่ายรายอ ื ่นหร อืขายโดยตรงให ้ แก ่ผ ู ้ ใช ้ ปลาย
ทาง ในระหว ่างข ั ้ นตอนน ี ้ ตวัแทนจำ�หน ่ายท ี ่ไร ้ จร ยิธรรมยงัอาจนำ�ส นิค ้ าปลอมมารวมไว ้
ในการขนส ่งส นิค ้ า ท ำ�ให ้ ล กูค ้ าได ้ ร บัผล ติภณัฑท์ ี ่ถ กูกฎหมาย ผล ติภณัฑจ์ากผ ู ้ ผล ติอ ื ่น 
หร อืผล ติภณัฑท์ ี ่ผ ดิกฎหมาย ปะปนกนัมา และในกรณ อี ื ่นๆ ตวัแทนจำ�หน ่ายเหล ่าน ี ้ อาจนำ�
ผล ติภณัฑม์ ตี ำ�หน ิ ผล ติภณัฑท์ ี ่ไม ่ม บีร กิารสนบัสนนุ ผล ติภณัฑป์ร บัปรงุสภาพใหม ่ท ี ่ด ้ อย
คณุภาพ และ/หร อืผล ติภณัฑท์ ี ่ล ้ าสมยัมารวมไว ้ ด ้ วยกนั ไม ่ใช ่เร ื ่องแปลกท ี ่ผล ติภณัฑจ์ะม ี
การเปล ี ่ยนม อืหลายคร ั ้ ง และเป น็โอกาสให ้ ผล ติภณัฑท์ ี ่น ่าสงส ยัและผล ติภณัฑป์ลอมสามารถ
เข ้ ามาในเคร อืข ่ายได

ตลาดนอกระบบและผล ติภณัฑท์ ี ่ถ กูโจรกรรม

ปญัหาน ี ้ อาจย ิ ่งย ุ ่งยากข ึ ้ นเม ื ่อม กีารนำ�ผลติภณัฑท์ ี ่ถ กูโจรกรรมมาหร อืมาจากตลาดนอกระบบ
มาเสนอขายด ้ วย ผลติภณัฑจ์ากตลาด “ม ดื” ท ี ่ผ ดิกฎหมาย หมายถงึ ผล ติภณัฑท์ ี ่ถ กูโจรกรรม
มาหร อืได ้ มาอย ่างผ ดิกฎหมาย ผลติภณัฑจ์ากตลาดนอกระบบ หมายถงึ ส นิค ้ าท ี ่ต ั ้ งใจนำ�เข ้ า
ตลาดโดยผ ู ้ ผล ติส ำ�หรบัตลาดต ่างประเทศรายหน ึ ่ง แต ่กลบัถ กูส ่งออกและจำ�หน ่ายต ่อโดยผ ู ้ ร บัใบ
อนญุาตในเขตพ ื ้ นท ี ่หร อืตวัแทนจำ�หน ่ายท ี ่ได ้ ร บัอนญุาตในตลาดอ ื ่น

ตลาดส นิค ้ าปลอม

ผ ู ้ ผล ติส นิค ้ าปลอมมกัจะจำ�หน ่ายผล ติภณัฑข์องตนโดยตรงหร อืผ ่านนายหน ้ า ผล ติภณัฑม์กัจะ
ถ กูจำ�หน ่ายผ ่านทางเวบ็ไซตก์ารซ ื ้ อขายออนไลน์ เว บ็ไซตข์องผ ู ้ ผล ติเอง และผ ่านสแปม

ช ่องทางจดัจำ�หน ่ายท ี ่ไม ่ได ้ ร บัอนญุาต (ไม ่ว ่าจะเป น็ตลาดรอง ตลาดนอกระบบ หร อืผล ติภณัฑ ์
ท ี ่โจรกรรมมา) มกัจะถ กูใช ้ ในการจำ�หน ่ายอปุกรณป์ลอม

•	 พ ื ้ นท ี ่การขาย (Sales Theatre) ท ั ้ งหมด 4 แห ่งได ้ รบัผลกระทบ

•	 ผลติภณัฑ  ์CF ผลติมาจากเอเช ยีแปซ ฟิ กิ

•	 จำ�หน ่ายในสหรฐัฯ /แคนาดา ยโุรป ตลาดเกดิใหม ่

•	 ประสานงานกบักลไกตลาดนอกระบบ

จนี

นายหน ้ า
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ช ่วยล กูค ้ าปกป ้ องโครงสร ้ างพ ื ้ นฐานด ้ าน
ไอท ขีองพวกเขา 
•	 �จดัหาอปุกรณข์องคณุจากผ ู ้ แทนจำ�หน ่ายท ี ่ได ้ ร บัอนญุาตจาก Cisco

•	 �แจ ้ งให ้ ล กูค ้ าทราบถ งึประโยชนท์ ี ่จะได ้ ร บัจากการซ ื ้ อผล ติภณัฑจ์ากค ู ่ค ้ า
ของ Cisco เท ่าน ั ้ น ล กูค ้ าสามารถไว ้ วางใจในความถ กูต ้ องของผล ติภณัฑท์ ี ่คณุ
จำ�หน ่ายให ้ และคณุสามารถเพ ิ ่มมลูค ่าทางการขายได ้ ด ้ วยบร กิารด ้ านความ
เช ี ่ยวชาญ และบร กิารสนบัสนนุและการให ้ คำ�ปร กึษาอย ่างต ่อเน ื ่อง

•	 �ใช ้ กรณ ศี กึษาต ่างๆ ในโบรชวัรน์ ี ้ เพ ื ่อเน ้ นถ งึผลเส ยีของการซ ื ้ อผล ติภณัฑน์อก
ช ่องทางจดัจำ�หน ่ายท ี ่ได ้ ร บัอนญุาตจาก Cisco 

•	 �สนบัสนนุให ้ ล กูค ้ าท ี ่ได ้ ร บัการต ดิต ่อจากนายหน ้ าท ี ่น ่าสงส ยัหร อืได ้ ร บัการ
เสนอขายผล ติภณัฑท์ ี ่น ่าสงส ยั แจ ้ งเหตกุารณด์งักล ่าวไปท 
brandprotection-apac@cisco.com

	
การให ้ ความช ่วยเหล อืเพ ิ ่มเต มิ

หากคณุต ้ องการความช ่วยเหล อืเพ ิ ่มเต มิซ ึ ่งอธ บิายถ งึความเส ี ่ยงท ี ่ล กูค ้ าจะต ้ อง
ประสบเม ื ่อพวกเขาซ ื ้ ออปุกรณจ์ากตลาดนอกระบบหร อือปุกรณท์ ี ่น ่าสงส ยัว ่าจะเป น็
ของปลอมหร อืจดัท ำ�ข ึ ้ นด ้ วยช ิ ้ นส ่วนของผ ู ้ ผล ติอ ื ่น โปรดแจ ้ งเจ ้ าหน ้ าท ี ่ Cisco 
ท ี ่คณุต ดิต ่อด ้ วย หร อืฝ ่ายค ุ ้ มครองแบรนดข์อง Cisco  ท ั ้ งน ี ้ Cisco พร ้ อมให ้
ความช ่วยเหล อืแก ่ค ู ่ค ้ าช ่องทางจดัจำ�หน ่ายอนัทรงเก ยีรต ขิอง Cisco เพ ื ่อให ้ สามารถ
แข ่งขนักบัตลาดนอกระบบหร อืส นิค ้ าปลอม

หากคณุต ้ องการรายงานเก ี ่ยวกบัผล ติภณัฑห์ร อืการดำ�เน นิการท ี ่น ่าสงส ยั คณุสามารถ
ทำ�ได ้ ผ ่านช ่องทางดงัน ี ้ :

•	 เว บ็ไซต :์ www.cisco.com/go/brandprotection

•	 อ เีมล: brandprotection-apac@cisco.com

12849-0109/apac/Cisco


