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Evolution of Business Communication

โทรเลข/จดหมาย

Business

โทรศัพท
การเดินทาง

จดหมายอิเลคทรอนิกส 
(Email)



SPAM Trends
Spam Mail : ื ป ื่ โ ี่ ี  ่ํ ึ่ ป โ ใ  ป ิ ใ ไ  ใ ป โ Spam Mail : ถือเปนสือโฆษณาทีมีตนทุนตําซึงเปดโอกาสใหผูประกอบธรุกิจรายใหมได ใชประโยชน

ในการโปรโมตสินคาของตน แตอยางไรก็ตามมันก็ไดสรางผลกระทบและความเสียหายไวแกผูรับอยางมากมาย 
ไมวาจะเปนความเสียหายที่เกิดตอผูใหบริการอินเทอรเน็ตหรือ ISP ที่ระบบตองเสียหายหรือชาลงไปจนผิดปกติ

่ ่เนืองจากการไดรับ  Spam Mail เปนจํานวนมากจน Server ไมสามารถรองรับได หรือผลกระทบทีเกิด

ตอผูรับ Spam Mail ที่ตองเสียเวลาในการเปดเมลเหลานี้และพบวาเปนขอมูลที่ไมตองการ

ใน ป 2003 ประเทศสหรัฐอเมริกาไดมีการออก CAN-SPAM Act of 2003 มาควบคุม Spam 
Mail ซึ่งแมจะทําใหจํานวน Spam Mail ลดลงแตก็ไมสามารถจะแกไขปญหาใหหมดไปได เชนเดียวกับประเทศ
ไ ี่ ี ํ ั ั ิ ี่  ไ ใ  ั ั ิ   ํไทยทมการกาหนดบทบญญตทออกมาควบคุม Spam Mail ไวในมาตรา 11 ของพระราชบญญตวาดวยการกระทา
ความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 ระบุวา
       

“ ใ   ิ  ื ิ ็ ิ   ื ่ โ ป ป ื ป ป  ี่      “ผูใดสงขอมูลคอมพิวเตอรหรือจดหมาย อิเลก็ทรอนิกสแกบุคคลอืนโดยปกปดหรือปลอมแปลงแหลงทีมา

ของการสงขอมูล ดังกลาว อันเปนการรบกวนการใชระบบคอมพิวเตอรของบุคคลอื่นโดยปกติสุข ตองระวางโทษ

ปรับไมเกินหนึ่งแสนบาท”
ที่มาจาก : http://www.manager.co.th/CyberBiz/ViewNews.aspx?NewsID=9500000154611



Spam Trends
Targets of Spam – Jan 15 2008Targets of Spam Jan 15, 2008
•Storm targets victims
randomly in roughly therandomly in roughly the
order you’d expect

•1/3 spam went to top•1/3 spam went to top
10 domains

M•Messages were 
addressed to 20,340
unique recipient at
8,935 domains



Spam Trends
Source of Spam – Jan 15 2008Source of Spam Jan 15, 2008



Spam Trends



Spam Trends



CASE: Online BankingCASE: Online Banking
Useful and Harmful



Bank Reputation



Bank Reputation



Bank Reputation

*** จากภาพ เปน WebPage การสมัครใชงาน ระบบ Verify by Visa ของธนาคารกสิกรไทย แต Phisher ตั้ง  จากภาพ เปน WebPage การสมครใชงาน ระบบ Verify by Visa ของธนาคารกสกรไทย แต Phisher ตง 

Phishing Server ใหมเปน  http://www.kasikornbank.cd/enroll/enroll.aspx แทน ซึ่งหาก

เหยื่อไมทันไดสังเกตุ  และปอน เลขที่บัตรเครดติ ก็จบขาว***



Bank Reputation

http://www.bangkokbank.com/Bangkok+Bank+Thai/main.htm



The IronPort 
SenderBase Network



The IronPort SenderBase
®

Network
Global Reach Yields Benchmark Accuracy

• 30B+ queries daily
• 150+ Email and Web parameters
• 30% of the World’s Traffic• 30% of the World s Traffic
• Cisco Network Devices

Combines Email & Web Traffic Analysis
View into both Email & Web

IronPort 
SenderBase

View into both Email & Web 
traffic 
80% of spam contains URLs
Email is a key distribution 
vector for Web-based malware

IronPort EMAIL
Security Appliances

IronPort WEB
Security 

vector for Web based malware
Malware is a key distribution 
vector for Spam zombie 
infections

Appliances



SenderBase IronPort Security Networks



Email Trends: More Spam



Stop More Spamp p
IronPort Spam Defense

IronPort Anti

Multi-Layer Spam Defense

Senderbase IronPort Anti-
Spam

CASEScore

How?Who?

Senderbase 
Reputation 

Filtering CASE
Where?What?

Filtering
Data    Modeling    Reputation

Bl k 90% f S >98% Catch RateBlock 90% of Spam 98% Catch Rate
< 1 in 1 mil

False Positives



SenderBase 
Reputation Filtering vs. Black Lists & White Lists

BLACK LISTS & 
WHITE LISTS

REPUTATION 
FILTERINGFEATURE

G l S i

Accuracy

Tailored Response

Granular Scoring

Low Administrative 
Overhead

Tailored Response

Increased Message 
Throughput 

Overhead



IronPort Spam Defense p
Thompson Machinery Case Study

“I simply plugged 
it in, set it up and 
walked away Nowalked away.  No 

more spam 
problems!  The 

ROI on thisROI on this 
product is a     
no-brainer.” 

— David Jones
IT Administrator

Thompson Machinery

MAILBOXES 
PROTECTED 500+



Market Leadership

IronPort Positioned in the “Leaders” Quadrant
i M i Q d t R tin Magic Quadrant Report

IronPort is positioned as a leading player in the 
messaging security appliance marketmessaging security appliance market

Named IronPort the market share leader
in the email security appliance market



Q&A


