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หลักเกณฑการเก็บรักษาขอมูลจราจรทาง
คอมพิวเตอรของผูใหบริการ พ.ศ. ๒๕๕๐

“ขอมูลจราจรทางคอมพิวเตอร” หมายความวา ขอมูลเกี่ยวกับ
การตดิตอสื่อสารของระบบคอมพิวเตอร ซึ่งแสดงถึง
แหลงกําเนิด ตนทาง ปลายทาง เสนทาง เวลา 
วันที ่ปริมาณ ระยะเวลาชนิดของบริการ หรืออื่น 
ๆ ที่เกี่ยวของกับการตดิตอสื่อสารของระบบคอมพิวเตอรนัน้



ขอมูลอินเทอรเน็ตบนเครื่องผูใหบริการ
จดหมายอิเล็กทรอนิกส

1. ขัอมูล Log ที่บนัทึกไวเมื่อเขาถึงเครือ่งใหบริการไปรษณีย
อิเล็กทรอนกิส (SMTP Log)
– หมายเลขของขอความที่ระบุใน Email (Message ID)

– Email address ของผูสง (Sender Email Address)

– Email address ของผูรับ (Receiver Email Address)

– สถาณะในการตรวจสอบ (Status Indicator) เชน สงสําเร็จ, ตกีลับ
, หรือสงลาชาเปนตน

2. ขอมูล IP Address ของเครื่องคอมพวิเตอรผูใชบรกิารที่
เชื่อมตออยูขณะเขามาใชบรกิาร (Client IP Address)

3. ขอมูลวัน และเวลาการติดตอของเครือ่งที่เขามาใชบรกิาร 
(Date/Time of Client’s connection)



ขอมูลอินเทอรเน็ตบนเครื่องผูใหบริการ 
จดหมายอิเล็กทรอนิกส

4. ขัอมูล IP Address ของเครื่องบรกิารจดหมายอเิล็กทรอนิกส
ที่ถกูเชื่อมตออยูในขณะนัน้ (Sending Machine’s IP 
Address)

5. ขอมูลชื่อผูใชงาน (User ID) (ถาม)ี

6. ขอมูลที่บนัทึกการเขาถงึขอมูลจดหมายอเิล็กทรอนิกสผาน
โปรแกรมจัดการจากเครือ่งของสมาชิก หรือการเขาถึงเพื่อเรยิ
กขอมลูจดหมายอเิล็กทรอนิกสไปยังเครื่องสมาชิก โดยยังคง
จัดเก็บขอมูลที่บนัทึกการเขาถึงขอมูลจดหมายอิเล็กทรอนกิส
ที่ดึงไปนัน้ไวที่เครือ่งใหบริการ (POP3 Log or IMAP4 Log)



Day in the Life of an Email
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1. SMTP Log
2. Client‘s IP Address
3. Date / Time of connection
4. Sending Machine’s IP Address
5. User ID (Optional)
6. POP3 / IMAP Log

firewall
SMTP

SMTP

Sendmail
(MTA)

(MTA)

User



IronPort Text Mail Logs

Contain details of message receiving, delivery, and bounces

Use cases
–Track the receipt, processing, and delivery of specific messages
–Track anti-spam and anti-virus checking results
–Analyze system performance

How event records are identified
–New New connection initiated; ICID created 
–ICID Incoming Connection ID
–Start New message started; MID created 
–MID Message ID 
–RID Recipient ID
–DCID Delivery Connection ID
–Done Command Complete
–Ready System waiting for next command in SMTP



IronPort Text Mail Logs
Example

Mon Jun 16 16:57:21 2008 Info: New SMTP ICID 10 interface data1 (10.10.10.10) 
address 192.168.10.10 reverse dns host someone.somedomain.net verified yes

Mon Jun 16 16:57:21 2008 Info: ICID 10 RELAY SG None match ALL SBRS not 
enabled

Mon Jun 16 16:57:22 2008 Info: Start MID 50 ICID 10

Mon Jun 16 16:57:22 2008 Info: MID 50 ICID 10 From: 
<sender@somedomain.net>

Mon Jun 16 16:57:22 2008 Info: MID 50 ICID 10 RID 0 To: 
<reciepient@anotherdomain.com>

Mon Jun 16 16:57:22 2008 Info: MID 50 Message-ID 
'<48563828.000022.04736@SOME-D490A4A453>'

Mon Jun 16 16:57:22 2008 Info: MID 50 Subject ‘An Example'

Mon Jun 16 16:57:22 2008 Info: MID 50 ready 50 bytes from 
<sender@somedomain.net>

Mon Jun 16 16:57:22 2008 Info: MID 50 matched all recipients for per-recipient 
policy DEFAULT in the inbound table



IronPort Text Mail Logs
Example

Mon Jun 16 16:57:22 2008 Info: ICID 10 close

Mon Jun 16 16:57:23 2008 Info: MID 50 antispam negative
Mon Jun 16 16:57:23 2008 Info: MID 50 interim AV verdict using Sophos CLEAN

Mon Jun 16 16:57:23 2008 Info: MID 50 interim AV verdict using McAfee CLEAN

Mon Jun 16 16:57:23 2008 Info: MID 50 antivirus negative
Mon Jun 16 16:57:23 2008 Info: MID 50 queued for delivery

Mon Jun 16 16:57:23 2008 Info: New SMTP DCID 5 interface 10.10.10.20 address 
172.16.0.10 port 25

Mon Jun 16 16:57:23 2008 Info: Delivery start DCID 5 MID 50 to RID [0]

Mon Jun 16 16:57:24 2008 Info: Message done DCID 5 MID 50 to RID [0]

Mon Jun 16 16:57:24 2008 Info: MID 50 RID [0] Response 'ok: Message 34543 
accepted‘

Mon Jun 16 16:57:24 2008 Info: Message finished MID 50 done

Mon Jun 16 16:57:24 2008 Info: DCID 5 close



8. การเก็บรักษาขอมูลจราจรทางคอมพิวเตอร ผู
ใหบริการตองใชวิธีการที่มั่นคง ปลอดภัย

– 1. เก็บในสื่อ (Media) ที่สามารถรักษาความ
ครบถวนถูกตองแทจริง (Integrity) และระบุ ตัว
บุคคล (Identification) ที่เขาถึงสื่อดังกลาวได

– 2. มีระบบการเก็บรักษาความลับของขอมูลที่จดัเก็บ 
และกําหนดลําดับในการเขาถึงขอมูลดังกลาว เพื่อํา
ไมใหผูไมไดรับอนุญาตเขามาแกไขขอมลู

– 3. จัดใหมีผูมหีนาที่ประสานงานและใหขอมูลกับ
พนักงานเจาหนาที่ซึ่งไดรับการแตงตั้งตาม
พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร พ.ศ.๒๕๕๐ เพื่อใหการสงมอบ ขอมูล
นั้น เปนไปดวยความรวดเร็ว

– 4. ในการเก็บขอมูลจราจรนั้น ตองสามารถระบุ
รายละเอียดผูใชบริการเปนรายบุคคลไดจริง 
(Identification and Authentication)

หลักเกณฑการเก็บรักษาขอมูลจราจรทาง
คอมพิวเตอรของผูใหบริการ พ.ศ. ๒๕๕๐



IronPort Message Tracking
Easiest way to see what happen to your email



ขอมูลอินเทอรเน็ตบนเครื่องผูใหบริการเว็บ

1. ขัอมูล Log ที่บนัทึกไวเมื่อเขาถึงเครือ่งใหบริการเว็บ

2. ขอมูลวัน และเวลาการติดตอของเครือ่งที่เขามาใชบรกิาร 
(Date/Time of Client’s connection)

3. ขอมูล IP Address ของเครื่องคอมพวิเตอรผูใชบรกิารที่
เชื่อมตออยูขณะเขามาใชบรกิาร (Client IP Address)

4. ขอมูลคําสั่งการใชงานระบบ

5. ขอมูลที่บงบอกถึงเสนทางในการเรยีกดูขอมูล (URI: 
Uniform Resource Identifier)



1149143109.100 97 172.xx.xx.xx TCP_MISS/200 8187 GET http://my.site.com/ -
DIRECT/my.site.com text/plain ALLOW_WBRS <9.9,-,-,-,-,->
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IronPort Systems 
Data Loss Prevention
PROTECTING SENSITIVE COMMMUNICATIONS



Accidental Information Loss is on the rise…
Confidential Information is at risk…



Evolution of Data Loss
Email Remains A Primary Loss Vector

Credit Card 
Numbers 45%

Social Security 
Numbers 30%

Email 
Address 

13%

Other 12%

Record Type Lost



Data Loss Prevention Foundation
Integrated Remediation

Users

Remediation: Quarantine

Remediation: Notification

Remediation: Reporting

Outbound Mail

Remediation:  Encryption

Integrated 
Remediation 
Eases Work 
Flow Burden



IronPort Email Encryption
Easy-to-Use, Easy-to-Deploy, Easy-to-Manage

Gateway encrypts message User opens IronPort
Secure Message in 
browser

User authenticates & 
gets message key

IronPort Hosted Keys

Password
Decrypted 
message 
displayed

Message pushed
to Recipient

Key
Stored



Secure Messaging 
Email Encryption That’s Easy For Receivers

3. View message

2. Enter password1. Open Attachment
Send To Anyone
No Certificates

No Plug-Ins



Enhance Visibility and Control
Checking, Locking and Expiring Messages



Cisco Registered Envelope Service
Single Sign-on for key process: Many Senders

Cisco
Hosted
Keys

Bank Credit Cards Utilities Phone



Regulated Industries Retail All-Comers

Financial Health Care

IronPort Encryption Customer Snapshot
Over 95% of Our Customers Use IronPort to Define 
Acceptable Use Policies



IronPort Security Appliances
Integrated Security Appliances For The Network Perimeter

IronPort S-Series™
WEB SECURITY APPLIANCE

IronPort C-Series
EMAIL SECURITY APPLIANCE

IronPort M-Series™
SECURITY MANAGEMENT APPLIANCE

• Integrated DLP Scanning and Remediation For Email

• Encryption Without any Additional Hardware Required

• Industry-leading Anti-Spam and Anti-Virus Scanning

• Acceptable Use Policy (AUP) Management

• Industry-leading Malware and Spyware Filtering

• Layer 4 Traffic Monitor Inspects all Traffic

• Centralized Reporting

• Centralized Tracking

• Centralized Policy Management

• Centralized Archiving



Named IronPort the market share leader 
in the email security appliance market

IronPort is positioned as a leading player in the 
messaging security appliance market

IronPort Positioned in the “Leaders” Quadrant 
in Magic Quadrant Report

Market Leadership



95% of companies 
who try an IronPort
appliance become 

customers.
Contact:

IronPort Systems, 
Thailand

Tel: 02-231-8089 

anurak@ironport.com
anurak@cisco.com




