
PACKET CISCO SYSTEMS 2007           27

I N F R A S T R U C T U R E
D A T A  C E N T E R

3 ���������	
��

���������	���������������
�
����������������� Catalyst 6500 Series

��������	
��
�� ��	

��
���
����
� ����������������������� 
�������������
�!"���
#$$�	%$�&��'���&('�
�)�� ����&!�����"*	
+���,'����&��'� (Data Center) ������)�����
�
���
%� /���0��"*	
+���
�� ���1)���0
�"+(�$���������	���0���

	

��&�
��������#���2���
	��	 (��3���&(����*�������
 ��#�$*
#�
+���45
�
2��02*������&�� �

!#�����
�2
�����!#(
�

6��&�
��
���
	
��
����
���&�0���

	

��&�
��0�('��)��?

�������	
�����
���	�������
������
���	� (Virtualization)
������
���� Virtualization �0�3&'��&�
�(�����7��&"����	���0 ���� 	

!��(


#$$��
����
�/��	

�*��
#$$���
(LAN) ������	
�*8�����(���� (virtual LANs - VLANs) 1)��*:!!"$�� Cisco 2�&��
���
�(
�

6��	

��
Virtualization 2*���"*	
+������ ������
����� ����
����
�
#$$�	%$�&��'� (Storage Area Network - SAN) Cisco
2�&��
#$$(������$$����������
� Cisco MDS 9000 Series ��&
�
��&��$
��=

����(	��

��
�� (Storage Array)
��
�� �"���$���
����
�
#$$�	%$�&��'���0��	�� /���$��(

�*8���
�� Virtual SANs (VSANs) �������$(���
��
��&��	

���
#$$�	%$�&��'��0��0��
�!"('�������)�����
�
���
%�

*:!!"$���0�	

��
#$$��
����
��(��������>�
��)��	��
�����
	
$
�@���0��0��
�!��*8���	

��
�,'����&��'� (��
���7��)����#
�0��
�1�$1&���
	�)��) �0	

������������������!�����
	 	


�*8����B���
	�$$
�@������ ��#	

*E�$����
�	F
#�$0�$
�
�
G
�(
	���
�� !#�$��

#$$��
����
���������!#�0
��
�1�$1&���
	�)�� ���������
����2��1�����
�
'*�$$
$�(����� Cisco Catalyst 6500 Series (
�

6������$*:7�

�0��	��	�$	

������������������ ��#�/�$
���
�*���J�� 	�$
��
����
��0��0��
�1�$1&������
����2�&�*8����
��0 ������
�����
Cisco Application Control Engine (ACE) 1)���������2�&�� Cisco
Catalyst 6500 series 2�&
����
O:�	��������"*	
+���
����
�
��
�� ��� ���� Load Balancer, Firewall ��# SSL off-load 2�&
�&��	�� ��&��*T�/�	
(��&����	O:�	������
�� �&
��&� ��#�$��(


�
���
	
��� ACE ��$�����#���
���� (�'
'**
#	�$) /��
����#���
���� �0�"+(�$���	

���
��*8���(
#��	!
		��/��
(�$'
+�

	

����%����
�	���
����2��1������� (
�

6�$����	2�&�*8� 3
������� ��� ��$�"�	

��&
6)� 	

�$����	�(&��
�����&��'� ��#
	

$����$��&�/�$
�

à

p27-30_Cisco.pmd 22/5/2550, 14:3727



28            PACKET  CISCO SYSTEMS 2007

I N FRASTRUCTURE DATA CENTER

�����	����: ����
����
����!�
	

������)�����*
��
+��#�����
�	

������(���(

	�$
�'	�&
��#���B���
�
�B"
	�!��*:!!"$�� ����&�	����
�
!��*8���	

	����(��B�W��	

��&
6)��������������
�� 2�&
��
�
#��$ ������
����� 3&'�
������������	!#2�&
�$(��B�W
XguestY ��	

��&
��&������
���%������
������#�$$2
&(
�
1����
����
��
��3&'3�����&�

�
�(�77
 (1)���
!���
�
��&	�$��'�����
�B"
	�!����

�&��	%2�&) 	%�*8��0	*:!!����)���0�
����&
#$$��
����
�����

�&�������	2*��	��$����
�
	
�J
����$
�@�� �*8��&� ��
���"��
	1�$1&����	


	����(��B�W	

��&

#$$��
����
�����
�0���
�� �
��� ��	
!#������&��	

(
&
�
#$$��
����
���
�� �� ��		�� 	��
��&�	����
�1�$1&����	

!��	

 ��#����	����
�1��1&��
��	

���"�����"*	
+���#�1�
���(��
�� ���
��
	�
�

�
�
G
�	

��('!������� IEEE 802.1X port authentica-
tion �0��0���'�� Catalyst 6500 Series (
�

6��$�"�	


��&
6)�
#��$	
�J
� �������('!���

$��������3&'��& �
��
��
�����0������������&
�
��&� 	%(
�

6	���� (��"7
��
��
*E��(B) (��B�W	

��&
6)� 
������	����������2���	

��&
��&
��
����
��&�� ������
����� 3&'��&�
���
����
��0����������
��&
(�' VPN (1)��(
�

6���2�&��
�*8����
����2��1������
��%����
�	
'*�$$��)��) !#6'	!�	��	

��&�
�2�&�>�
#��
(����0���"7
����
���� �*8��&�

Rice University �������='(��� ��
�G��%	1�(��&O:�	�����0�
��	

��	��#	

��&������
���%������	,)	@
 ��	!
	
��
����
�����3�	��
�� ��#��
����
�	

��!��
#���
�
��
����
��� William Deigaard 3&'�����	

45
�*E�$���	


���,'����&��'���#/�
���
����
����
���� Rice Univer-
sity 	��
���
 X������
���!������
��+#x ��#��
��
�����
�����	,)	@
��0!�����
	�)�� ��
�!��*8���	

�������

#$$���� ��/��������
� ��%��0��0��
�*���J����#
�(60�
J
�('�	%��0�)��2����&	�� �

�� Catalyst 6500 �
��&
�����!��(

��
����
���&�*8���
�� �� ��&�	����������2�
	

��&�
���&����#��2��1��	�� �

��&��
�(
�

6���
��
����
��(������	

!��	

��#�&"�	����
����
����
�
���
����
��� 
��������('!���������&�

$��
��
�*8���

��#���+#��0��	��	%(
�

6��&	

$
�	

	�$3&'�
������
���
�

$
���

����"#$ 2: ����������
���"���	���	�%�
��������0� 2 ��	

����%����
�	���
����2��1������	


��	��#�(&��
�����&��'� (traffic flow) �0���
	��
� ������
�&��
#�$0�$�&�	F��
� ��#
#��$��
���$����&��'�
����&!��*8��&����	������������0���&�>�
#$
��3�	
(���� 45
�	

���� ��#45
�$"���) ��	�*8���	��,!
		��
Catalyst 6500 Series !��	

��	��#����	@+#�0�3�
��
�
VLANs ��#	

��(�������������
� 2 ��# 3 ��#��&	



�����!���	
���!���"��#���
#$%��&
��
#��
�'�$$���������# Cisco ACE

��������: Cisco ACE �	
�	���
�������
�����������������������	���	����

p27-30_Cisco.pmd 22/5/2550, 14:3728



PACKET CISCO SYSTEMS 2007           29

�$����	��#�(&��
���
	��
�*
#�J�(��
�$����#	��"�
3&'��&�
� ���� 	

��& Generic Routing Encapsulation
(GRE) �������&(
&
�	��"�3&'��&�0��&��!�	����2��	0�	��"���
��
����
������
����
��� (������
����� 	

��&
��& VLAN
�&��(��B�W guest) �
��!#��&������ VPN Routing and For-
warding (VRF-lite) �����	

�$���1	����������
����
���
/��2��0�����
(�� VPN ����#��(
�

6��&1��	��2�& (���
�#��(
�

6	����2��0�����2�&���
���(
#) �
��!#�*8�
������ Multiprotocol Label Switching (MPLS) 1)����&�����
(
&
�	��"�3&'��&3�
��
� VPN �0��*8���(
#!
		��
#���
�
����# VPN $��	�	�
� (core) ���
#$$��
����
� (VPN
�"	��(
�

6	������
��&���������	�$3&'��&��#�
���
	

!
	�0���	%2�&J
�����
����
�)

Unique Zurich Airport 3&'�'��(�
�$��1'
�	����(����1�
������
�&��	

��
����
��0�(
�

6(��$(�"��������������
	��
�
*
#�J� ���� 	

��&��
����
�2
&(
�(
B

+# 	

�������
�
(
�	

$�� ��#	

��$�"�!

!
�
��
	
,�0�*���J��
("�� �������&$
�	

�	�$
�@����
�� 180 ���� ��B0	

�0�����	
�����
2*��&	����	!#�0*:7�
�&
���
�������"���	

*
�$��&�
��
	

�	&2�*:7�
�$�����&� 3&'��&$
�	

��
����
�/�
���
��
(Service Provider) ��
�

�2�&��& MPLS VPN ��	

��&
$
�	

�������$*:7�
�&
��&��
�*8����
	�����&
��
�*� ���
(�����
#��$����	
(�����7�2���0O:�	�����0� �"+(�$���
���
����2��1����0�*:!!"$���0���'�� Catalyst 6500 Series
(
�

6������&(�
�$��1'
�	����& MPLS VPN �����(��$(�"�
	

����������
���
����
���
	��
�
'*�$$ 
��������$

(�����
��&���
�*
#(��B�J
���
�
#��$�
&��	�� $�
��%����
�	���
�����

������!�����
	 ��������0�
�����'��
��
����=

����
���0����
������0�����
����

Peter Zopfi �����&
�3�	��,�	

�(���(

��� Unique
	��
���
 ��
����
��0���& Catalyst 6500 ���1�(/	& 1)���������
���'�0�(�
�$��1'
�	��������&�

(
�

6���(��$
�	


��
����
� (��
#��$�
�
G
���0��	��	�$�0�$
�@��3&'��&$
�	


��
����
�/�
���
������2*��&	��) �	��'	�&
������
����
(�
�$��1'
�	�� 2�&�	� (
�	

$�� 45
�*E�$���	

(�
�$��
��#$
�	

�(
������� (
"*2�&��
�*8����/�/��0
#��$��0��	�$
3&'��&$
�	

��
����
���

�
���
	�$
#$$��
����
�������	

���
����

�	&&�'
�*��+,�������!�� ��	���	����
����
��#���'$��!��
(����0��03�	
#�$���*
#(��B�J
������������������
��
	
	%���!��������1�
���(�0��1�
�O���
��&��
��������)�� 	�!	

�
���
����� 	

��&

��(/6��
��( Secure Sockets Layer
(SSL) 	

����*��2��1��� TCP 	

�
�!(�$�������
�
*���J����
�
#��$ ��#	

*
#���3��0��	0����&��	�$
J
� �(0�� ��#���0/�!�����
	 !#��&�
���
	
���
�1�
�O���
������&
��
	

/��'��1�
���( ACE �� Catalyst 6500 ���1�(/	&(
�

6
����	��/���$
�
�1������������2*���	��"��1�
�O���
�
���
��
7>�
� �&��*
#(��B�J
��0�����&
��'��������
�

Cisco ACE *����������'-�	���������.�����/�-%�����
�'�/�
Cisco ACE ������ Catalyst 6500 ��	��
���
��������������� 250 ����������������� ���������!�����������"���	��
�������	��!�#�
�$�%&� �
%���'(���) �������%��� ��*����)������������� (����
���� ��������'���*�)����,�
�����*-�	��� . ,.!��,.!��/-
)

���%��%(	����,&�
/
�����
�����&��3- (Role-Based Access Control - RBAC) ,�
 Cisco ACE ������&��	��
)�����'���&���'(���)��*��)&���&��3-
78��9��3�3-��	�!�	 ��	��
�,&�9�������)���������!�����������������9�& ���#��������!�������������������"���	��
��&�
���	� (��!�#�,�

���'�) ��*-����)�����9�&
/
 10 ���	� )/
������&���%��%(	���'�#�����������������������"�; ����9�����
�!��3�� �������
���� �)&���&��3-�$��
�%�*�,�����	��
�����%��������,�
������� 3 9�& �)&���&��3-�$���!��%��	����#����	��
%��%(	�=��	����,�
�������%��� �
%���'(���)
��*���!�#�>&$��&
�� ��������������
 ��*��!�(�������������������?��!�)�!)
�@9�& ��,.!�3-�)&���&��3-�>���������%�����!�D���F�������	��

�7G������	��!)��������������D���F�����9�&���9	�	3>���!�������������%����
�&��9��3�*-�; ��!��	��
���D���F������,&�9���&
����*������	�
��*-�������(
���H�9�&

%��	�*����(�,�
 RBAC �����3"������&����������"
�D������9�&�����@���-
,/"� ������������F�����78��9��3�@
���,/"� ��!��,&�>����������������
%��9�&�3��&�� �!��%��	����#�������	I$���������&���������
%����&�3-����9�����I��
��3������(�; #�%����,�
�
%��� ���)���3"��
������%��	
D��D&����!��%����&)��������������
�� D/-
����,/"�)�������&�������3-������
�������; ���

���)���3"D�F������ Cisco Application Networking Manager (ANM) D/-
������@���@����)������3-������D���F�������
������&���)�����
�����������������,�
 Cisco ACE 
����
�3��&��

Cisco ANM ��"�������&��������%�� ���(
���H� ����J�������� ��!����7G������	��!���'�#��,�
�����������������#���� ��*�,&�	�	�$�,�

Cisco ACE ���@)��"�9�&�&���������%����3"��3�
�����3�� ��������%������	����������&�
%�����	��
���
�����������&����������%���9�&����

�����@� >&$�$���!������; %� (�,&��!����&�	; ���) ��	��
,&�	9���
�����������!�	�$���; 9�&����
9	������@� ��
��"� ������
���������)/
����
��)������������%����!��9�&
���,/"� �3���"
��
�����������,�
�������,&�>�������3��&��

p27-30_Cisco.pmd 22/5/2550, 14:3729



30            PACKET  CISCO SYSTEMS 2007

I N FRASTRUCTURE DATA CENTER

�����
�������*
��
+	

(���&��'�������
�0 (Throughput) ��#
���

(
&
�	

��������� (Connection Setup Rate) ��	!
	
�0���&� ACE (
�

6�����*
#(��B�J
�2�&�&��	

����	
�
2��1�(����1�O����
� ������� 3&'��&�
�!)�(
�

6����	1���
2��1�(�����"*	
+�2�&�
���
��&��	

��&�
�!
�� �����
!��*8��&����&�
�������)�� 	%(
�

61���2��1�(����������	
�
�0����2�&$�=

����
����� ����&3&'��&�
�2��!��*8��&�����"�
!�����
	�����������
����&�

�&���"+(�$������
�����

������ (2�&('�("�6)� 250 �

������
���/��'�) Cisco ACE ������&3&'�'��
#$$(
�

6
��$�"�	

���
����
#$$��
����
���&(
�

6
��
�$
�����������2�&���
�

$
��� (��
�$������#���
����
�

���������� 3&'�'��
#$$(
�

6	������
�
���
	
��	


*
#���3� �$������B� ���

	

(
&
�	

��������� ���


	

(���&��'� SSL ���

*
��
+	

(�� syslog �
���
	

�������
�!� !����	

��������� + �+#���+#��)��
(concurrent connections) 

�	

��$�"�	

��&
6)�
(ACL) ��#����� �0	�
	�
� �����������	
B"
	�! �'	�&
/
(�
��	 ��#�����������(
�

6�$��(

	

��&�
�/��'�
ACE 2�&/����(
#��#2��*#*�	��

�0�(���7�0�("� 3&'*
#	�$	

�0���&���
�����

������(
�

6
(���
��������������
���1�
���(�������2�&�&��	

����	��0��
2��	0��
��� /��2��!��*8��&��3�
����������"��
	 ��#��&���

�
	��	

����	 *
�$���� ������� ��#�	&*:7�
�$�����&� 1)��
�
��
	�$	

!��1����"*	
+��������

Cisco ACE 2�&��������	

����*��2��1����
��&��
�
������ ������
����� TCP ��
�� 	

��������� (TCP con-
nection) (
�

6��$
����&
2�&��	

���������2��	0�	


���������(��
�$�1�
�O���
�����#��� �������
	

��������� TCP
���2��������������!#2�&2���&���*�����
���
	
���
�1�
�O���
��
	2*	��
���� �
���
��������1(��� SSL �0�(
�

6
6'	!��	

2�&/���
�/�� Cisco ACE �����������
�������"�
�����*
��
+	


��
�$ SSL ��#��J

#����1�
�O���
�

	

��
#$$(�
�����/��'����� (
�

6����	��2�&����
$���(10��0�� �
��!#�&
���(10J
���,'����&��'���0��	��
�
���&
�,'����&��'����	%2�& ACE ���(����
�(
�

6
�>�
#�� � ��	

*���	�� ��
#��$������ ������� �

�����������3�
��
�/��'� ACE (����� (High Availabi-
lity) /����&���
�����

������

�����	�"#$ 3: ����������*��/����
/��'� Integrated services ��� Catalyst 6500 Series ����
��&(
�

6$����$��&�/�$
�!
	(���	�
�2�& �	������
�
���� O:�	����2O
������$� ACE 1)��(
�

6���*8��$$
���
����2�& 
��
�$	

��	

�
�!(�$ (inspection) ��#
	

��&�
� (fixup) /�
/������
�� �0��*8��0�������,'���
�&��'� ���� HTTP, FTP, RSTP, ICMP, DNS �*8��&� 
��
�$
	

�� NAT (Network Address Translation) 2�&6)� 1 �&
�
NAT ��#�����	F��$�"�	

��&
6)� (Access Control List)
2�&!�6)� 256,000 �&� 1)��!���� NAT ��#	F����
�0�(
�

6
�$��(

2*(�'��
�� ���
�����

������2�& ��	
+0�0��0��
�
!��*8��&����&O:�	�����2O
�������0�
��
�$!���������������
/�
/����2�&��
�� /�
/���� Cisco Catalyst 6500
Firewall Services Module (FWSM) (
�

6
��
�$!����
���/�
/�����0�	�&
�	��
(��
�$	

��2O
��������&�	�
������
���%���#����

��%� ��	!
	�������(
�

6��
2O
�������$$��!������
�� ���$�����O�
��=

����
�
�$$OT(������0�������0��/����&���������
����2��1���
/��'� ACE ���
�
���	�$ FWSM �������/���$
�
�1�
2O
������ �
����& FWSM ����*���	��2����&/�
/�����0� ACE
2��2�&
��
�$��&
�
2�&

/������2*�"+(�$������
����2��1�����(����� Cisco Catalyst
6500 Series ������&����	
����"+(
�

6�$��(

�
���
	

��
����
�2�&���+#�0������
�	@
��
���$�&��'�
#���
�����#
����������� ����	
 	��"� �
��$"��� ��&�0��
�*���J��
��	!
		��/��(�$'
+� 	

(���&��'���
#���
��3�	 �'	�&

��#1����
����
�3�
���
����
�(
�

6�$��(

2�&�$$
��!����/��2��!��*8��&��(
&
���
����
�/����
������
���������
�"*	
+���	��
��
	�0	 ����&������������0��0��
�(���7
�
	� (
�

6�������2�&/����&�����
���
	
��#���
�0��&����
��#/�
�(
&
�����G
�������������������	%�
&���0�!#��&
3&'�'��
#$$�0��0��&
�0���
�� 	�����3�	2��0�'���>�
#(����0�
�������	0����&��2�&����0

SONA: ����
��#$���%��������%����*����
��������9��D�������������%�K,�
 Cisco Service-Oriented Network Architecture (SONA)
D/-
)!)�����%�
��&�
��*-�������&�
%������
; ��	��
��&�
�%�*�,����3-?�����-
,/"� D��D&���&���

��!	3��!���'�#��	��,/"� ��
>���&��	��
��!����
���!	�.���&���%�
��&�
�*"�L����*-���9���&
��P���&���������%�����!�D��������� D/-
����������-	I���#���������
����!���-	%��	9�&���3��
������,�
,��

SONA 9�&��������������&	3���H.!��������	�$� �	*-��
%�������9���&
����	��
��&>�������
�3-%&(	%���������
�(� ���)����"���
%
�#������������%�*�,������	9�&�3��&�� ��	��
��,&�	$�
���-	���	9�&�3- www.cisco.com/go/sona

Í‹Ò¹à¾ÔèÁàμÔÁ
• cisco network Virtualization solutions

http://cisco.com/en/US/netsol/ns658/
networking_solutions_package.html
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