
20 PACKET : CISCO SYSTEMS 2005

SAN Security ��������	
���
���
�����������
�������� SAN ���	��������
��	������������������!� �"���#
�
���$
%�����&��"'$�(�
SAN 
���	&)�	�����*��$+	���"���
������	��

����������� �	
��
��
��������
���
�����
� Storage Area
Network (SAN) �
�����
���������!�"�#��
��
���$��$���

��%"�&�"�'*�$����+�% ���������+,����"�'*��-�� .
%��������/- .-�
�0��1�
� ����
��������
���
��� SAN ����
��"�#���%"���
�$"�2�
���$.
�� ��"�-1��3*$�&"���%"��*����
��4 ����
25������$5��� SAN ���
�����6���/5����
"�'*�����$����-���2��-�����%
��"�
� ("��� ���789�����
�%������
����
-�) .
%�
$"�#�������$-����-���:����5�$���
;
�"�����,�"�'*�$����"�#�����-
�5�$5����
 "��� Gramm-Leach-Bliley Act,
HIPPA, Sarbanes-Oxley Act, .
% European Privacy Directive 	3*$�
$�
�
,���$�/��-��$���>�$5����


�5�$
�����5!%2�*��*$�����%����$�$ SAN -��$4

����
������!5�$����2��
� �������"2��/"�&- .
%������-� DoS 2�*"��*�
53��21�"�
��&"��*�����-�%��
�,�"�'*�$����
��������
���
�-
��1���!/
,�����53������"����
� ?�@�-/�� SAN 2�*���1�����.��.��"��'*�$"�����&�������
2�,���@�-/�'*�2�*"�'*��-������"����
�-������C Lincoln Dale ��6���"2����
��%��.F�� Storage Group 5�$	������
��� ?"���$�*�
'�2�*����7"���/
.��.�
�������
���
���$����������'���"2��/"�&-�
��+��
�
��$��"����
����.
�� .��F��������,�J����"���������0J��"��*���
��7"���/.��.�
"
�

.-��&������������������0J���%����� "�-1F
$���4 �'�������-����%��
SAN "���53��,������!2�*�������"�'*�"2����
�5���5�$"��'�5�������2�*,�J�
�����
��"2��-
�C

?�����"�-1��3*$2�*��%"�&����������
���
��� SAN +��������53����
�����!��&�'� ��������"���$2�*F����.���
�,��������$F���2��77K�5�$�%��
�
�"�&�5����
�
����53�� ?���,�����$5�������.
% FCIP (Fibre Channel over
IP) ���%�� SAN 2�*.F�5����%����$6���/5����
-��$4 "�'*��
-+1��%�$�/����
789������%������
����
-�.
%����-��"�'*�$2�$R1�����
��"������,������
�����������,��"���2�$"�'*��-��.��.��,��"T��%���C Dale �
��� ?�	
��
�
2�	�� ("���
�"�-) 5����
����,�J��%��$5����
������"5����
�

����� 2�,��
-��$��2�$���>�$5����


�"��*�"-������%��$�������"��'�5���
��R��!%C

,�2���$"�����
� �
$����������"���$2�*F�����%"5��+3$�%���
�"�&�5����
2�*
"������,������+��
$���,�� SCSI over IP (iSCSI) ������� ?iSCSI ����
�
����������$ "�'*�$���2
�$�@�-/.
%"	��/7"���/�����+"�'*��-���
�"��'�5���
������,�����/���"2��/"�&-2�*�������"��'*�$ ����,�����-��$"���"$��	'�� Host Bus

	����

COVER STORY

Packet_cisco.pmd 22/3/2549, 14:1720



 CISCO SYSTEMS 2005 : PACKET 21

Adapter (HBA) .
%���/-�7"���/.��.�

����
����-�/���C Dale �
��� ?����$���&-�� +��
5����
,��%���
�"�&�5����
���%�
�����"�#�
����-
���$��� "���&��"�#�2�*�%-��$����$�
��
������>�$2��77K� SAN ��"��'�5�����������C

��%"�&��1�2���"�#�"�'*�$���
J��4 �
����
�>�$�
�F���1��1� 2�*�1!�%-��$�>�$�
����%5����

"������.
%��J�������
$"��J���� ?������-
7K��	���$2�*F���
�����"�#�"�-1,��"�������"���
���������"2��4 �
��
��
�-���2�*"���53��.��
�$,�"
�2�"����C Dale 
$����"�&�

�0��
�-��$4 2�*�
�����5��$-�������%-�1�,��
�1�
�����2�"��*��������
J5�$����
���
�����
���
��� SAN ,��"2��"2����
� LAN
.
% WAN 	3*$�������������R���3*$2�*�����U��
-�"�'*�
"��*������
���
�5�$ SAN �
���'����2��	���$
(Zoning) ��'��
$�
�,��.�&�"	�����2�
���
,��7"���/.��.�
 ?���2��	���$����$����
���������2��%��"
� .-��&"�#�"�'*�$$���2�*�%VX�
�����>�$�
�-�$���C Dale �R���� ?��-
�����$
"��� ���2�	�7-/�	���$�%,�� Y�����
���
�
"��'������
1�"��'�[ 	3*$"�����"��'��������$
-�.���$6���/�
J�����2�����.F�2�* .-��

�
�
���,����������������
�5�,���!�2�*5��63�
���"�� ����@��/��	���$�%��53���������3*$�
���
�'�.-�
%"7���%+��-������5!%��*$F���
���-�/ .-����"��"7����%"�22�*�
��.��"���
"5���� @��/��	���$"�$�&��������+�>�$�
����
"��'���
�C

"2����
���
��������
���
�����
� LAN .
%
WAN ��������2�*,���
�����,��0��1�
��
�������+
��%�1�-/,���
� SAN ���"���"�����
� ���"T��%
"�'*��������
�"2����
���
��������
���
�
�� SAN 5�$	�����.
�� �&��*$"��*������
*�,�������
5����
2�*��*$��"��'�5��������%����
�������>�$
-
��"���2�$ ?�1!

��!%���
J2�*�1�5�$.F�
�
��������
���
�6���/5����
�&�'� -��$���>�$
5����
���-
�$.-�-��2�$����
��2�$C Dale �
���
?.
%"��������.��������>�$ SAN ������
LAN ��'� WAN �������
�������"�&�5��C

����,$��-.'�!	
�" A++
���,� Cisco MDS 9000 Series Multilayer
SAN Switch 	��������F��F��������������
����J,�"�'*�$����
��������
���
� LAN
.
% WAN 2�*�
*$��������
� SAN ����$��

��%��2R���� �����/2"���/����
��
��
�
�1!�������
��������
���
� SAN 5�$
Cisco MDS 9000 ��$+3$"�!_/ A++ 2
�$��� ��*$2�*
2�,�� Cisco MDS 9000 ���"���"��'����.5�$�&�'�
����,��,�,���%"�&����������
���
�5�$
SAN ,����
�5�� (�����2�* 1) ���.��:

� Fabric Access Security q ���"5��+3$������
�����$5��� SAN ����$�
���
�

� Target Access Security q ���"5��+3$
�1���!/"�>�����.
% Logical Unit Number
(LUN) ����$�
���
�

� SAN Fabric Protocol Security q ����-��

�'*���� .
%������/-
�-��%����$���-�/�7"���/
.��.�
�����
�

� IP Storage Security q �����
1�+3$ FCIP 2�*
,��"�'*��-���%����$ SAN ,�6���/5����
��$
.��$����$�
���
� "�'*�"��*�����2�-�����%

��"�
� "���"�����
������� iSCSI ����
����
"5��+3$"	��/7"���/2�*���������
J����
$�� (.
%
"������,������+��
$) ����$�
���
�

������ 1: Cisco MDS 9000 Series Switch ���������	
��
����������� 6 ������������������������������
	������� SAN ������������ 
�!������������"#��$�%����&��"�
�����
�����


� Data Integrity and Secrecy q ���"5����
�


�5����
,��%����$���"���2�$

� SAN Management Security q ���"5��+3$
��������������
��������$�
���
�

?�1!�$������
�����	
��
�2�*"�{|����%��2R���� ���
5��,�5����3*$,����
�5���
$�
���5�������C
Dale �
��� ?��-
�����$"��� +�� SAN Manage-
ment Security ���1����� F���1��1��&�����+"5����
�K��
���
��������
���
��'*�4 ��'�.���5
���7K��"��
�"�'*���*$"
�*�$�����>�$�
����C

���������  ��*$2�*2�,���	
��
��
�������
�
���
� SAN 5�$	��������������"��� �'����
2�*�1!���
-����������
���
�"�'��2
�$���
�%����
����F�������,� Cisco MDS 9000
Series Switch "��������.
�� ����,�����-��$�
�
	'������
2�*��"�#��'*�4 "��*�"-�����

Fabric & Target Access
Security
���"5��+3$���$5��� SAN ���+3$�1���!/
"�>���������������
���1J�-�����+���

COVER STORY

Packet_cisco.pmd 22/3/2549, 14:1721



22 PACKET : CISCO SYSTEMS 2005

�
�-���,��5����
.���
�"��
� ����"
5 LUN
.
%��%��2R����������5�$.���
�"��
� 	3*$
�

-�"
"���/���-�/ Cisco MDS 9000 Series �%,��
�1!���
-�2�*�����>�$�
�����"��*�$2�*�%"���
"�-1���!/5��$-�� �
$���:

� Fibre Channel Zoning q �	���$"�#��
��
���
�����'*�����%����$�1���!/2�*���������$
5����7"���/.��.�
"�����
� 	3*$�>�$�
����,��
�@�-/"5��+3$����/2�*��

$+��,���������@�-/��3*$
.
%2�,��5����
"���������������-
�$,� 2
�$������-�/
Cisco MDS 9000 Series �%��
���1����
2��	���$.�� Software-based Zoning (	�7-/
�	���$) .
% Hardware-based Zoning (@��/�
�	���$ q ���,�� Hardware Access Control List
�
�21�4 "7��2�*��*$F������-�/) ������+3$ 2000 �	�
.
% 20,000 ������5�$�	�"
�2�"����

� LUN Zoning ��� Read-only Zoning q LUN
Zoning 	3*$"�#����������+2�*��"T��%,� Cisco
MDS 9000 Series �'�F
F
�-������F��
F����
��-������"7��"��$
3� (Deep Frame
Inspection) .
%@��/��	���$"5�������
� ���F��
�������%����2������+,�� LUN Zoning ���
�
��2R�����"5��+3$ LUN ���,����/"��/�%���
�"�&�
5����
��� ���� Read-Only Zoning �%����%����/

��1J�- .
%������/�'��
�����'*�����%����$
Host-to-switch .
% Switch-to-switch 	3*$
�0��1�
�F��F
�- HBA .
% SAN Switch ���,�J�
��$.��$"��*���
���1�"2����
�����.
�� ,����
������/�'��
��
�������+��%2����������,�
���-�/�
��
 ��'��
*$����%�%��
F��� RADIUS
��'� TACACS+ Server .
% FC-SP DHCHAP
"�#�"2����
����3*$"����5!%���2�*�����+�>�$�
�
�%�����2��77K�2�*�
��.��"���"5�������

SAN Fabric Protocol Security
�1!���
-�����,�J�5�$ Cisco MDS 9000
Series 2�*����
���+3$,��
�5�� Fabric & Target
Access Security �
$�����+��$�
�����-��

�'*���� .
%������/-
�-��%����$���-�/�7"���/
.��.�
�����
�������� ���"�
'�"���$�1!���
-�
"��*�"-��2�*�
$�����"���+3$ �
$���:

� Disruptive Reconfigure Fabric Rejection

q �1!���
-���������>�$�
������
�-����
�"���
����'���1��/ ����U�"�R��5�.���5���7K��"��
�
,�4 �&-��2�*�%2�,���%��5
�5��$ 	3*$���"������
������7K�2�*F���
�� ��'����"��*����-�/-
�,���
2�*�
$���F���������7K�"5����,����$5���2�*��
����"���

� IBM Fiber Connection (FICON) Fabric

Binding qCisco MDS 9000 �����+���
���2R��
���-��-���
����$5��� FICON ���-������"
5
���-�/ .
% Domain ID

IP Storage Security
iSCSI ,�����"�'*��-�� SAN ,�����+������2�*
�7"���/.��.�
�����+2���� ��*$"�'*���%���
�
����
����"	��/��� ��'�����
�

-�����-��

"	��/���.
�� Cisco MDS 9000 �&�%�����+��$
�
����"�&��
� iSCSI ����@�-/2�*"������� iSCSI
Initiator ��� -
������$�
����,�� FCIP ����
�
���5������$5��� IP SAN ���� ����1!���
-�
���������
���
�,�.$� IP Storage Security
5�$ Cisco MDS 9000 �%���
$���:

� iSCSI Authentication q ��������$"	��
����
-��-�� iSCSI ���-�/ Cisco MDS 9000 �%������/
�'��
� iSCSI Initiator �������,������-��

CHAP

� iSCSI Initiator Persistent Dynamic WWN

��� Static WWN Allocation q ���-�/ Cisco

��	
��
����� CISCO MDS 9000 SERIES
�������
�

Virtual SAN (VSAN)
Hard Zoning
Fibre Channel Port Security

����
�����1��

-���"���"	��/7"���/ 	3*$���������
��"�#�2�*-��$"5���5����

$����/.-�����$,�

� VSAN q VSAN ����"��*��%�
������
���
�
-
����"�+������5�$���$5����7"���/.��.�

��� ������.��$.���1���!/-��$4 2�*"�'*����$���
"5���
����-�/�
�1�"�����
�.��
�����
 ?����
F���
�����,����$5����%+�����
�����.��,�
VSAN �$"����.
%���.�����%������
$�$�'*�C
Dale �R���� ?���������'*����,�2�*"���53���%����$
VSAN ��
%�$ "���.-�����
������"���F������
,���1!���
-� Inter-VSAN Routing 5�$ Cisco
MDS 9000 "2���
��C

� Port Security q "�'*�F��������VX����2�"�K�,��
�1!���
-����2�*���/-,����/-��3*$ �1���!/"��'�
5����%�����+"5��+3$���/-�
������&-��"�'*������
�'*���1J�-����,�;��5����
.
��"2���
��

� Port Mode Security q �����������$53��"�'*�
���
�����2�*5�$���/-,����/-��3*$ "��� ��.
���
,�� Edge Port +��,��"�#� Inter-Switch Link (ISL)
���������-
�$,� "�#�-��

� FC-SP DH-CHAP q FC-SP DH-CHAP
������2�*�>�$�
����.���55����
����������
�

	������$
%�����&��"'$��������� SAN
������������

���'�����**+��,�-,.!�
����/1�
*����
*��
�
���%'3�����
�����


��������������
������

Fabric and Target
Access Security

���$1�&
�
���������
�%3������1�-
��.�
���478�

��������3����� �$����;�����
���	
���������&�

�����13���,�����"�
�$�����	������,����,�
������
%��������
�<�"���#
 SAN

����4;��1����
���**+� �$������3�
$=�1�����,���"�����

Fabric and Target
Access Security

SAN Fabric Protocol
Security

Fibre Channel Port
Security

Data Integrity and
Secrecy

SAN Management
Security

SAN Management
Security

Fibre Channel Security Protocol (FC-SP)
Diffie-Hellman Challenge Handshake
Authentication Protocol (DH-CHAP)

Integrated IP Security (IPSec)

Authentication, Authorization, and Accounting (AAA)
Secure Shell Protocol version 2 (SSHv2)

Simple Network Management Protocol version 3
(SNMPv3)

Syslog

Network Time Protocol version 3 (NTPv3)

Role-Based Access Control (RBAC)

SPAN
RSPAN
Fibre Channel Flow Statistics
Call Home
RMON Threshold Alarms

COVER STORY

Packet_cisco.pmd 22/3/2549, 14:1722



 CISCO SYSTEMS 2005 : PACKET 23

MDS 9000 �%�
���� iSCSI Initiator �
� Virtual
Fibre Channel Initiator 2�*"���%�����2
�$.��
���������'�"��$�+�-� ����,�����/"��/�%���
�"�&�
5����
�����+�%�1-
��@�-/2�*"�'*��-��F��� iSCSI
,���R�"�����
�2�*,���%�1�@�-/2�*"�'*��-��F��� Fibre
Channel HBA

� iSCSI Access Control q F��������VX����2�
�����+,��.�&�"	�����2�
�
� iSCSI Initiator
������'��;��5�$�1���!/"�>����� VSAN
�1���!/�%���
�"�&�5����
 ��'����"2��/"7	 ���
"T��%��!��

$�1� �1���!/ iSCSI "�>�����
�%����
�����X����%��6������
$���"2��/"7	
���%��-��"2��/"�&- 	
����"2��/"7	 ��'� VLAN ���

� FCIP q Cisco MDS 9000 �
$��
���1�
"2����
�� FCIP 	3*$����,������
�2��77K�
.�� SAN-to-SAN ���.�� FCIP ������1!���
-�
���������
���
�"�#�5�$-
�"�$ .-��&����'�
�
��2
�$���2�*������
��7"���/.��.�
,��.2�
��� "��� Port Security ��'� FC-SP DH-CHAP
"�#�-��

Data Integrity and Secrecy
�����"2����
��,�"
��%����$ iSCSI ��'� FCIP 2�*
�����+���>�$5����
2�*��

$"���2�$5���"��'�
5���������"�&� ?����1���!/5�$F����%�$�/����
"����
���5����
-�����2�$��� .��������5����

�%���
�"�&�5����
�&����+���
����
�$2�$���"���
�
�C Dale �
���"-'�� ?,�������>�$5����
-��
2�$"�
����� Cisco Multiprotocol Switching 14+2
(MPS 14+2) Line Card .
% Cisco MDS 9216i
Multilayer Fabric Switch �%,���1!���
-� Hard-
ware-Based IPSec "5����
�/+����
�

�5����

�����

����23� Advanced Encryption Standard
(AES) .
% Triple Data Encryption Standard
(3DES) �
�2�$��%��2R����C

SAN Management Security
���"5��+3$���������� SAN ���������F����
��
5���1J�-�����
���'�����"��*�$ "�'*�$���
�������%�����+.���5���7K��"��
�"��'�5���,��
"������$����53����� 	3*$����"���%��$5�$���"5��
+3$���������� SAN ����"�-1�

�4 2�*"�#���������
5�� ���.�� ����
��"�
�5�$���-�/���"	�	�$
"�+������5�$���$5���2�*������� .
%����
�>�$�
����.���55����
�%����$2�$2�*5������
�
��1� Cisco MDS 9000 �&�%�������"2�����
"��*�$"�
�����������,��:

� AAA q Cisco MDS 9000 �����+,��
TACACS+ ��'� RADIUS ����$,�����$��3*$,�
���������/�'��
� .
%2����������"5��+3$����
������.�����6���/ .-��������� AAA Server
�&���,��;��5����
5�$�'*�F��,��/��
�F������,�
-
� Cisco MDS 9000 .2��&���

� RBAC q RBAC 2�,��F��,��.-�
%�������
����
�������2R�����2�*���'��;��5�$ VSAN 2�*
��%������ 	3*$ Dale �
������ ?��R��������,������
2
-��$4 �����+�������%���
�"�&�5����
 �����
���
���2R��.�&����.-�
%��,��"5��+3$"��% VSAN
2�*-
�"�$"������2R���
������������������������
�
������C

� SSHv2 q "�#�2�$"
'��,���2�*��.2�����-��

2�*�������
���
�-*����� ����$ Telnet, rlogin
.
% FTP ��� SSHv2 ,�����"5��+3$����%�%��

2�*�
���
�F�����%������������/�'��
�.
%"5��
��
�

� ���2
�$�����+,��$�������
� TACACS+
.
% RADIUS �������

� SSL Version 2 ��� TLS 1.0 q Cisco MDS
9000 �%��
���1���-�;�� Storage Manage-
ment Initiative Specification (SMI-S) 	3*$"�#��1�
���"2��/"7	���'��;��5�$ Common Informa-
tion Model (CIM) 2�*��1J�-,���1���!/���-��$
F��F
�-2�$�������
���������$5��� SAN .
%
���"5��+3$����������F��� SMI-S �
���%����
����
���>�$F��� SSL ���2���3*$

� SNMPv3 q ,�;��%����-��
��.���
�"��
�
"
"���/ SNMP �%����������%���,�"�'*�$
���.
�"�
�*��5����
"��$�������%����$�1���!/
"��'�5���-��$4 	3*$���-�/ Cisco MDS 9000 21���1�
�����+��$�
� SNMPv1, v2c, .
% v3 �������$
�����
� 2
�$��� SNMPv3 (RFC 2271-2275)
��������"6�-�$���2�����2�*������/-
�-����,��
�

����23� MD5 MAC ��'� SHA HMAC �����
"5����
�

�F��� DES 2�*53���'*�"�'*�$����.5&$.���$

� Syslog q .��"	� Syslog "�#�5������.��$
"�-12�*�1���!/"��'�5��������+"�&��
�23�
$,�
Log File .
%/��'���$-�����
$"	��/7"���/����$
CiscoWorks Resource Manager Essentials
(RME) ���.��"	�"�
������%���+3$�����%2
�
"�
���� Syslog Server �'*��1���!/ ����"
5

��
� �����%2
�"�
�����1���!/"��'�5���
.
%.��.-�-
�.��"	�"�$

� Accounting Log q Cisco MDS 9000 �����+
"�&��
�23����������
*$���7K��"��
������� ���
���������
*$-��$4 �
$���"�&��
�23����,� Syslog
Server .
% AAA Server F���-
�.�&�"���/-�$
.��"	� RADIUS ��'� TACACS+ .
%�%"�&�
���,�����5�$ NVRAM 2�*5����
�%�����������
.�����-�/�%���-��/-��'��7�
��&-��

� Call Home q �1!���
-���������+,��,����
.��$"�-1F�����"�
/��'�"�"���/���
$"�������2�*F��
"��*��5��$��� (���+3$ Cisco Technical Assistance
Center ��'� TAC) "�'*�"���"�-1���!/2�*���
J
53��,��%��

� Fabric Consistency Checker q �1!���
-�
����%7>�$+3$���7K��"��
�2�*F��"����������
������5�$���-�/ .
%��2�$.���5,��+��-��$

� ACL q F�����������$5��������+���������
.��"���2�*����2R��"5���
�����%����� ����
$�
�,��
ACL 2�$.�"��"��-/���"2��/"7	 .
%���%��-
��"2��/"�&-���"2��/"7	

&��"'$�	����
�����1�!�?
�%�
������
���
�5�$ SAN 2�*����
2��3*$-��$
��� �%53�������
��'��;������"��*�$2�*-�"�$��"�#�
�

� ?����+��-
�"�$+3$��
�������"������2�*
"���53�� ������.5�$��'�.@�"���/"���5���5����

���
J5�$�1!���C Dale .�%�� ?�����-���
���
����"�������%�����
�4 �%����$"��������
�
��� "��� R�������"�#�-��$�������"
5�
-�
"����-,���.��
����� .
%"����������
$�� "���
�����J"�������"�'*��
*����
����� �
$�
���3$"�#�
"�'*�$���
J2�*���"5��,�+3$�
��1����2�*��-��-
��1!
����2�*�%���+3$��
���,����
$21�"�'*�$����
�
���
�5�$�%��C

"�'*�+3$����-��$
$�'����>�$�
��1�������
������ ���,� .
%�������-
�$,�,����.��
-��$4 	�����5�.�%��.��2�$�U��
-�2�*����/���,�
-���$5��$�� "�'*�,���$�/��5�$�1!����
�
��%����/��$�1� �

����	!���	2��

� Cisco Storage Networking Solutions
cisco.com/go/storagenetworking

COVER STORY

Packet_cisco.pmd 22/3/2549, 14:1723


