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����	���#�����������	����� (virtual pri-
vate network - VPN) $��
"��$�'�'�#��

  Multi Protocol
Label Switching (MPLS) ����	�����!

������%�	�*�#
�	� ��
�$�'�'�#��+������#, ��!�	$��	.� ��!#���&����
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����������/
��
����� (Service Provider) '�#
��0�$$��&��
��
�����
�	�'�# Cisco Powered Network �!"��#
�����
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��1�2������� �"�� Denial of Services (DoS) ��!
spoofing $3&��#���41����	$3&��&����#
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��0�$#�����������"��	�
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���0�
����%�	�*�#�	��$�'�'�#� MPLS 	#�/ ����$������
�������
$���5��.��	 IP VPN $��	#�/
� MPLS #��&��%�	�*�# ���$������
���� MPLS "��#����������������.������
������!

����	
���#&	��%��� '�#������������
��������� Virtual Rout-
ing table �#��6��!�3���
�/��������!��# ��!�����
"�
Label 
���������	�/�74��$3
�� VPN ����! VPN �	��/����
����!��#��1�������$���!
"��!
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&����$&	��
$��713���&�� '�#&��$3
�������
�����	�/�������� ���	�$�1����
$3��.���.�+8���	��� 	��$�1�#��������$���!7�	�����	���#�	�
��/
��
����� (Service Provider Network) ��� VPN �	���/
"�
$3
������	���#�	���/
��
�����%�	�*�#�������/�'����

�����"��	�

���� 	��	#�����4���.��	��������/������#	���
�	�
��0�$��/
��
��������������!����&%
� VPN �	����&��
����	���1�%9�&%&��&������	���� MPLS VPN �!�#��������$�
��
		�������'�#��.���� ��������
��������	�$������.��	
MPLS VPNs ��'	����/�'���� DoS ���	���$	�,��.�*�#
�	�&��'�#���# ����	���1�.&���%9����������"����� ����	����
�!

����	���# MPLS VPN �� ��1�������#��������$�
���	�
�/����		����'��
	��������$�
��$����.
����$��������
��	�/��	� CORE ��.�����,���!����$��&%��/	���$	�,��.� 74��
����/����
"�
����� VPN 	#������#����&��&��
"���		���$	�,��.�
�.�%9�&%&��&����#$�� VPN �	��/�����!'��'�������	���$	�,��.�
*�#�	�

���!"� MPLS VPN #��$��
�����
%����
Addressing
�3���
	��,��
�:�� 74��������3�	�&����$&	���	���������
��
"��3���
����
	5%��;,����	���#*�#
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�3���
�������	�����,$	% ��!�7��,+��	�,����� ���#���5��

�����	��	�����%�	�*�# ��!
�����	��	����
"����# 	��,��
����� ����	�����
"� VPN �4�&��	#��$���!�%���#��%���!


&	���	�����$��
"�	#�/ 74�� MPLS VPN ����	��$���	���
��
����
��	������1 �������	 MPLS VPN #	�
��	��,������!	��,��
��1�������
"�&����$&	���	�����"5�$��713���&�� (RFC
1918) 74��'�#%��������!

&	����.�����,�$���� &%��1��!&��
#	�
������	���#$�����"��	���	��1���&	���	�����$��713��� ���
����	���� MPLS VPN ��1����!


�����#��������$�
���	�
��.�����,�����!	��,��		�������'�#	�?�#�!

�	�����
�

 96 
�� 74��%�!�	
���# 32 
���3���
 IPv4 �	�����
��!�����#�#$�����#���� RD (Route Distinguisher) 74�����
RD ��1�!�%9����
	�������������!����� IPv4  �	�����
�	�	��,����4����
	��	��,����4�� ������$�1��	�	��,���!
"�
&	���	�����"5�$��713���	#�/
�'������#������� MPLS
���#�����.������$���!��
�����	�/�*�#
�	��,�����#����
'�#&����%H:��
�����	��	��!

�	�����$��713��� $�1���1$3
��
����!	��,��$����
"���� MPLS VPN ��!�����/
��
�����'���
���# MPLS �	�������$���!�3����!

&	���	�����&��
�	��%9�	���!������

�������$�
 ���&���'�����
��������	%
MPLS VPN ��1����!

����#��������$�
���	�����! VPN
		�������'�#��	��,%�!�	
 2 	#���
����$���!�3��
�#��!

2����	�/�������
���������	�, 	#������ �.��	�����	�,
�3���
�"��	���	��
 VPN �	��/������1� �!����������2��
��	�/�������$�����#���� Virtual Routing Forwarding �6��!

����
����! VPN '�#
�����! VRF 
������	�,�	���/
��

���������!�����1��.�!
���5��	�/�����$�� (route) �	����
�! VPN '�#�6��! 74����	�/�����$�����	 route ��1�	��&��
����� static route $����	��!
5�	� ���	 dynamic routing
protocol $��&��������!

����%���#���	�/�����!����������	�,
�	���/
��
����� (Provider Edge Router - PE) $���"��	���	
��
�����	�,�	��/���� 	��,%�!�	
	��	#�����4���.��	 ���

"���� VPN identifier ��%!�����
����
�	�����
� BGP rout-
ing table 74��
�$����1�.��	 Route Distinguisher  64 
��$��%!�����
��&%
� IPv4 �	����� 32 
�������	� 74����� RD ��1�	�$3
��
VPN �	�����!	��,��������
"�&	���	�����$�� 32 
��$��
713���&��'�#�� RD 64 
���%9����
	������������ 74����	�/�
����$���

 96 
�� (IPv4 32 
�������
 RD 64 
��) �!�/�
����%���#��!����������	�,�	���/
��
���������!���$����	

�
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�"��	���
	��,������� (Provider Edge Routors) 
�����!
���� '�#��������'��'��	� MP-BGP $3����$��
�������
�%���#���	�/��!��������
�� '�#�����	�,����!����.�!�� VRF
$���#���.
��	�/�����$���	�����! VPN �	�����!	��,��
�#�������


������	���&�����#���	�/��	�����! VPN $�����&%
�
MPLS ��.�����,���1� MPLS VPN &��
"���Q�����#���	�/��	�
Layer3 ���#���
"� IP VPN Forwarding table $���#�		�
������ ��!��Q����$��
"�
����������
����	�����$��$���!���
��	�/�&%
� CORE ��.�����,���1��.�!
"� Label 
����	���
	�������	�/���1�!�/����&%#��	���$	�,�+7&�� 74������������
IP lookup �

%���74��
"���Q��	�����/���&	���	�����
%��#$�� (destination IP address) $��	#�/
��T���	�,�	�
&	����.���.� '�#��Q�����	� MPLS ��1��!
"���Q�������������
$��
���������	�/�$�����#���� Label Switching Path (LSPs)
$�����5�����������������	�, PE �����4��&%��1��5�#�������	�, PE
	���� '�#��	�/���� VPN �	���/
"�
�������1��!�/����������
#�������	�, PE �	���/
��
�����$��	���$	�,�+7��	�"��	������

�����	�,�	� VPN ��1�
��/%�

�	�&	����.���.� �������
��1� �����	�, PE �.�!$3���������
����	�����$��������
��	�/�'�#�/��� IP VPN Forwarding table �	�	����	�,�+7
$����		#�/��
��/
"�
����� VPN ��1�� ����	$���!�����	�/���	&%#��
%��#$��'�#����&%
� Label Switching Path �����1 �����	
��&����	��Q����$�� MPLS VPN 
"�
�����#��!

�	�����
�#�����$����������	�/� ��!�#���	�/��	�����! VPN &��

����%!%����
��	�,��.�����,� (Core Network) '�#&����	

������%H:��
�����	�$�������	�/��	�����! VPN �!
"�&����$
&	���	�����$��713���&��&�� ���	%H:��$�������	�/���1���������	
������ VPN �	�	��,����4�����&%����$�� VPN �	�	��,��	���
$�1���1�.����!
���������	�/���1�&��&��
"�&	���T���	�,
�������
��	�/�
��	�,��.�����,� ������������3�	� Label ��
"�
�
������������	�/� 74����Q������1$3
�� MPLS VPN ��1�������
������
�����#��#!��	�/��	� VPN ����� �$�#
�$����

�������������	.�
��	$��	.� ���	
��+������#,

���(��%�����%�$������&�
)�'!*�������
���7�	��	�,��.�����,��	���/
��
�����
�����������'��
�������.�����,�*�#�	�	���&������!�%9���.�����,��	� VPN
����� ���	���	���$	�,��.� ��1��������3�%9�	#���#�������	
���������%�	�*�#
����
�!

 74�� MPLS ��1�
"�$�1����$3
��.���.�+8���	��� ��!���%U	����&��
�������	�������	�/�
�	��	�,��.�����,�		�&%#����.�����,�	���� *�#�	�$������	
	#�/���# ���$3��.���.�+8���	�����1��!"��#%U	����&��
��
��	�/��������	��	�,��.�����,� ��!��	�/��������	� VPN
����� ��1�����&��		�&%#�������	.��	��/������#	��� ���	����
&��		�&%#��	���$	�,��.�*�#�	� $�1���1�.����!��������	.�
�	��/������1�&���3�%9���	���/'$'�'�#� (Topology) �	��	�,
��.�����,� ����$���/����$������		#�/��
�����	�, PE �	���/
��

�������	���/�����#�&	���	������	������	�, PE $������	�
��		#�/���#�$����1�����	
"�
��������%���#���	�/�������
�$�
���!����������!��� ��!
"��%9� Next hop 
�������
��	�/�		�&%#����.�����,��	���/
��
�����


���;��	����
"�&����������,����	����%���#���	�/�����
$���!�������������	�, PE �	���/
��
�������
�����	�,�	�
	��,��$��
"�
����� 74�������	�,�	�	��,��$��
"�
����������	.�
�3�%9���	������%�!��?����$�� (route) 
����
�����	�,
�	���/
��
������3���
��;���1 �.&����	���������!�%9����
�%8�"�	�'���
��
5���	���������'����&�� $�1���1�%9�����!���
�!

 MPLS VPN ��1�&��&��������%8���#��	�/���������!
�!

&	���	������	� VPN 
�� 
����

5���$�����74��

���;���1�.���#�4� &�������	�����������&%
����
�����	.�
	���� ���	&��&�������	�����
����
	���$	�,��.� 74�������.���#
�������
5���*�#�	� VPN &��������$���!$��
����
$����!&	���	�����$���!������'����&�� ��!
���;�$����
���
��
����� VPN ������
���
��
�����	���$	�,��.�
��
	��,����1� $����/
��
����� (Service Provider)
�.������$���!
"���Q����$3 Network Address Transla-
tion �������# ����	�%9����7�	�&	���	������	���/
"�

����� 74����Q���1�.���#��	$���!$3
����/
"�
�����������
"�

��������	��
����
	���
���������������������������
���������������������
����!������"#$� %$��������
�����	"���������&����
$����
�'�	������ ()���*+�����������
���������!���$�����&����
�,����������-.!��,�&�����������

�����!���	*�����������
“����������&������.�-�
���	*��$/.� MPLS VPN
�*�����!����.�����
L2VPNS ������� ����
�'�	������ �����!����	 ��	
!.1�3������4�����"�$".1����
���” #$�!�� cisco.com/
packet/164_5b1
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�����	���$	�,��.�&������	�� ��
���
��
�����	���$	�,��.�$���&% '�#
&���3�%9���	��%8���#��	�/�&	���	�����$�1�����	�	��,��		�&%#��
	���$	�,��.�

����$��$��%���+��$�
���'�������
��
����� MPLS VPN ��1��������!&��������'����
�
���0;!�	�������!����&%#����.�����,��	���/
��
����� ���	���!����&%#��
��.�����,��	���/
"�
����������	.����$�������&������������� ����.#������������#�

���;�$����/&���������!�����'����
��/%�

�	����$3 DoS (Denial of
Service Attack) ���	������!������#����������	�,�	���/
��
�����'�#���
����$3
�������	�, PE �	���/
��
�����&��������
��
�����&�� 74��
���;�
��1��/
��
����� MPLS VPN ��1��!�����		��


���!

'������#$��
��

�������1�%�	�*�#������'�����

�����������#��Q����$3��.���.�
+8���	�����!���7�	��!

�	������	�	5%��;,
��!

����	���#$�1�
�������	&��
��
5���*�#�	������������4���������	�,�	���/
��
�����&��
'�#�$������4��$��������3��
"�����.��	���$3 ACL  (Access Control
List) ����		�5:��
���6��!��	�/�������'��'��	��!����������	�,�	���/
"�

������$����1�$��������$���!���������#����������	�,����	����%���#���	�/�
���	$3������	������$����1� ����	%U	������
����������!�!

����������	
��
�5����$3����	������	�, PE �	���/
��
����� ���	$3	#���	���	��
�!�%9�	�����#��	���
��
����� �"�� ���'������&����$3����	�
MPLS signaling  ���#��Q����%U	�����������1������&��������3&%�3���

"����
�	5%��;,�����	�, PE �	���/
��
�����	#�������!�������.�!
"��#%U	�������'�������$�������&%����&��

���7�	�&	���	������	�	5%��;,
�����	���#�	���/
���������	&��
��

5���*�#�	���/&	���	���������������'����&����1� 
��$���	���!���
����%9�&%&��&��$����/���!�!

	���!�%9���/$��
"�
�����	#�/*�#
������	.�
�	�	��,������� �	��#�#��$���!
"���Q�������&	���	����������#�#��
���!���	'�����!

������ ����	���1��1��%9�&%&��&����#����	���� MPLS VPN
��1�������#��!

�	������	������	.�����!��#��!�#��!

�	�����
�	���.�����,��	���/
��
�����		������� 74�����������#�#���!'��
���!

����$�������	.��	�	��,��'�#�����.���.������� ��.���.���1��.�!
��	����%9���	�/��	������	.���1�� 74���.�!�/��3���
�����&%$������� *�#
�
�����	.���1�� �$����1�&��������$���!���������'����	5%��;,�	���/
��
�����
&�� �4�$3
����/$�������!	�?�#��.�����,��	���/
"�
�����74����	������
��.�����,�
�	���/
��
���������	������'����'������#���������1�&��������$3&��
���
�����

��Q������4��74���!"��#
����.�����,��	���/
��
�������1�%�	�*�#���#����41�
�����/$�������!	�?�#	�?�#��.�����,��	���/
"�
�����74����	�����
�����	�,
������'�����.��	����3���
��
"�������'��'��	��

  Static Route
�!����������	�,�	���/
"�
�������
�����	�, PE �	���/
��
����� 
���;���1
�����	�,�	���/
��
������!%Y���Q������ ���	�	��	�/�������	������


Dynamic route �����������	�,�	���/
"�
����� 74��$�1���/
��
�������!��/
"�

�����������$���!�3�������$����������	�/��

 Static Route '�#
�!
5%��#$�� (next hop)&%$��	���$	�,�+7$����		#�/���#�$����1� &���3�%9�
��	�������!
5%��#$���%9�&	���	������	������	�, PE �	���/
��
�����
74����Q���1�����	�,�	���/
"�
�����&���3�%9���	���/	!&���#����#���
&	���	�����

�	���/
��
����� �����!$���&	���	������	������	�, PE �.&���3�%9���	���/
74����Q���1��	&�����%�	�*�#$���5�$���!%U	�������'����'�#	�?�#��.�����,��	�
��/
"�
������	��%9�$������������

�3���
��;�������	�
"� Dynamic Routing �!����������	�,�	���/
"�

�������
�����	�,�	���/
��
�������1���	&���������������#�
����'�������
��.�����,��	���/
"�
�����$����	��������������������	���������	�,�	���/
"�

�������1��3�%9�$���!��	�$��
&	���	�����$��
"��%9� Router ID �	�
�����	�, PE 74��$��7��'����!�3����������3�%9��!��	�
"� Dynamic
Routing �����.���$���!���	�
"���Q���������	&%��1����	���������%�	�*�#

������41�
� �������%9�&%&��
�����	�
"� BGP �������%9�'��'��	��!����������	�,
�	���/
"�
�������!��/
��
������!�%9������$���5��3���
��/$����	��������
%�	�*�# ����!��� BGP �%9�������'��'��	�$�����5;��
���
�������0�
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