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Aké chyby najcastejSie sposobuju stratu dat
Studia Cisco poukazuje na rozdiely v spravani fudi v z&vislosti od krajiny a kultary, ktoré vedu k
Uniku podnikovych informéacii
Bratislava, 22. oktébra 2008

Rizikové spravanie sa zamestnancov, ktoré podnikom spdsobuje Unik dat, nie je univerzalne, liSi
sa podla krajiny a kultury. Organizacie by preto mali prispdsobovat plan riadenia rizik v oblasti
prevencie lokalnym podmienkam tak, aby dosahovali globalne kritéria bezpecnosti. Vyplyva to zo
$tudie spolo¢nosti Cisco, ktora skumala rizikové prvky v spravani zamestnancov. Studia, ktora sa
opiera o prieskum na vzorke viac ako 2000 zamestnancov a IT pracovnikov v desiatich krajinach,
identifikovala najcastejSie chyby veduce k uniku podnikovych dat.

Zamestnanie a zivotny Styl

Autorom Studie je spolo€nost InsightExpress, ktora sa $pecializuje na prieskumy trhu v USA. Dalo
ju vypracovat Cisco s ciefom preskumat dosah bezpe¢nostnych problémov na firmy v ¢ase, kedy
sa meni Zivotny Styl a pracovné prostredie. Namiesto centralizovanych sidiel s kancelariami sa
Coraz viac presadzuju modely prace na dialku, stiera sa deliaca linia medzi pracovnym
a sukromnym Zivotom.

Podniky to nati menit prevadzkové procesy a zivotny Styl zamestnancov. Jednym z hlavnych
faktorov, ktory k tejto zmene prispieva, je nastup zariadeni a aplikacii pre spolupracu, ktoré sa
pouzivajl na oba uc€ely — vratane mobilnych telefénov, laptopov, aplikacii pre Web 2.0, videa
a inych socialnych médii.

Na S$tudii sa zucastnili pracovnici z réznych odvetvi atypov firiem z USA, Velkej Britanie,
Francuzska, Nemecka, Talianska, Japonska, Ciny, Indie, Australie a Brazilie. Autori Studie si
vybrali tieto Staty preto, Ze reprezentuju rézne spoloCenské a obchodné kultary, ktoré zahffiaju
vyspelé i rozvijajuce sa ekonomiky s ré6znou mierou vyuzivania internetu.

»1ento vyskum sme nerobili preto, aby sme predpovedali katastrofické scenare,“ uviedol John N.
Stewart, riaditel Cisco pre bezpec€nost. ,Firmy kazdej velkosti a zamestnanci vo vSetkych
profesiach musia chapat, ako ich spravanie ovplyvnuje bezpec¢nostné rizika. Ak to pochopia, budu
schopni vytvarat lokalizované programy, ktoré im umoznia lepSie tieto rizikd kontrolovat. Ich
bezpecénostné praktiky budu jednoducho efektivnejsie.”

Desat’ najcastejsich chyb

1. Zmena bezpecnostnych nastaveni na poéitacoch

Kazdy piaty zamestnanec zmenil bezpecnostné nastavenia na pracovnom zariadeni, aby ziskal
pristup k neautorizovanym webovym strankam. NajéastejSie sa tento problém objavuje v Cine a
Indii.

2. Pouzivanie neautorizovanych aplikacii

Sedem z desiatich IT profesionalov konstatovalo, Ze pouzivanie neautorizovanych aplikacii
a webovych stranok (ako su napriklad zakazané socialne média, softvér na stahovanie hudby
alebo elektronické obchody) viedlo v kazdej druhej spoloCnosti k Uniku dat. Tento nazor sa
najCastejSie vyskytoval v USA (74 %) a Indii (79 %).

3. Neautorizovany pristup k sieti a zariadeniam

Dvaja z piatich IT profesionalov v poslednom roku riesili situaciu, ked mal zamestnanec pristup do
nepovolenych &asti siete alebo zariadenia. Najéastejsi vyskyt bol v Cine, kde tento problém
zaznamenali dve tretiny respondentov. AZ 14 percent opytanych sa s tymto problémom stretava
kazdy mesiac.

4. Zdielanie citlivych podnikovych informéacii

Az 24 percent zamestnancov sa priznalo, ze hovorili o citlivych informéaciach s osobami, ako su
priatelia, rodinni prislusnici alebo dokonca s Uplne neznamymi fudmi. Pri otazke, pre¢o to urobili,
zaznievali odpovede ako: ,Potreboval som si na niekom vyskusat, ako bude reagovat na moju
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myslienku®, ,Chcel som sa uvolnit* alebo ,Nevidel som na tom ni¢ zlé.”

5. Zdielanie podnikovych zariadeni

Podnikové data nemusia byt vzdy v spravnych rukach. Takmer polovica zamestnancov (44 %)
zdiela pracovné zariadenia s osobami aj mimo firmy, a to bez akéhokolvek dohladu.

6. Stieranie hranice medzi pracovnymi a osobnymi zariadeniami

Takmer dve tretiny zamestnancov pripustili, Zze pouzivaju pracovny pocita¢ na osobné ucely.
K najCastejSim aktivitam patri stahovanie hudby, nakupovanie, bankové operacie, blogovanie a
komunikacia v chatovych skupinach. Az polovica zamestnancov pouziva osobny e-mail na
komunikaciu so zdkaznikmi a kolegami, avSak len 40 percent malo takyto postup schvaleny.

7. Nechrénené zariadenia

Minimalne jeden z troch zamestnancov bezne odchadza od svojho pracovného stola bez toho, aby
sa odhlasil z poéitata alebo ho zamkol. Tito pracovnici maju zaroven tendenciu nechavat svoje
laptopy cez noc na pracovnom stole, niekedy dokonca bez odhlasenia sa, ¢o predstavuje
potencialne riziko kradeze a neopravneného pristupu k podnikovym datam.

8. Ukladanie prihlasovacich mien a hesiel

Kazdy piaty zamestnanec si uklada svoje prihlasovacie mena a hesla do pocita¢a alebo si ich
zapisuje na papier a nechava na stole, v nezamknutych odkladacich priestoroch &i prilepené na
poéitadoch. V niektorych krajinach ako Cina (28 %) zamestnanci uviedli, Ze si odkladaji
prihlasovacie mena a hesla k osobnym finanénym G¢tom do svojich pracovnych zariadeni, ¢o
ohrozuje ich identitu a financie.

9. Strata prenosnych uloznych zariadeni

Az 22 percent zamestnancov nosi firemné data na podnikovych uloznych zariadeniach mimo
spolo¢nost, &im sa vystavuju riziku ich straty alebo kradeze. Najviac sa tento neduh prejavuje
v Cine (41 %).

10. MozZnost vstupu do priestorov bez dozoru

Asi 22 percent zamestnancov v Nemecku umoznuje navStevam pohybovat sa po priestoroch
spolo¢nosti bez dozoru. Celosvetovy priemer potom dosahuje 13 percent. Priblizne 18 percent
organizacii umozfiuje neznamym osobam dostat sa do podnikovych priestorov v sprievode
zamestnancov.

Odporucané postupy
J. N. Stewart v tejto suvislosti uviedol, ze zavery S$tudie by mali firmam poméct Strukturovat
vzdelavanie zamestnancov na regionalnej Urovni a formulovat plany riadenia rizika v globalnom
meradle. Medzi odporicané zasady, ktoré mdzu zabranit unikom dat, zaradil:
- Majte prehfad otom, ako akde su ukladané data, ako sa k nim pristupuje a ako sa
pouzivaju
- Spravajte sa k podnikovym datam ako k vlastnym a chrante ich tak, ako chranite svoje
peniaze
- InStitucionalizujte Standardy bezpeéného spravania
- Zamestnanci sa nesmu bat nahlasovat incidenty, aby IT utvary mohli rychlejSie riesit
problémy
- Myslite globalne, ale prispdsobujte programy lokalnym podmienkam
- Ochrana dat si vyzaduje timovu pracu v ramci celej spolo€nosti, nie je to len uloha pre IT

O Cisco Systems

Cisco (NASDAQ: CSCO) je svetovy lider v oblasti sieti, ktory meni spdsob, akym ludia nadvézuju kontakty, komunikuju a
spolupracuju. Informéacie o spolo¢nosti Cisco je mozné ziskat' na http://www.cisco.com. Aktualne informéacie najdete na
http://newsroom.cisco.com.
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