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Aké chyby najčastejšie spôsobujú stratu dát 
Štúdia Cisco p ou k az u j e  n a r oz die l y  v  sp r á v an í  ľ u dí  v  z á v isl osti od k r aj in y  a k u l túr y ,  k tor é  v e dú k  

ún ik u  p odn ik ov ý ch  in f or m á cií  
B r atisl av a,  22.  ok tó b r a 20 0 8  
 
Rizikové správanie sa zam est nanc ov,  kt oré pod nikom  spô sob u j e ú nik d át ,  nie j e u niverzál ne,  l í š i 
sa pod ľ a kraj iny a ku l t ú ry.  O rg anizác ie b y pret o m al i prispô sob ovať  pl án riad enia rizí k v ob l ast i 
prevenc ie l okál nym  pod m ienkam  t ak,  ab y d osah oval i g l ob ál ne krit ériá b ezpeč nost i.  V ypl ý va t o zo 
š t ú d ie spol oč nost i C isc o,  kt orá skú m al a rizikové prvky v správaní  zam est nanc ov.  Š t ú d ia,  kt orá sa 
opiera o priesku m  na vzorke viac  ako 2 0 0 0  zam est nanc ov a I T  prac ovní kov v d esiat ic h  kraj inác h ,  
id ent if ikoval a naj č ast ej š ie c h yb y ved ú c e k ú niku  pod nikový c h  d át .  
 
Zamestnanie a ž iv o tný  š tý l  
A u t orom  š t ú d ie j e spol oč nosť  I nsig h t E x press,  kt orá sa š pec ial izu j e na priesku m y t rh u  v U S A .  D al o 
j u  vyprac ovať  C isc o s c ieľ om  preskú m ať  d osah  b ezpeč nost ný c h  prob l ém ov na f irm y v č ase,  ked y 
sa m ení  ž ivot ný  š t ý l  a prac ovné prost red ie.  N am iest o c ent ral izovaný c h  sí d iel  s kanc el áriam i sa 
č oraz viac  presad zu j ú  m od el y prác e na d iaľ ku ,  st iera sa d el iac a l í nia m ed zi prac ovný m  
a sú krom ný m  ž ivot om .  
P od niky t o nú t i m eniť  prevád zkové proc esy a  ž ivot ný  š t ý l  zam est nanc ov.  J ed ný m  z h l avný c h  
f akt orov,  kt orý  k t ej t o zm ene prispieva,  j e nást u p zariad ení  a apl ikác ií  pre spol u prác u ,  kt oré sa 
pou ž í vaj ú  na ob a ú č el y – vrát ane m ob il ný c h  t el ef ó nov,  l apt opov,  apl ikác ií  pre W eb  2 . 0 ,  vid ea 
a iný c h  soc iál nyc h  m éd ií .  
N a š t ú d ii sa zú č ast nil i prac ovní c i z rô znyc h  od vet ví  a t ypov f iriem  z U S A ,  V eľ kej  B rit ánie,  
F ranc ú zska,  N em ec ka,  T al ianska,  J aponska,  Č í ny,  I nd ie,  A u st rál ie a B razí l ie.  A u t ori š t ú d ie si 
vyb ral i t iet o š t át y pret o,  ž e reprezent u j ú  rô zne spol oč enské a ob c h od né ku l t ú ry,  kt oré zah ŕ ň aj ú  
vyspel é i rozví j aj ú c e sa ekonom iky s rô znou  m ierou  vyu ž í vania int ernet u .  
„ T ent o vý sku m  sm e nerob il i pret o,  ab y sm e pred poved al i kat ast rof ic ké sc enáre, “  u vied ol  J oh n N .  
S t ew art ,  riad it eľ  C isc o pre b ezpeč nosť .  „ F irm y kaž d ej  veľ kost i a zam est nanc i vo vš et ký c h  
prof esiác h  m u sia c h ápať ,  ako ic h  správanie ovpl yvň u j e b ezpeč nost né riziká.  A k t o poc h opia,  b u d ú  
sc h opní  vyt várať  l okal izované prog ram y,  kt oré im  u m ož nia l epš ie t iet o riziká kont rol ovať .  I c h  
b ezpeč nost né prakt iky b u d ú  j ed nod u c h o ef ekt í vnej š ie. “  
 
D esať  naj č astej š í c h  c h ý b  
1 .  Z m e n a b e z p e č n ostn ý ch  n astav e n í  n a p oč í tač och  
Kaž d ý  piat y zam est nanec  zm enil  b ezpeč nost né nast avenia na prac ovnom  zariad ení ,  ab y zí skal  
prí st u p k neau t orizovaný m  w eb ový m  st ránkam .  N aj č ast ej š ie sa t ent o prob l ém  ob j avu j e v Č í ne a 
I nd ii.  
 2.  P ou ž í v an ie  n e au tor iz ov an ý ch  ap l ik á cií  
S ed em  z d esiat ic h  I T  prof esionál ov konš t at oval o,  ž e pou ž í vanie neau t orizovaný c h  apl ikác ií  
a w eb ový c h  st ránok ( ako sú  naprí kl ad  zakázané soc iál ne m éd iá,  sof t vér na sť ah ovanie h u d b y 
al eb o el ekt ronic ké ob c h od y)  vied l o v kaž d ej  d ru h ej  spol oč nost i k ú niku  d át .  T ent o názor sa 
naj č ast ej š ie vyskyt oval  v U S A  ( 7 4  % )  a I nd ii ( 7 9  % ) .  
 
3 .  N e au tor iz ov an ý  p r í stu p  k  sie ti a z ar iade n iam  
D vaj a z piat ic h  I T  prof esionál ov v posl ed nom  roku  rieš il i sit u ác iu ,  keď  m al  zam est nanec  prí st u p d o 
nepovol ený c h  č ast í  siet e al eb o zariad enia.  N aj č ast ej š í  vý skyt  b ol  v Č í ne,  kd e t ent o prob l ém  
zaznam enal i d ve t ret iny respond ent ov.  A ž  1 4  perc ent  opý t aný c h  sa s t ý m t o prob l ém om  st ret áva 
kaž d ý  m esiac .  
 
4 .  Z die ľ an ie  citl iv ý ch  p odn ik ov ý ch  in f or m á cií  
A ž  2 4  perc ent  zam est nanc ov sa priznal o,  ž e h ovoril i o c it l ivý c h  inf orm ác iác h  s osob am i,  ako sú  
priat el ia,  rod inní  prí sl u š ní c i al eb o d okonc a s ú pl ne neznám ym i ľ u ď m i.  P ri ot ázke,  preč o t o u rob il i,  
zaznieval i od poved e ako:  „ P ot reb oval  som  si na niekom  vyskú š ať ,  ako b u d e reag ovať  na m oj u  
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m yš l ienku “ ,  „ C h c el  som  sa u voľ niť “  al eb o „ N evid el  som  na t om  nič  zl é. ”  
 
5 .  Z die ľ an ie  p odn ik ov ý ch  z ar iade n í  
P od nikové d át a nem u sia b yť  vž d y v správnyc h  ru kác h .  T akm er pol ovic a zam est nanc ov ( 4 4  % )  
zd ieľ a prac ovné zariad enia s osob am i aj  m im o f irm y,  a t o b ez akéh okoľ vek d oh ľ ad u .  
 
6 .  S tie r an ie  h r an ice  m e dz i p r acov n ý m i a osob n ý m i z ar iade n iam i 
T akm er d ve t ret iny zam est nanc ov pripu st il i,  ž e pou ž í vaj ú  prac ovný  poč í t ač  na osob né ú č el y.  
K naj č ast ej š í m  akt ivit ám  pat rí  sť ah ovanie h u d b y,  naku povanie,  b ankové operác ie,  b l og ovanie a 
kom u nikác ia v c h at ový c h  sku pinác h .  A ž  pol ovic a zam est nanc ov pou ž í va osob ný  e-m ail  na 
kom u nikác iu  so zákazní km i a kol eg am i,  avš ak l en 4 0  perc ent  m al o t aký t o post u p sc h vál ený .  
 
7 .  N e ch r á n e n é  z ar iade n ia 
M inim ál ne j ed en z t roc h  zam est nanc ov b ež ne od c h ád za od  svoj h o prac ovnéh o st ol a b ez t oh o,  ab y 
sa od h l ásil  z poč í t ač a al eb o h o zam kol .  T í t o prac ovní c i m aj ú  zároveň  t end enc iu  nec h ávať  svoj e 
l apt opy c ez noc  na prac ovnom  st ol e,  nieked y d okonc a b ez od h l ásenia sa,  č o pred st avu j e 
pot enc iál ne riziko krád ež e a neoprávnenéh o prí st u pu  k pod nikový m  d át am .  
 
8 .  U k l adan ie  p r ih l asov ací ch  m ie n  a h e sie l  
Kaž d ý  piat y zam est nanec  si u kl ad á svoj e prih l asovac ie m ená a h esl á d o poč í t ač a al eb o si ic h  
zapisu j e na papier a nec h áva na st ol e,  v nezam knu t ý c h  od kl ad ac í c h  priest oroc h  č i pril epené na 
poč í t ač oc h .  V  niekt orý c h  kraj inác h  ako Č í na ( 2 8  % )  zam est nanc i u vied l i,  ž e si od kl ad aj ú  
prih l asovac ie m ená a h esl á k osob ný m  f inanč ný m  ú č t om  d o svoj ic h  prac ovný c h  zariad ení ,  č o 
oh rozu j e ic h  id ent it u  a f inanc ie.  
 
9 .  S tr ata p r e n osn ý ch  úl ož n ý ch  z ar iade n í  
A ž  2 2  perc ent  zam est nanc ov nosí  f irem né d át a na pod nikový c h  ú l ož ný c h  zariad eniac h  m im o 
spol oč nosť ,  č í m  sa vyst avu j ú  riziku  ic h  st rat y al eb o krád ež e.  N aj viac  sa t ent o ned u h  prej avu j e 
v Č í ne ( 4 1  % ) .  
 1 0 .  M ož n osť  v stu p u  do p r ie stor ov  b e z  doz or u  
A si 2 2  perc ent  zam est nanc ov v N em ec ku  u m ož ň u j e návš t evám  poh yb ovať  sa po priest oroc h  
spol oč nost i b ez d ozoru .  C el osvet ový  priem er pot om  d osah u j e 1 3  perc ent .  P rib l iž ne 1 8  perc ent  
org anizác ií  u m ož ň u j e neznám ym  osob ám  d ost ať  sa d o pod nikový c h  priest orov v sprievod e 
zam est nanc ov.  
 
O d p o r ú č ané  p o stu p y  
J .  N .  S t ew art  v t ej t o sú visl ost i u vied ol ,  ž e závery š t ú d ie b y m al i f irm ám  pom ô c ť  š t ru kt u rovať  
vzd el ávanie zam est nanc ov na reg ionál nej  ú rovni a f orm u l ovať  pl ány riad enia rizika v g l ob ál nom  
m erad l e.  M ed zi od porú č ané zásad y,  kt oré m ô ž u  zab rániť  ú nikom  d át ,  zarad il :  

- M aj t e preh ľ ad  o t om ,  ako a kd e sú  u kl ad ané d át a,  ako sa k nim  prist u pu j e a ako sa 
pou ž í vaj ú  

- S právaj t e sa k pod nikový m  d át am  ako k vl ast ný m  a c h ráň t e ic h  t ak,  ako c h ránit e svoj e 
peniaze 

- I nš t it u c ional izu j t e š t and ard y b ezpeč néh o správania 
- Z am est nanc i sa nesm ú  b áť  nah l asovať  inc id ent y,  ab y I T  ú t vary m oh l i rý c h l ej š ie rieš iť  

prob l ém y 
- M ysl it e g l ob ál ne,  al e prispô sob u j t e prog ram y l okál nym  pod m ienkam  
- O c h rana d át  si vyž ad u j e t í m ovú  prác u  v rám c i c el ej  spol oč nost i,  nie j e t o l en ú l oh a pre I T  
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