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Utoky hackerov su coraz rafinovanejsie. Kadodenne sa o tom presviedéajii spolocnosti vietkych velkosti,
ktorym hackeri nabiravaji webové strdanky, rozsiriuju nepravdivé informdcie, alebo sa dostdvaji

k citlivym udajom o spolocnosti, ich zamestnancoch alebo zdkaznikoch. Takéto zdsahy majii za ndsledok
nielen poskodenie mena spolocnosti, ale aj obrovské financéné straty. O tom, aké moznosti obrany pred
elektronickymi titokmi maju organizdcie, hovorime s obchodnym riaditelom spolocnosti Cisco

pre verejny sektor a velké podniky Frantiskom BARANCOM.
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Akym typom elektronickych titokov dnes naj-
CastejSie musia Celit organizacie?

Ich povaha sa rychlo meni. Ak sa v minulosti
virusy, s ktorymi si [udia najcastejSie spdjajt ten-
to typ utokov, §irili prevazne cez infikované si-
bory na disketach, v poslednych rokoch sa bojis-
ko prenieslo na pole internetu. Zmenil sa aj cha-
rakter ttokov. Kedysi obdvané virusy predstavu-
jU ti najprimitivnejSiu formu, av§ak $kody nimi
sposobené maju z financného hladiska pre orga-
nizécie celosvetovo najvicsi dopad. Medzi¢asom
sa objavili eSte ovela i¢innejSie, Skodlivejie a taz-
Sie odhaliteIné sposoby, ako infikovat pocitac.
Trojske kone, Cervy, hijacky, spyware ¢i keylog-
gery st len niektoré z nich. Ani tie vSak uZ v si-
Casnosti nepredstavuji absoldtnu Spicku elektro-
nickych utokov.

Co teda predstavuje najviicSie nebezpeden-
stvo?

V prvom rade si treba uvedomit, Ze Skodlivé
kédy spravidla uz nie si vytvorom jedinca, ale na
ich vyvoji sa podielaju celé skupiny hackerov. Ob-
javili sa dokonca aj pripady, ked legélne firmy fi-
nancovali vyvoj Skodlivych kdédov, aby ohrozili
konkurenciu. Je to dosledok toho, Ze zabezpece-
nie informacnych systémov je oproti minulym
rokom na ovela vyssej Grovni a ich prelomenie nie
je také jednoduché. Trividlne virusy takmer dplne
vymizli, zato ostatné typy tokov si neporovna-
telne sofistikovanejsie. Vysledok prace hacker-
skych skupin je zvicsa verejne dostupny na inter-
nete a ktokolvek si moZe ndvod na atak stiahnut
a pouzi.

Na ¢o by si mali organizacie davat najvacsi po-
zor?
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Bezpecnost je velmi komplexnd oblast, preto aj
organizdcie by sa mali na fiu pozerat komplexne,
nestaci pouZivanie jedného néstroja. (Aj v auto-
mobile sa zdkladnd bezpe¢nost pomocou bezpec-
nostnych pasov dopliia airbagmi a zloZitou elek-
tronikou.) My pontikame uceleny systém na rie-
Senie bezpecnosti — systém na ochranu koncovych
zariadeni, siete, aplika¢nt bezpeCnost, bezpec-
nost obsahu a samozrejme systémy na manazment
bezpecnosti. V kazdej z tychto oblasti ponikame
niekolko pouZzitelnych néstrojov, ktoré navzdjom
spolupracuju. Velkd cast hrozieb tvoria virusy
prichddzajtce z internetu, niekedy vedia paraly-
zovat aj velké organizicie. Vela dtokov sa reali-
zuje aj cez spam, CiZe nevyZiadanu elektronicku
komunikéciu. Spam sdm osebe eSte nemusi byt ne-
bezpecny. Jeho Skodlivost spociva v tom, Ze pri
cielenych utokoch zaberd znacnu Sirku pdsma a
obmedzuje tak prevadzku v sieti, nehovoriac o
tom, Ze obtaZuje pouZivatelov. Spam vSak moze
byt i nositelom alebo sprostredkovatelom $kodli-
vych kddov, kedZe do neho mozno zabalit odka-
zy na nebezpecné stranky. Ked sa pouZivatel ne-
cha zlakat a klikne na takuto stranku, v pripade Ze
nemd dostato¢ne zabezpeCeny pocitac, riskuje
jeho infikovanie napriklad keyloggerom, ktory
monitoruje stlaCanie kldves. Na zéklade toho po-
tom hackeri moZu ziskat pristupové heslo k jeho
bankovému kontu.

Aké dalsie hrozby ¢ihaji na internete?

Velmi ,,obltibenou’ metddou je aj tzv. phishing.
To je metdda, kedy hackeri pouZivatelovi naprik-
lad cez spam podvrhnd odkaz na falo$ni webo-

v strdnku, ktord vyzerd identicky ako origindlna
strdnka nejakej intittcie. Predstavte si situdciu,
Ze vam pride e-mail s ozndmenim, Ze vaSa banka
v rdmci zvySenie bezpecnosti zaCala pouZivat
novu verziu internet bankingu, ktoru si aktivuje-
te vyplnenim pristupovych tidajov a ich spdtnom
odoslani. Neverili by ste, kolko [udi dokédZe na ten-
to trik naletief a dobrovolne zverejnit prihlasova-
cie meno a heslo. Napriklad pri stahovani popu-
larneho obsahu z internetu sa na pozadi tejto ak-
tivity moZze uskutoCiiovat inStaldcia ¢erva alebo vi-
rusu do véasho pocitaca.

To st vsak titoky, ktorych cielom sii jednotliv-
ci, resp. koncové stanice. Byvaju ter¢om titokov
aj organizacie, ich siete a informac¢né systémy?

Samozrejme. Jednou z najcastej$ich metdd si
tzv. Denial of Service (DoS) titoky, alebo ich ne-
bezpecnejsia forma Distributed Denial of Servi-
ce (DDoS). Pod tymto ndzvom sa skryvaju tto-
ky, pri ktorych hackeri zvonka atakuju servery ne-
jakej organizacie obrovskym mnozstvom legi-
timnych poZiadaviek s cielom zahltit ich a vyra-
dit z prevadzky. Pre spolo¢nosti, ktoré st zavislé
od internetovych sluZieb, vypadok servera, resp.
obmedzenie jeho prevadzky prindSa zna¢né eko-
nomické straty, nehovoriac o naStrbeni ich dove-
ryhodnosti. Zakaznika nezaujimaji dovody, pre-
¢o nefunguje internetovy obchod s knihami, inter-
netbanking, alebo on-line stahovanie siborov.

AKko prebieha takyto utok?
Tento typ Gtokov sa pripravuje vopred, pricom
v pripade DDoS sa do nich zapéja obrovské mnoz-
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stvo pocitatov. Hackeri rozposli maly virus ale-
bo tréjskeho kona, ktorym sa nainfikuji miliény
potitacov. Skodlivy kod preZiva v infikovanych
pocitacoch v pasivnej skrytej forme. V istom ¢a-
sovom okamZiku sa aktivuje a vSetky nakazené
pocitace za¢nud naraz, automaticky a bez vedomia
pouZivatela vysielat poZiadavky na server, ktory
je cielom ttoku. Ide pritom o legitimne poZiadav-
ky, napriklad prikaz na otvorenie domovskej stran-
ky. KedZe je ich v8ak velmi vela, server ich nie
je schopny spracovat. Otvorenie internetovej
strénky je normdlna aktivita, ale ked sa o to v jed-
nej sekunde niekto pokusi miliénkrét, moZe to byt
jedine snaha o obmedzenie previdzky servera.
Prave preto, Ze ide o legitimne poZiadavky, bez-
né ochranné prostriedky nedokazu takyto ttok
odhalit a teda ani eliminovat.

AKkym sposobom sa organizacie moéZu branit?

Cisco je jedind firma na svete, ktora dokaze za-
stavit DoS a DDoS utoky skor, ako sposobia $ko-
du. Mame technické prostriedky, ktoré umoziiu-
ju odhalit a odfiltrovat Skodlivé toky dét z inter-
netovej prevadzky. Na zaklade on-line analyzy
mnoZzstva parametrov datového toku vieme rozo-
znat, ¢i ide o utok alebo nie. Je to vysledok dlho-
dobého vyskumu, na ktory Cisco vynaklada viac
ako Styri miliardy dolarov ro¢ne. Relativne naj-
bezpecnosti. Vyradif informacné systémy z pre-
vadzky hackerskym dtokom je totiZ stile pomer-
ne Casté.

Casté?

Ano, lebo 3irenie Skodlivych kédov sa vdaka
rozvoju internetu a sieti zrychluje. Kym eSte pred
dvadsiatimi rokmi objavenie sa nového virusu a
jeho rozsirenie trvalo tyZdne, dnes sd to mintty
alebo sekundy. Okrem toho existuje mnozstvo
dalsich ndstrojov na napadnutie informa¢nych
systémov. NavysSe, ak dnes niekto chce byt hac-
kerom, nepotrebuje na to ani Ziadne extra znalos-
ti. Na internete ndjde podrobné navody, ako sa na-
burat do systémov. Ak do vyhladdvaca zadate re-
tazec slov ,,How to hack®, pontikne vam vySe 31
miliénov odkazov. Utoky sa pritom presivaji z
pocitacov uz aj na iné koncové zariadenia — inte-
ligentné telefony a PDA pristroje. Takmer s kaz-
dou novou verziou operac¢ného systému pre iPho-
ne sa prakticky sic¢asne na internete objavuju aj
navody, ako obist jeho ochranné nastavenia, aby
sa dal pouZivat i v siefach inych operatorov.

D4 sa voci tomu vébec branit?

Cisco pristupuje k rieSeniu bezpec¢nosti infor-
macnych systémov z dvoch zakladnych pozicii.
Tou prvou je stratégia ,,Network as the platform®.
KedZe siefovd infrastruktira dnes spdja vietky
typy infokomunikacnych zariadeni, snaZime sa
préave do nej zakomponovat ¢o najviac inteligent-
nych prvkov. Vdaka tomu, Ze siet je spolo¢nou
platformou pre pocitace, tlaciarne, notebooky aj
telef6ny, je zdroveti idedlnym kandlom, pomocou
ktorého si organizacie moZu vynucovat uplatiio-
vanie bezpecnostnych pravidiel. Pristupy a prévo-
moci jednotlivych skupin pouZivatelov nemusia
implementovat do stoviek alebo tisicov koncovych
zariadeni, ale m6Zu ich presadzovat cez siet. Z4-
roveil maju pod kontrolou, Ze vSetky zariadenia
v podnikovej sieti st zabezpecené.

Ako to myslite?
MoZem to vysvetlit na technologii Network
Admission Control, ktord mozno prevadzkovat na
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inteligentnych sietach. Ide o stbor néstrojov pre
kontrolu a riadenie pristupov do firemne;j siete,
ktoré vyvinula spolo¢nost Cisco. Prostrednic-
tvom tejto technoldgie moZno nastavit, kto a za
akych podmienok sa moZe pripojit k sieti. Totiz
kazdé nezabezpecené zariadenie v sieti je poten-
cidlnym zdrojom infiltrécie, tzn. napadnutia celej
siete. Ak zamestnanec nemd vo svojom noteboo-
ku nain$talovani napriklad najnovs§iu verziu an-
tivirovej ochrany a pripdja sa, sief mu neumoZzni
prihlasit sa do nej, resp. len v obmedzenej miere,
aby si mohol stiahnuf a doinstalovat potrebné ak-
tualizdcie. Siet si takymto sposobom dokdze vy-
nutit, aby kazdé jedno pripojené zariadenie bolo
zabezpecené. Network Admission Control je vel-
mi silny ndstroj nielen na zvySovanie bezpe¢nos-
ti, ale aj na vynucovanie si firemnej politiky. Po-
mocou neho si spolo¢nost modZe vynucovat spra-
vanie svojich dodavatelov, partnerskych organi-
z4cii. MoZe nastavovat obchodné pravidla vnut-
ri organizicie — napriklad natit zamestnancov vy-
konat $kolenia, testy, precitat si dolezity oznam a
podobne. Takto sa bezpeCnostné technoldgie za-
Cali vyuZivat na business procesy.

Néakazu mozno dostat do organizicie aj na
CD. Dokaze sa inteligentna siet ochranit aj
pre utokmi zvniitra?

Jednym z bezpec¢nostnych komponentov, kto-
ry to dokdze, je Cisco Security Agent (CSA). Je
to nieco podobné ako antivirovy program, fungu-
je v8ak na odliSnom principe. Kym antivirus vy-
hladdva a zachytdva Skodlivé kody na zéklade po-
rovndvania Specifickych retazcov dat, tzv. signa-
tar, CSA si v§ima spravanie pocitaCa a reaguje na
odli$nosti od normdalneho stavu. Ak sa pocitac ale-
bo skupina pocitaov pokisi vykonat aktivitu,
ktora nie je uloZena v profile, CSA to povazuje za
odchylku od Standardu spravania. Upozorni na fiu,
alebo ju rovno odmietne uskutocnit. Ako anoma-
liu moZno nastavit aj zasunutie flash disku do USB
portu alebo CD do mechaniky. Skodlivy kéd sa tak
potom nemd Sancu cez tieto média dostat do po-
¢itaca a siete. Pomocou CSA mozme zabrénit aj
vyneseniu citlivych dit z organizicie. Staci len za-
definovat skupinu pouZivatelov, ktorym chceme
zakazat kopirovat ddta na flash disky, alebo ich na-
palovat na optické nosice. Systém im to nielenze
neumozni, ale zaroveil zaznamena pokus o zakd-
zand aktivitu a ozndmi to do centrdlneho Securi-
ty manaZzmentu.

Cisco Security Agent vie odhalit aj virusy a iné
skodlivé kody?

Nevie ich detegovat, na to napokon ani nie je
urceny, ale moZe zabranit tomu, aby spdsobili Sko-
du. Ak v profile zakdZeme menit konfiguracné si-
bory, formétovat disky alebo vymazavat urcité
typy dat, aj ked sa Skodlivy koéd aktivuje a poki-
si sa tieto ¢innosti vykonat, nepodari sa mu to, lebo
CSA to jednoducho neumozni. Obrovskou vyho-
dou tohto nastroja je, Ze potrebuje ovela menej
systémovych prostriedkov ako antivirovy pro-
gram. Okrem toho vSetky pokusy o nepovolené
aktivity zaznamendva. Najnovsia verzia CSA uz
dokonca umoziluje oznacovat citlivé typy dét a
sledovat ich putovanie po sieti, alebo kopirovanie.
Vyrazne to zjednoduSuje dokazovanie pripadnych
bezpec¢nostnych incidentov.

Spominali ste, Ze Cisco uplatiiuje v oblasti bez-
pecnosti dve stratégie. Prvou je riadenie pristu-
pu do siete a jeho kontrola uz na vstupe, Cize
na porte. Ktora je ta druha?

Changing the Game:
End-to-End IT Security Solution
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Vsetky siefové komponenty, ktoré vyrdbame,
maji v sebe zabudované bezpecnostné prvky.
Tieto komponenty v§ak okrem toho spolu doka-
7u komunikovat a vymienat si bezpe¢nostné in-
formécie. Tento pristup oznaCujeme ako Self De-
fending Network (SDN). Ide o iniciativu, ktord
umoZiiuje budovat siete novej generacie. Cize
siet sa stdva ndstrojom na identifikéciu, preven-
ciu a obranu pred Gtokmi. Siet, ktord je inteligent-
nd, ma potom aj tendenciu sama sa chranit.

Akym sposobom sa dokaze sama ochranit?

Tym, Ze st do vSetkych komponentov a bodov
siete integrované bezpecnostné prvky, ktoré spo-
Iu vedia komunikovat a spolupracovat, sa takéto
siet dokéZe ,,naucit* odoldvat novym ttokom. V
siefovej infrastruktire sa nachddzaju dva typy
sond — Intrusion Detection System a Intrusion
Prevention System. Kym prvé zaznamendvaji
podozrivé aktivity, druhé im dokdZzu aj branit.
Cez ne sa o nich dozvedia aj ostatné zariadenia v
sieti. Prosto naucia sa, Ze toto si nebezpecné dita
a treba ich eliminovat.

Co este okrem tychto rieseni méze Cisco po-
niknut v oblasti bezpecnosti?

Prakticky vsetko. Cisco mé ako jedna z mala
firiem na svete kompletné portfélio end-to-end
bezpecnostnych rieSeni. Pre zdkaznika je to vel-
mi doleZité, pretoZe bezpecnost sa nedé riesit
Ciastkovo, ale len systémovo. Sief postavend na
naSich komponentoch obsahuje bezpecnostné pr-
vky v kazdom bode komunikacného systému, ¢i
uZ st to pocitace, bezdrotové zariadenia, prepina-
Ce, smerovace alebo riadiace systémy. Zaobera-
me sa aj aplikacnou bezpecnostou. Najnovsie
sme zacali poskytovat aj rieSenia fyzickej ochra-
ny, ako st kamerové, dohladové a monitorovacie
systémy. Je to nova oblast, ktorti dnes vieme za-
Clenit do ndsho komplexného rie§enia. Nad vSet-
kymi komponentmi a aplikdciami vieme ponukat
bezpe¢nostné manazmenty, ktoré pracu s tymito
zloZitymi bezpecnostnymi rieSeniami vyznamne
zjednoduSuju.

Slovo na zaver.....

Réd by som spomenul, Ze naSa spolo¢nost zis-
kala v m4ji tohto roku celosvetovo uzndvany cer-
tifikat od medzindrodnej organizicie pre pocita-
¢ovi bezpe¢nost Common Criteria pre cely rad
technoldgii a zariadeni ako st smerovace a pre-
pinace a operacny systém Cisco 10S IPSec pre
podporu bezpec¢nosti. Tento certifikit diva moz-
nosti aj vladnym organizaciam pouZit nase tech-
noldgie pre zvySenie bezpecnosti v komunikac-
nych a informac¢nych systémoch. Common Crite-
ria certifikét je vyznamnym predpokladom pre lo-
kélnu certifikéciu vlddnych inStitdcii, pre ktorych
je bezpecnost informdcii kritickou poZiadavkou.
Certifikdt je moZné ndjst na stranke www.com-
moncriteriaportal.org
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