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Ak˘m typom elektronick˘ch útokov dnes naj-
ãastej‰ie musia ãeliÈ organizácie?

Ich povaha sa r˘chlo mení. Ak sa v minulosti
vírusy, s ktor˘mi si ºudia najãastej‰ie spájajú ten-
to typ útokov, ‰írili prevaÏne cez infikované sú-
bory na disketách, v posledn˘ch rokoch sa bojis-
ko prenieslo na pole internetu. Zmenil sa aj cha-
rakter útokov. Kedysi obávané vírusy predstavu-
jú tú najprimitívnej‰iu formu, av‰ak ‰kody nimi
spôsobené majú z finanãného hºadiska pre orga-
nizácie celosvetovo najväã‰í dopad. Medziãasom
sa objavili e‰te oveºa úãinnej‰ie, ‰kodlivej‰ie a ÈaÏ-
‰ie odhaliteºné spôsoby, ako infikovaÈ poãítaã.
Trójske kone, ãervy, hijacky, spyware ãi keylog-
gery sú len niektoré z nich. Ani tie v‰ak uÏ v sú-
ãasnosti nepredstavujú absolútnu ‰piãku elektro-
nick˘ch útokov.

âo teda predstavuje najväã‰ie nebezpeãen-
stvo?

V prvom rade si treba uvedomiÈ, Ïe ‰kodlivé
kódy spravidla uÏ nie sú v˘tvorom jedinca, ale na
ich v˘voji sa podieºajú celé skupiny hackerov. Ob-
javili sa dokonca aj prípady, keì legálne firmy fi-
nancovali v˘voj ‰kodliv˘ch kódov, aby ohrozili
konkurenciu. Je to dôsledok toho, Ïe zabezpeãe-
nie informaãn˘ch systémov je oproti minul˘m
rokom na oveºa vy‰‰ej úrovni a ich prelomenie nie
je také jednoduché. Triviálne vírusy takmer úplne
vymizli, zato ostatné typy útokov sú neporovna-
teºne sofistikovanej‰ie. V̆ sledok práce hacker-
sk˘ch skupín je zväã‰a verejne dostupn˘ na inter-
nete a ktokoºvek si môÏe návod na atak stiahnuÈ
a pouÏiÈ. 

Na ão by si mali organizácie dávaÈ najväã‰í po-
zor? 

BezpeãnosÈ je veºmi komplexná oblasÈ, preto aj
organizácie by sa mali na Àu pozeraÈ komplexne,
nestaãí pouÏívanie jedného nástroja. (Aj v auto-
mobile sa základná bezpeãnosÈ pomocou bezpeã-
nostn˘ch pásov dopæÀa airbagmi a zloÏitou elek-
tronikou.) My ponúkame ucelen˘ systém na rie-
‰enie bezpeãnosti – systém na ochranu koncov˘ch
zariadení, siete, aplikaãnú bezpeãnosÈ, bezpeã-
nosÈ obsahu a samozrejme systémy na manaÏment
bezpeãnosti. V kaÏdej z t˘chto oblastí ponúkame
niekoºko pouÏiteºn˘ch nástrojov, ktoré navzájom
spolupracujú. Veºkú ãasÈ hrozieb tvoria vírusy
prichádzajúce z internetu, niekedy vedia paraly-
zovaÈ aj veºké organizácie. Veºa útokov sa reali-
zuje aj cez spam, ãiÏe nevyÏiadanú elektronickú
komunikáciu. Spam sám osebe e‰te nemusí byÈ ne-
bezpeãn˘. Jeho ‰kodlivosÈ spoãíva v tom, Ïe pri
cielen˘ch útokoch zaberá znaãnú ‰írku pásma a
obmedzuje tak prevádzku v sieti, nehovoriac o
tom, Ïe obÈaÏuje pouÏívateºov. Spam v‰ak môÏe
byÈ i nositeºom alebo sprostredkovateºom ‰kodli-
v˘ch kódov, keìÏe do neho moÏno zabaliÈ odka-
zy na nebezpeãné stránky. Keì sa pouÏívateº ne-
chá zlákaÈ a klikne na takúto stránku, v prípade Ïe
nemá dostatoãne zabezpeãen˘ poãítaã, riskuje
jeho infikovanie napríklad keyloggerom, ktor˘
monitoruje stláãanie kláves. Na základe toho po-
tom hackeri môÏu získaÈ prístupové heslo k jeho
bankovému kontu. 

Aké ìal‰ie hrozby ãíhajú na internete?
Veºmi „obºúbenou“ metódou je aj tzv. phishing.

To je metóda, kedy hackeri pouÏívateºovi naprík-
lad cez spam podvrhnú odkaz na falo‰nú webo-

vú stránku, ktorá vyzerá identicky ako originálna
stránka nejakej in‰titúcie. Predstavte si situáciu,
Ïe vám príde e-mail s oznámením, Ïe va‰a banka
v rámci zv˘‰enie bezpeãnosti zaãala pouÏívaÈ
novú verziu internet bankingu, ktorú si aktivuje-
te vyplnením prístupov˘ch údajov a ich spätnom
odoslaní. Neverili by ste, koºko ºudí dokáÏe na ten-
to trik naletieÈ a dobrovoºne zverejniÈ prihlasova-
cie meno a heslo. Napríklad pri sÈahovaní popu-
lárneho obsahu z internetu sa na pozadí tejto ak-
tivity môÏe uskutoãÀovaÈ in‰talácia ãerva alebo ví-
rusu do vá‰ho poãítaãa. 

To sú v‰ak útoky, ktor˘ch cieºom sú jednotliv-
ci, resp. koncové stanice. B˘vajú terãom útokov
aj organizácie, ich siete a informaãné systémy?

Samozrejme. Jednou z najãastej‰ích metód sú
tzv. Denial of Service (DoS) útoky, alebo ich ne-
bezpeãnej‰ia forma Distributed Denial of Servi-
ce (DDoS). Pod t˘mto názvom sa skr˘vajú úto-
ky, pri ktor˘ch hackeri zvonka atakujú servery ne-
jakej organizácie obrovsk˘m mnoÏstvom legi-
tímnych poÏiadaviek s cieºom zahltiÈ ich a vyra-
diÈ z prevádzky. Pre spoloãnosti, ktoré sú závislé
od internetov˘ch sluÏieb, v˘padok servera, resp.
obmedzenie jeho prevádzky priná‰a znaãné eko-
nomické straty, nehovoriac o na‰trbení ich dôve-
ryhodnosti. Zákazníka nezaujímajú dôvody, pre-
ão nefunguje internetov˘ obchod s knihami, inter-
netbanking, alebo on-line sÈahovanie súborov.

Ako prebieha tak˘to útok?
Tento typ útokov sa pripravuje vopred, priãom

v prípade DDoS sa do nich zapája obrovské mnoÏ-

Inteligentná sieÈ 
sa vie ochrániÈ sama

Útoky hackerov sú ãoraz rafinovanej‰ie. KaÏdodenne sa o tom presviedãajú spoloãnosti v‰etk˘ch veºkostí, 
ktor˘m hackeri nabúravajú webové  stránky,  roz‰iriujú nepravdivé informácie, alebo sa dostávajú 

k citliv˘m údajom o spoloãnosti, ich zamestnancoch alebo zákazníkoch. Takéto zásahy majú za následok 
nielen po‰kodenie mena  spoloãnosti, ale aj obrovské finanãné straty. O tom, aké moÏnosti obrany pred

elektronick˘mi útokmi majú organizácie, hovoríme s obchodn˘m riaditeºom spoloãnosti Cisco 
pre verejn˘ sektor a veºké podniky Franti‰kom BARANCOM.
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stvo poãítaãov. Hackeri rozpo‰lú mal˘ vírus ale-
bo trójskeho koÀa, ktor˘m sa nainfikujú milióny
poãítaãov. ·kodliv˘ kód preÏíva v infikovan˘ch
poãítaãoch v pasívnej skrytej forme. V istom ãa-
sovom okamÏiku sa aktivuje a v‰etky nakazené
poãítaãe zaãnú naraz, automaticky a bez vedomia
pouÏívateºa vysielaÈ poÏiadavky na server, ktor˘
je cieºom útoku. Ide pritom o legitímne poÏiadav-
ky, napríklad príkaz na otvorenie domovskej strán-
ky. KeìÏe je ich v‰ak veºmi veºa, server ich nie
je schopn˘ spracovaÈ. Otvorenie internetovej
stránky je normálna aktivita, ale keì sa o to v jed-
nej sekunde niekto pokúsi miliónkrát, môÏe to byÈ
jedine snaha o obmedzenie prevádzky servera.
Práve preto, Ïe ide o legitímne poÏiadavky, beÏ-
né ochranné prostriedky nedokáÏu tak˘to útok
odhaliÈ a teda ani eliminovaÈ.

Ak˘m spôsobom sa organizácie môÏu brániÈ?
Cisco je jediná firma na svete, ktorá dokáÏe za-

staviÈ DoS a DDoS útoky skôr, ako spôsobia ‰ko-
du. Máme technické prostriedky, ktoré umoÏÀu-
jú odhaliÈ a odfiltrovaÈ ‰kodlivé toky dát z inter-
netovej prevádzky. Na základe on-line anal˘zy
mnoÏstva parametrov dátového toku vieme rozo-
znaÈ, ãi ide o útok alebo nie. Je to v˘sledok dlho-
dobého v˘skumu, na ktor˘ Cisco vynakladá viac
ako ‰tyri miliardy dolárov roãne. Relatívne naj-
väã‰iu ãasÈ z tejto sumy dávame práve na oblasÈ
bezpeãnosti. VyradiÈ informaãné systémy z pre-
vádzky hackersk˘m útokom je totiÏ stále pomer-
ne ãasté.

âasté?
Áno, lebo ‰írenie ‰kodliv˘ch kódov sa vìaka

rozvoju internetu a sietí zr˘chºuje. K˘m e‰te pred
dvadsiatimi rokmi objavenie sa nového vírusu a
jeho roz‰írenie trvalo t˘Ïdne, dnes sú to minúty
alebo sekundy. Okrem toho existuje mnoÏstvo
ìal‰ích nástrojov na napadnutie informaãn˘ch
systémov. Navy‰e, ak dnes niekto chce byÈ hac-
kerom, nepotrebuje na to ani Ïiadne extra znalos-
ti. Na internete nájde podrobné návody, ako sa na-
búraÈ do systémov. Ak do vyhºadávaãa zadáte re-
Èazec slov „How to hack“, ponúkne vám vy‰e 31
miliónov odkazov. Útoky sa pritom presúvajú z
poãítaãov uÏ aj na iné koncové zariadenia – inte-
ligentné telefóny a PDA prístroje. Takmer s kaÏ-
dou novou verziou operaãného systému pre iPho-
ne sa prakticky súãasne na internete objavujú aj
návody, ako obísÈ jeho ochranné nastavenia, aby
sa dal pouÏívaÈ i v sieÈach in˘ch operátorov.

Dá sa voãi tomu vôbec brániÈ?
Cisco pristupuje k rie‰eniu bezpeãnosti infor-

maãn˘ch systémov z dvoch základn˘ch pozícií.
Tou prvou je stratégia „Network as the platform“.
KeìÏe sieÈová infra‰truktúra dnes spája v‰etky
typy infokomunikaãn˘ch zariadení, snaÏíme sa
práve do nej zakomponovaÈ ão najviac inteligent-
n˘ch prvkov. Vìaka tomu, Ïe sieÈ je spoloãnou
platformou pre poãítaãe, tlaãiarne, notebooky aj
telefóny, je zároveÀ ideálnym kanálom, pomocou
ktorého si organizácie môÏu vynucovaÈ uplatÀo-
vanie bezpeãnostn˘ch pravidiel. Prístupy a právo-
moci jednotliv˘ch skupín pouÏívateºov nemusia
implementovaÈ do stoviek alebo tisícov koncov˘ch
zariadení, ale môÏu ich presadzovaÈ cez sieÈ. Zá-
roveÀ majú pod kontrolou, Ïe v‰etky zariadenia
v podnikovej sieti sú zabezpeãené. 

Ako to myslíte?
MôÏem to vysvetliÈ na technológii Network

Admission Control, ktorú moÏno prevádzkovaÈ na

V‰etky sieÈové komponenty, ktoré vyrábame,
majú v sebe zabudované bezpeãnostné prvky.
Tieto komponenty v‰ak okrem toho spolu doká-
Ïu komunikovaÈ a vymieÀaÈ si bezpeãnostné in-
formácie. Tento prístup oznaãujeme ako Self De-
fending Network (SDN). Ide o iniciatívu, ktorá
umoÏÀuje budovaÈ siete novej generácie. âiÏe
sieÈ sa stáva nástrojom na identifikáciu, preven-
ciu a obranu pred útokmi. SieÈ, ktorá je inteligent-
ná, má potom aj tendenciu sama sa chrániÈ.

Ak˘m spôsobom sa dokáÏe sama ochrániÈ?
T˘m, Ïe sú do v‰etk˘ch komponentov a bodov

siete integrované bezpeãnostné prvky, ktoré spo-
lu vedia komunikovaÈ a spolupracovaÈ, sa takáto
sieÈ dokáÏe „nauãiÈ“ odolávaÈ nov˘m útokom. V
sieÈovej infra‰truktúre sa nachádzajú dva typy
sond – Intrusion Detection System a Intrusion
Prevention System. K˘m prvé zaznamenávajú
podozrivé aktivity, druhé im dokáÏu aj brániÈ.
Cez ne sa o nich dozvedia aj ostatné zariadenia v
sieti. Prosto nauãia sa, Ïe toto sú nebezpeãné dáta
a treba ich eliminovaÈ.

âo e‰te okrem t˘chto rie‰ení môÏe Cisco po-
núknuÈ v oblasti bezpeãnosti?

Prakticky v‰etko. Cisco má ako jedna z mála
firiem na svete kompletné portfólio end-to-end
bezpeãnostn˘ch rie‰ení. Pre zákazníka je to veº-
mi dôleÏité, pretoÏe bezpeãnosÈ sa nedá rie‰iÈ
ãiastkovo, ale len systémovo. SieÈ postavená na
na‰ich komponentoch obsahuje bezpeãnostné pr-
vky v kaÏdom bode komunikaãného systému, ãi
uÏ sú to poãítaãe, bezdrôtové zariadenia, prepína-
ãe, smerovaãe alebo riadiace systémy. Zaoberá-
me sa aj aplikaãnou bezpeãnosÈou. Najnov‰ie
sme zaãali poskytovaÈ aj rie‰enia fyzickej ochra-
ny, ako sú kamerové, dohºadové a monitorovacie
systémy. Je to nová oblasÈ, ktorú dnes vieme za-
ãleniÈ do ná‰ho komplexného rie‰enia. Nad v‰et-
k˘mi komponentmi a aplikáciami vieme ponúkaÈ
bezpeãnostné manaÏmenty, ktoré prácu s t˘mito
zloÏit˘mi bezpeãnostn˘mi rie‰eniami v˘znamne
zjednodu‰ujú. 

Slovo na záver.....
Rád by som spomenul, Ïe na‰a spoloãnosÈ zís-

kala v máji tohto roku celosvetovo uznávan˘ cer-
tifikát od medzinárodnej organizácie pre poãíta-
ãovú bezpeãnosÈ Common Criteria pre cel˘ rad
technológií a zariadení ako sú smerovaãe a pre-
pínaãe a operaãn˘ systém Cisco IOS IPSec pre
podporu bezpeãnosti. Tento certifikát dáva moÏ-
nosti aj vládnym organizáciam pouÏiÈ na‰e tech-
nológie pre zv˘‰enie bezpeãnosti v komunikaã-
n˘ch a informaãn˘ch systémoch. Common Crite-
ria certifikát je v˘znamn˘m predpokladom pre lo-
kálnu certifikáciu vládnych in‰titúcií, pre ktor˘ch
je bezpeãnosÈ informácií kritickou poÏiadavkou.
Certifikát je moÏné nájsÈ na stránke www.com-
moncriteriaportal.org

inteligentn˘ch sieÈach. Ide o súbor nástrojov pre
kontrolu a riadenie prístupov do firemnej siete,
ktoré vyvinula spoloãnosÈ Cisco. Prostredníc-
tvom tejto technológie moÏno nastaviÈ, kto a za
ak˘ch podmienok sa môÏe pripojiÈ k sieti. TotiÏ
kaÏdé nezabezpeãené zariadenie v sieti je poten-
ciálnym zdrojom infiltrácie, tzn. napadnutia celej
siete. Ak zamestnanec nemá vo svojom noteboo-
ku nain‰talovanú napríklad najnov‰iu verziu an-
tivírovej ochrany a pripája sa, sieÈ mu neumoÏní
prihlásiÈ sa do nej, resp. len v obmedzenej miere,
aby si mohol stiahnuÈ a doin‰talovaÈ potrebné ak-
tualizácie. SieÈ si tak˘mto spôsobom dokáÏe vy-
nútiÈ, aby kaÏdé jedno pripojené zariadenie bolo
zabezpeãené. Network Admission Control je veº-
mi siln˘ nástroj nielen na zvy‰ovanie bezpeãnos-
ti, ale aj na vynucovanie si firemnej politiky. Po-
mocou neho si spoloãnosÈ môÏe vynucovaÈ sprá-
vanie svojich dodávateºov, partnersk˘ch organi-
zácií. MôÏe nastavovaÈ obchodné pravidlá vnút-
ri organizácie – napríklad nútiÈ zamestnancov vy-
konaÈ ‰kolenia, testy, preãítaÈ si dôleÏit˘ oznam a
podobne. Takto sa bezpeãnostné technológie za-
ãali vyuÏívaÈ na business procesy. 

Nákazu moÏno dostaÈ do organizácie aj na
CD. DokáÏe sa inteligentná sieÈ ochrániÈ aj
pre útokmi zvnútra?

Jedn˘m z bezpeãnostn˘ch komponentov, kto-
r˘ to dokáÏe, je Cisco Security Agent (CSA). Je
to nieão podobné ako antivírov˘ program, fungu-
je v‰ak na odli‰nom princípe. K˘m antivírus vy-
hºadáva a zachytáva ‰kodlivé kódy na základe po-
rovnávania ‰pecifick˘ch reÈazcov dát, tzv. signa-
túr, CSA si v‰íma správanie poãítaãa a reaguje na
odli‰nosti od normálneho stavu. Ak sa poãítaã ale-
bo skupina poãítaãov pokúsi vykonaÈ aktivitu,
ktorá nie je uloÏená v profile, CSA to povaÏuje za
odch˘lku od ‰tandardu správania. Upozorní na Àu,
alebo ju rovno odmietne uskutoãniÈ. Ako anomá-
liu moÏno nastaviÈ aj zasunutie flash disku do USB
portu alebo CD do mechaniky. ·kodliv˘ kód sa tak
potom nemá ‰ancu cez tieto média dostaÈ do po-
ãítaãa a siete. Pomocou CSA môÏme zabrániÈ aj
vyneseniu citliv˘ch dát z organizácie. Staãí len za-
definovaÈ skupinu pouÏívateºov, ktor˘m chceme
zakázaÈ kopírovaÈ dáta na flash disky, alebo ich na-
paºovaÈ na optické nosiãe. Systém im to nielenÏe
neumoÏní, ale zároveÀ zaznamená pokus o zaká-
zanú aktivitu a oznámi to do centrálneho Securi-
ty manaÏmentu. 

Cisco Security Agent vie odhaliÈ aj vírusy a iné
‰kodlivé kódy?

Nevie ich detegovaÈ, na to napokon ani nie je
urãen˘, ale môÏe zabrániÈ tomu, aby spôsobili ‰ko-
du. Ak v profile zakáÏeme meniÈ konfiguraãné sú-
bory, formátovaÈ disky alebo vymazávaÈ urãité
typy dát, aj keì sa ‰kodliv˘ kód aktivuje a pokú-
si sa tieto ãinnosti vykonaÈ, nepodarí sa mu to, lebo
CSA to jednoducho neumoÏní. Obrovskou v˘ho-
dou tohto nástroja je, Ïe potrebuje oveºa menej
systémov˘ch prostriedkov ako antivírov˘ pro-
gram. Okrem toho v‰etky pokusy o nepovolené
aktivity zaznamenáva. Najnov‰ia verzia CSA uÏ
dokonca umoÏÀuje oznaãovaÈ citlivé typy dát a
sledovaÈ ich putovanie po sieti, alebo kopírovanie.
V̆ razne to zjednodu‰uje dokazovanie prípadn˘ch
bezpeãnostn˘ch incidentov.

Spomínali ste, Ïe Cisco uplatÀuje v oblasti bez-
peãnosti dve stratégie. Prvou je riadenie prístu-
pu do siete a jeho kontrola uÏ na vstupe, ãiÏe
na porte. Ktorá je tá druhá?
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