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Prlhodnost so zavedne varnostne
resitve, prilagojene IT v oblaku

Globalno poslovanje je
postalo poslovanje brez
meja. Pravila in definicije,
kako, kdaj in kje ljudje
opravljajo svoje delo,

so se v zadnjih letih
popolnoma spremenili,
podjetja pa morajo najti
nacine, kako implementi-
rati varnostne resitve, ki
bodo kos varovanju vseh
komunikacijskih kanalov
in podatkov. Mobilne
tehnologije, virtualizacija
in racunalnistvo v oblaku
za IT-administratorje
postajajo ve¢dimenzi-
onalni varnostni izziv,

na katerega morajo kar
najpametneje odgovoriti.

Racunalnistvo voblaku je
podjetjem ponudilo mozZnost
selitve IT-infrastrukture,
storitev in aplikacij v okolja
podatkovnih centrov, ki jih
upravljajo zunanji ponudniki.
Razlogov za selitev v oblak
je veliko, najtehtnejsa pa sta
nizji stroski vzdrzevanja in
upravljanja reSitev ter prak-
ti¢no neomejene zmogljivo-
sti, ki podjetju omogocajo rast
poslovanja. Podjetja, ki so se
odlocila za selitevlastnega IT
vracunalniski oblak, tako po-
rocajo o velikih prihrankih
prostorater stroskov energije
pa tudi cloveskih virov.

Nezaupanje je Se vedno
veliko

Najvedjaovira, paCepravle
vglavah potencialnih uporab-
nikov, $e danes ostaja nezau-
panje ponudnikom teh stori-
tev, saj podjetja niso povsem
prepricana, ali si Zelijo svoje
zaposlovanje kriti¢ne podatke
zaupativvarno hrambo upra-
vljavcu podatkovnega centra.
Danes smo tako v nekaksni
prehodni fazi, kjer podjetja
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uporabljajo hibridne modele
napodroc¢ju IT. Vecino za po-
slovanje nekriti¢nih aplikacij
in storitev pospeseno selijo v
oblak, medtem ko nalastnilo-
kaciji hranijo klju¢ne podatke
in informacije. Kot ugotavlja
analitska hisa IDC, so selitvi
IT v rac¢unalniske oblake zu-
nanjih ponudnikov $e najbolj
naklonjena velika podjetja v
ZDA (znad 10 tiso¢ zaposleni-
mi), saj je taksnih podjetij kar
38 odstotkov. To pa je jasno
znamenje, da racunalnistvo
v oblaku ni prednost zgolj za
mala in srednja podjetja.

OmreZje brez meja

Glavni izziv ponudnikovje,
kako podjetjem omogociti vi-
soko stopnjo uc¢inkovitostiin
nizje stroske racunalnistva v
oblaku ter hkrati primerljivo
raven varovanja ter nadzora
nad informacijami. V tradi-
cionalni ureditvi IT-okolja
varovanje informacij pomeni
podrocje omrezja podjetja, ki
pa pri racunalnistvu v obla-
ku izgine, saj slednje velja za
omrezje brez meja. A snovalci
arhitekturnih resitevso tokrat
mislili navse. Arhitektura Ci-
sco Borderless Network de-
nimo racunalnistvo v oblaku
varuje z vrsto inteligentnih
varnostnih vstopnih tock
ter dodatnih kontrolnih tock
znotraj omrezij in naprav. Z
naprednimi in povezanimi
varnostnimi elementi so ta-
ko opremljeni pozarni zidovi,
proxy strezniki ter senzorji
za preprecevanje vdorov,
vse skupaj pa nadgrajuje
mocno izboljsana varnostna
politika.
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» Arhitektura Cisco Borderless Network racunalnistvo v oblaku varuje z vrsto inteligentnih varnostnih vstopnih to¢k ter dodatnih

kontrolnih to¢k znotraj omreZij in naprav.

» »Zadnje Cetrtletno varnostno porocilo druzbe Cisco razkriva,

da se je koli¢ina spletnih Skodljivih kod v letu 2010 povecala za
139 odstotkov,« pravi Ciscov varnostni strokovnjak Pim Van
Der Poel.
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stope varovanja, s pomocjona-
prednih implementacij ume-
tneinteligence paje postala Se
zavedna, saj »razume vsebino«,
ki se pretaka po omrezjih in
streznikih. Tako denimo var-
nostnaresitevnatan¢no pozna
uporabnika in njegovo vlogov
podjetju ter moznosti, ki mu
jihnjegov dostop do podatkov
ponuja. Posledi¢no lahko hitro
prepoznaskodljivo vedenje na-
padalca ali $kodljive kode.
»Zadnje cetrtletno var-
nostno porocilo druzbe Cis-
co razkriva, da se je koli¢ina
spletnih skodljivih kod v letu
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2010 povecalaza139 odstotkov
gledenaletopoprej. Spletnikri-
minalci izumljajo nove in zelo
ustvarjalne nacine napadovna
omreZja, sisteme in celo zapo-
slene, s ciljem kraje informa-
cij ali povzrocitve Skode. Prav
zato moramo biti na podrodju
varovanja informacij $e previ-
dnejsiin s¢ititi vse spletne vire
informacij kot tudilastnoiden-
titeto,«je povedal Pim Van Der
Poel, Ciscovvarnostni strokov-
njak, ki bo napredni koncept
varnosti v oblaku predstavil
tudi na bliznjem dogodku Ci-
sco Expo. °
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