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�+��
� �����, �����
����	�	�� ����
	
�	
�
 -� � �
��� �������������	
���.

-�
����		
� � 200< �
�� ������
��	�� ����	�� &Consumer Reports& �
�����
, "�


� �
�
%�! ��'�	�
�
� ���� � �
���	�		
� =����� � 200> �
�� �
�
 �
��%�	


<?0 �����
	
� �
����
�, � � 200< �
�� 
�%�� ��
��
��� �
���� 
� �����
�,

'��
	���� ��
����� � ��'�	�� �
���
 � �
���	�		
� =����� �
������� ��
'� @

��������
� �
����
�. � �	���� 200> �
�� �
 ���� 200< �
�� 270 �����
	
�

�
���
�������, ���
���
���'�� �������	
� �������
 ���	��
��	�� -A �
���	��

Microsoft, 
�	������� ����
	
�	
� �
� 	� >,7 ��	 �
���!���
�, ����� �
�
�
�

�
�
 ?,> ��	 �
�����
���!���
�, �
	��
������
� ��
��
'��		����� "����

��%�%�		
� ��	�� 
���	� �

�%�	����. 

-
 
��	��� �
���	�� Trend Micro 
�
�
 100 �����
	
� �
���!���
� �
 �����

���� ����!��� �
�����
���!������, ���"�� 1> �����
	
� �� 	�� �����	
 �

���	
� ����� ���
�. � 	
���� 200< �
�� ���	����
 &*�����& �

�%��
, "�


&�����
�����	�! �������	��� �
�	� 	���������	
� �

�%�	�� $�����
		
�

�
"�
 	� ���� �����, 	���
���
� � ������
, �����
����	���
� �����	���	
��

����������� � ������		
� �
���!���
�&. -
 
��	��� �
���	�� Postini,

��	���!%���� 
�����"�	��� ���
���	
��� $�����
		
� �
"�
, 
�+�� ����� ��

����
� � 	
���� �
 �!	� 200< �
�� �
�
� ���
�, � � 	���
�%�� ����� ����
�

����!��� ������ �� ������ ����������
� �

�%�	�� $�����
		
� �
"�
.
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	�	�
 '��
�
�
�
�	
� ����� �
��� �
��"��� �
�
�	�����	
� ������ �



�����"�	�! �	�
�����
		
� ���
���	
��� � �
����	
 ������� �� 	��.

-�
����		
� � 200B �
�� ������
��	�� �
���	�� Jupiter Research �
�����
, "�


B7 ��
��	�
� �
�������'�� ��
	�	�
� '��
�
�
�
�	
� ����� �
����	
 ������� ��

�
�
�	�����	
� ����� ����� (value�added service � VFS), �
�
�
� �
���	 ���!"���

������ �
 
�����"�	�! ���
���	
���. H���� �
� �	��
��"	
� ������
��	��

�
���	�� Ipsos�Mori �
�����
, "�
 $�
 "���
 �
��
��
 �
 >@ ��
��	�
�. A�
��

�
�
, �
�� �
��"�	
 �����!%�� ��		
�K

� >B ��
��	�� ��
	�	�
� �
����	
 	� �����"�	�� �������"	
� ����
 ��

�
���� #	���	�� �
��� "�� 	� ? �
����� ��� ���
��� ����
������	�� 

���
���	
� #	���	��������.

� << ��
��	�
� ��
	�	�
� ������� 
 	�����	�� �
��	��� 
�����
�� �����, 

���� ����
� 
�����
� ��
��� 
�����"��� ��"'�! ��%���.

� ���
���� �
�
�
� �
	����	��� � ����	�!%��
�� �
	�� 
�����
��� �����

����
����� ������ ��
�
�
 �
������ ��
� ������ �
 ����	�	�! � ��������
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����	�
� � '��
�
�
�
�	
� ���� � ���
���� �
���
�
 �
��� 
�+��
� �����
�


������� � 	���"�� ��� ��%�%�		
�, ��� � 	���%�%�		
� �
���!���
� ��
	�	�
�.

5���"�� $�������	
� ������� 
�����"�	�� ���
���	
��� �������� �
	����	�	
�

������%����
�, �
��
��!%�� �
������� 
��
� ����	�
�, �
�
���� �����	�

��
�����
��		
��� �����"��
�, ��������
���� �
������	�� ������ �����
� ����� �

�
�
���� �����	� 
�����
�� ����� �� �"�� ���
��	����� ����	�
�,

��
�����
��		
� ��
�	�� �������.

�����
�
-���
	������
��		
� ������ ���
���	
��� � $�
 ��'�	��, �����
�

������
��		
� � �����
� �	������������ 
�����
�� �����. /����� �


����
	������
��		
� ��%��� ��
	�	�
� 
�	
�����		
 
�����"���!� � ��%���

����� '��
�
�
�
�	
� �����. �	� 	� �����!� 	���"�� ���	�
� 	� ��
�
	�

��
	�	�� (	�������, ����	
��� ��������	
�
 -� ��� 
�����"�	�� ���
���	
���).

/����� �������!��� 	� ���� ���� 
�����
�� ����� � ��������	
� �������

�������	�� � 
�����"�	�� �	�
�����
		
� ���
���	
���.

5� ����	�� 1 &*�'�	�� Cisco Systems �
 
�����"�	�! ���
���	
���

'��
�
�
�
�	
� �����& �
����	
 �
������!%�� ������
 ���
���	
���

'��
�
�
�
�	
�
 �
�����. 6�
� �	�����	
� ���
�+���!%�� �
��
� �

���
���	
��� ���� �
��
���� 
�	
�����		
 ���
���
���� ������%�����

�
�
�
��"�����		
� ����� '��
�
�
�
�	
�
 �
����� � �����
����

����
	������
��		
� ������ �
 
�����"�	�! ���
���	
��� ��� ��
	�	�
�

'��
�
�
�
�	
� ����.

������� 1. Компоненты решения Cisco по обеспечению

безопасности широкополосной сети.
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� �
���� ��'�	�� Cisco Systems �
 
�����"�	�! ���
���	
��� '��
�
�
�
�	
�

�
����� ��
��� �����!%�� �
��
	�	�
K

� �����!����" ��#�$� %���&!��’ IP(�!�!) �%!�"����# �#’*� (IP Next 

Generation NetworkL IP NGN). 6�� ����������� '��
�
�
�
�	
� ���� 

�
��
���� 
�����"��� �
	��
��	� � �
	��
�� �� �
��
�	
�� ���
���� #3, 

�
�	���!%��� � '��
�
�
�
�	
� �����.

� �%�"#&’!+,! �!�#��, -&’ *"�"*/���#. 5� 
�	
�� ��%�%�		
� 

'��
�
�
�
�	
� ���� � ���
���
��	��� 
�
���
��	�� Cisco Systems 


�����
�
 ����� ���!� �
��
�	
��� 
���
���� �
�
�	�����	
� ������ �
 


�����"�	�! �	�
�����
		
� ���
���	
��� ��� �
��
�����	
� ����	�
� � 

��������� $���� ��������, �
��"�� ��� $�
� �	�"�����	�! ����
��.

� �!����"&�*���#"��,! ��&�$� 0!*�%"������. 6�� ������ �
��
��!� 

�	����� 
�+��
 �����, ��%����� ��
	�	�
� '��
�
�
�
�	
�
 �
����� 
� 

�����
� � "�����, 
�����"��� ��%��� ��
	�	�
� 
� ��'�	�
�
������ � 

����
������� ��
	�	��� �
��
�	
��� ���
��
�����	
 
����������, 

�
	��
���
���� � 
���	�"����� �
���� � 
�������		
� �������� � ���� 

#	���	��.

�������
 
 ��2��	��

3 �����	�45
� 
���	
�����6 7�������	
�
������
� ��	��
 �����������
7
-���
	������
��		
� ������ ���
���	
��� ���
����!� ���	
�
���,
�������
����
� �	���� �	�����������
 �������	�� ��������� (Cisco Service
Exchange Oramework � Cisco SEO) (����	
� 2), �
�
��� �������� ��
�	�� �
���	�� �
�������	�� ��������� � ������ ����������
 Cisco IP NGN. *�'�	�� Cisco Systems
��� 
�����"�	�� �	�
�����
		
� ���
���	
��� �	������
��		
� � �����������
���
��%�%�!%���� ���� Cisco (Cisco Self�Defending Network) �
��
��!� �
������
���������	
�
 ��
�	� ���
���	
��� ��� ���
�����	�� �
	�"	
��
�
���
�������� �
�
�	�����	
�
 
�
���
��	��.

������� 8. Инфраструктура обмена услугами Cisco Service Exchange Framework

Инфраструктура
управления сервисами

Управление персональными
данными � кто?

• Идентификатор пользователя/устройства

• Местоположение

• Регистрация услуги

• Аудит/протоколирование

• Проверка подлинности

Управление мобильностью � где?

• Роуминг устройства

• Мобильность услуги

• Мобильность пользователя

Управление политиками � что?

• Политика абонента

• Политика приложения

• Услуга для каждого абонента

Диагностическое управление
сессиями � как?

• Инициализация сессии и управление

   вызовами

• Управление мультимедиа"сервисами

• Полоса пропускания и качество

   обслуживания

• Учет, тарификация
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A ��'�	���, 
�����"���!%�� ���
���	
��� '��
�
�
�
�	
�
 �
�����, ���!"��
-���
	������
��		
� /����� 3��
���	
���, 
�	
�����K ���'�������
�
 �
�
������
�
 ��
�	�� �
�����, ��������� � ����, � ��� �� �����"	
� ������
 �


�����"�	�! ���
���	
���. �	���� �	�����������
 Cisco SEO �������
��!��� ���
��
�����, �
��
��!%�� 
�����"��� ����������	�	
� ��
��	� ���
���	
���K

� �����)��#� Cisco Service Control Engine (Cisco SCE) 
�	��������� ������ 


�������		
� ����
��	�� �
	����	
�
 ��
	�	�� � ��������� �� � �����	
� 

�����	�. 6�
� ��
���� �������������� ������ � ��������� ���
�� 

����
��	��, � ����� 	��������� ������ 	� �
�
�	�����	
� ������
 ����� 

�	�
�����
		
� ���
���	
��� ��� �%�����	
� ��
�����, "�
 �
��
���� 

�	�"�����	
 ���'����� �	���� � ����! 
�����"�	�� ���
���	
���. 6�� 

�
��
�	
��� �	�"�����	
 �
�
'��� ��
��	� ���
���	
��� ��� ����
�
 


�����	
�
 ��
	�	��.

� �!�#�� Cisco Intelligent Services Gateway (Cisco ISG), �
����	
� � 

���'�������
��� Cisco Systems, ���
����"���� ��������� �
�
��� �
����� 

��
	�	�
� � ���� � 
��������� ��� ������, �
�
��� 	�
��
���� ����
�� 

��
	�	��, � ����� ��� ���
������
�
 ����
�����. Cisco ISG ��
�
��	 

��������� �
����
� � ������� ���	
�
 ���� � ��� �����������	
� 

�
���������, ��� � ������ �������, � �
� "���� 	� ���
����!%�� ��
�
�
� 

SIP (Session Initiation Protocol).

� ����! �
�
'�	�� �����	� ��%��
 	����� � �����		
�� ��
������� �
���	
�
����� Cisco Systems �
�	
 ���
���
���� ��'�	�� ��
�
		��
��
���
������� �
 
�����"�	�! ���
���	
���. -����
�������� 	�����
�	
�
�������� 
����		
� � $�
� �
����	�� -���
	������
��		
� /���� 3��
���	
���
� ����! ��
���
��
�	�� 	
�
� ���
��� � ���
��� ��
���	��.

������ �������	
�
������
2 ��	�� �����������

*������
��� 
����		
� 	��� ��
����
 � ���	
�
���, 
�����
�
 ����� �
��"�!�
�
��
�	
��� ����
�������� '��
��� ������ ������ ����
��	
�
����
	������
��		
� ����� ���
���	
���. 6�� ����
	������
��		
� ������ ��!�
��
	�	��� �
��
�	
��� �
��"��� ����������	�	
� �
	��
�� 	�� ���
���	
���!
�
�����		
�
 �
�����, �
�
'�� ��� ���
� ��
��	� ��%��
 '��
�
�
�
�	
� �����
� ���
�. 8��
� ��
��	� ���
���	
��� �
��
���� �$�
	
���� ����� � ��	��� ���
��
	�	���, ��� � 
�����
��� �����.

� Q�	�� ���

��������	��. U��� �
���!��� ��
	�	�� ������	 ����
	
�	
� 

-�, �
���'�� � '��
�
�
�
�	�! ����, �
 ���
� ��
	�	� ����	����������� 

	� web�����	��� ��	��� ���

��������	�� � ����! ����
����%�	�� 

�����
����	�	�� ����
	
�	
�
 -� (����	
� ?). � ��	��� ���

��������	�� 

��
	�	�� ��������!��� �
��
�	
� �������� �����	�	�� ��
����
. 

-����	�	�� $�
� ������ ����� ��
	�	���� �
��
���� � ���
� ��%����� 

'��
�
�
�
�	
� ���� 
�����
�
� �����.

Принцип работы. Cisco SCE ����
�	��� �
��	�����	
� ���
�
 ���
���	
��� 

����� �	����� ����
 ������� ��
	�	�� � �
�
%�! $������"����� ���
�
� � 

���
�
� �	����� �
����	��. Cisco SCE ���
���� 	��
��������		
 � 

������
�, 
���%���� ��� 	�
��
���
��� � �
�
�	�����	
� �������� ����� 
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#3 � ���
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�	�����	�� � �����
� 
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���!���� ��
	�	�� Cisco SCE �
��� 

����
���
���� �
�
�������	
� ������ ��
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���� ��
	�	�� 
 

��
���'���� ��������, ����	������� ��
 	� web�����	��� ��	��� 

���

��������	��. -
��� �����'�	�� ��
����� � �����	�� ����
	
�	
�
 

-� � �
���!���� ��
	�	��, ��� ����
���������� ����	�� ��� �
����� � ����.

������� 9. Центр самообслуживания

Сервер

политик ААА

Интернет

Пиринг

Обычный трафик

Cisco SCECisco ISG

Сервер с
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������� <. Самостоятельная классификация контента и ограничение доступа

Определение

местоположения

Управление

адресами

Хранилище

политик

Сервер

политик ААА
Web"портал

Видео

VoIP

Управление абонентскими сервисами

Cisco

ISG

Ребенок

Интернет

Приложения/Сервисы

3

4

2

Примечание. Потоки изображены упрощенно. Некоторые этапы не показаны

Пользователь заходит на Web"портал и выбирает приложения, сетевой доступ к которым необходимо предоставить

для различных учетных записей, а также временные ограничения по их использованию. Пользователь также указывает

web"сайты, доступ к которым необходимо ограничить.

Сервер политик загружает заданными родителем настройки на Cisco SCE.

Ребенок пытается использовать программу обмена сообщениями и обнаруживает, что эта услуга заблокирована с 23:00 до 7:00

Ребенок  пытается открыть запрещенную web"страницу и обнаруживает, что доступ к этой странице заблокирован.
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������� ?. Защита абонентов от рассылок спама.

Абонент

Сервер

электронной

почты SMTP/POP3

Интернет

Сервер Дополнительных Услуг

Информационной Безопасности 

 Исходящий трафик

 Входящий трафик

Х  Блокирование трафика

Cisco

SCE

Х

Абонент пытается получить электронную почту с сервера электронной почты в Интернет

Cisco SCE определяет, данный абонент подписан на услугу по фильтрации спама.

Сервер дополнительных услуг получает трафик от Cisco SCE.

Почтовый клиент обнаруживает на POP3 сервере несколько новых сообщений.

Сервер электронной почты передает очередное сообщение, являющееся спамом

Сервер дополнительных услуг заблокирует сообщение или отметит его как спам.

Далее все сообщения пересылаются с сервера дополнительных услуг назад на Cisco SCE,

а затем отправляется абоненту.
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1 Сеть
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связи

2

3

1

2

3
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������� A. Персонализированная защита абонентов

Абонент

Удаленный

сервер

Интернет

Сервер Дополнительных Услуг

Информационной Безопасности 

 Исходящий трафик

 Входящий трафик

Х  Блокирование трафика

Cisco

SCE

Х

Абонент пытается получить электронную почту с сервера электронной почты или загрузить

файл с web"сайта в Интернет.

Cisco SCE определяет, что потоки трафика абонента соответствуют подписке на

дополнительные сервисы обеспечения ИБ

Сервер дополнительных услуг получает трафик от Cisco SCE.

Сервер в сети Интернет передает абоненту файл, содержащий вирус или другое вредное ПО.

Сервер дополнительных услуг ИБ обнаруживает и блокирует встроенное вредное ПО,

тем самым, предотвращая заражение компьютера абонента
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