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Решение C i s c o  S y s t e m s  “ C l e a n  P i p e s ”  п о  з а щ ит е о т  
р а с п р ед ел енны х  D O S  а т а к  д л я  о п ер а т о р о в  с в я з и их  
к л иент о в   
Провайдерам усл уг и компаниям необ ходимо понимать принципы осущ ествл ения распредел енных атак, 
направл енных на отказ  в об сл уж ивании (DDoS-атак) и иметь в своем распоряж ении технич еские 
средства дл я их подавл ения. В противном сл уч ае воз мож ны уб ытки, а данные могут б ыть утрач ены б ез  
воз мож ности восстановл ения. В э том документе освещ ены важ нейш ие вопросы, связ анные с DDoS-
атаками, и приводятся рекомендации по применению  реш ения Cisco Clean Pipes дл я з ащ иты сетей. 

Общие с в ед ен ия  о D D o S -а т а к а х  
Что та к ое  D D o S -а та к и? 
Р аспредел енной атакой, направл енной на отказ  в об сл уж ивании (DDoS-атакой) наз ывается атака на 
систему оконеч ного хоста ил и сетевую  инфраструктуру, рез ул ьтатом которой явл яю тся переб ои в 
предоставл ении пол ьз овател ям определ енного сетевого сервиса. Переб ои могут иметь раз л ич ное 
проявл ение, вкл ю ч ая: 

• трудности с доступом к определ енным ресурсам, таким как серверы 

• сниж ение пропускной способ ности 

• и, как худш ий вариант, " з асорение" канал а связ и с И нтернетом до такой степени, ч то 
невоз мож ным становится всякий доступ к хосту из вне 

Переб ои подоб ного рода могут об наруж иться в л ю б ое время, в л ю б ой день, и б ез о всякого 
предупреж дения. В наш и дни наб л ю дается б ыстрое из менение характера DDoS-атак: сейч ас э то уж е не 
"сл уч айное происш ествие", а хорош о спл анированные преступные операции. 

Д л я наруш ения нормал ьной раб оты цел евого сетевого ресурса его " б омб ардирую т" трафиком в об ъ емах, 
гораз до б ол ьш их того, какой он в состоянии об раб отать. При э том оч ень важ но понимать, ч то дл я 
б л окады сетевого ресурса не об яз ател ьно нуж но много усил ий. Приведем пример: ч тоб ы выз вать 
нераб отоспособ ность канал а T3, который крупная корпорация испол ьз ует дл я выхода в И нтернет, 
атакую щ им достаточ но генерировать трафик со скоростями всего 50, 60 Мб ит/с, а э то довол ьно 
несл ож но. 

Р аспоз навание, из ол яция и подавл ение DDoS-атаки явл яется сл ож ной з адач ей. Основной способ  
об наруж ения DDoS-атаки з акл ю ч ается в распоз навании аномал ий в структуре трафика. Т радиционные 
механиз мы об еспеч ения б ез опасности – меж сетевые э краны и системы об наруж ения вторж ений – не 
явл яю тся э ффективными средствами дл я об наруж ения DDoS-атак и з ащ иты от них, особ енно атак 
трафиком б ол ьш ого об ъ ема 

К а к  осу щ е ствл я ю т D D o S -а та к и? 
Ч тоб ы раз об раться с тем, как подавить DDoS-атаку, необ ходимо иметь ч еткое представл ение о том, как 
их осущ ествл яю т. Д л я выпол нения DDoS-атаки испол ьз ую т так наз ываемые " б отнеты" ил и  сети 
" б отов", т.е. компью теров, з араж енных определ енным трояном, которыми нападаю щ ая сторона мож ет 
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управл ять удал енно. И з - з а своих огромных раз меров (есть информация о десятках тысяч  систем, 
соединенных в один б отнет) б отнеты могут представл ять серьез ную  угроз у дл я сооб щ ества 
пол ьз овател ей И нтернета. 

В ходе подготовки к DDoS-атаке нападаю щ ий вз л амывает ряд хостов и устанавл ивает на них демона. 
З атем на такой демон посыл аю т з апрос на генерацию  л авинооб раз ного трафика пакетов того ил и иного 
вида в адрес цел евого хоста. Об раб отка такого масш таб ного потока данных приводит к исч ерпанию  
ресурсов хоста ил и марш рутиз атора, на которые направл ена атака, и приводит к недоступности сервиса 
ил и усл уги, которую  они предоставл ял и. 

Б отнеты, испол ьз уемые дл я проведения DDoS-атаки, могут состоять из  нескол ьких десятков тысяч  
вз л оманных компью теров и явл яю тся серьез ной угроз ой: даж е относител ьно неб ол ьш ой б отнет, 
состоящ ий всего из  1000 компью теров, способ ен нанести серьез ный ущ ерб . Об щ ая пропускная 
способ ность б отов мож ет б ыть выш е пропускной способ ности соединения с И нтернетом многих 
корпоративных систем. ( Т ысяч а домаш них персонал ьных компью теров со средним исходящ им потоком 
128 К б ит/с могут дать поток данных со скоростью  свыш е 100 Мб ит/с). При э том соз дание, 
об сл уж ивание и раз вертывание фил ьтров входного трафика всл едствие распредел енного характера IP-
адресов б отов весьма з атруднител ьно. К роме того, б отнеты могут оставаться нез амеч енными из - з а того, 
ч то с каж дого из  э кспл уатируемых компью теров исходит неб ол ьш ой об ъ ем трафика атаки, и все ж е 
совокупное воз действие на цел ь атаки мож ет б ыть з нач ител ьным. Принятие мер противодействия такж е 
осл ож няется тем, ч то в один распредел енный б отнет могут б ыть об ъ единены компью теры многих 
организ аций, никак меж ду соб ой не связ анных. 

Н екоторые DoS-атаки против крупного, современного сайта, могут проводиться с испол ьз ованием 
самых огранич енных ресурсов – их иногда наз ываю т "асимметрич ными атаками". Н апример, атакую щ ий 
со старым персонал ьным компью тером и медл енным модемом мож ет б ыть способ ен вывести из  строя 
гораз до б ол ее б ыстрые и современные маш ины ил и сети. 

Т е н д е н ц ии D o S -а та к  
Ч исл о DDoS-атак, соверш аемых против ч астных компаний, увел ич ивается угрож аю щ ими темпами. Э ти 
атаки, носивш ие внач ал е спорадич еский характер и явл явш иеся дл я вз л омщ иков способ ом снискать себ е 
сл аву в э л ектронном мире, сейч ас превратил ись в серьез ные преступные операции с испол ьз ованием 
б отнетов – теперь вз л омщ ики ш антаж ирую т ч астные компании и треб ую т отступных, угрож ая 
нападением на сетевые ресурсы компании накануне проведения крупных з апл анированных мероприятий 
ил и непосредственно перед з апуском новой л инейки продукции, т.е. соб ытий, имею щ их дл я компании 
б ол ьш ое финанасовое з нач ение. 

Сетевая б ез опасность в наш и дни становится важ ной составл яю щ ей успеш ной деятел ьности 
предприятий. Н а основе б ез опасной инфраструктуры компании л ю б ого раз мера – б ол ьш ие ил и мел кие – 
расш иряю т спектр своих усл уг. Сетевая б ез опасность всегда имел а важ ное з нач ение дл я провайдеров 
сетевых усл уг и операторов. Однако в наш и дни вопросы б ез опасности оказ ываю т б ол ее сил ьное, ч ем 
когда- л иб о ранее вл ияние на то, какой диз айн сети выб ерет провайдер усл уг и на то, какое технич еское 
реш ение он приоб ретет. Все ч ащ е предприятия выб ираю т таких провайдеров усл уг, которые предл агаю т 
усл угу з ащ иты их активов от ш ирокомасш таб ных DDoS-атак и средства дл я противодействия 
б л окированию  их сетевых ресурсов. 

Э ксперты по сетевой б ез опасности имею т много описаний таких атак, имею щ их документал ьное 
подтверж дение. Приведем нескол ько примеров: 

• " Р ез кий рост б отнетов – э то огромная проб л ема. Т ол ько поч итайте, ч то пиш ут э ти реб ята на 
своих э л ектронных досках об ъ явл ений в андеграунде: дл я распредел енной DoS-атаки и 
наруш ения раб оты корпоративной сети средних раз меров – говорят они – достаточ но б отнета из  
500, 1000 маш ин". К ен Д анхэ м (Ken Dunham), директор по иссл едованиям вредоносного кода в 
компании iDefense (г. Р естон, ш т. Вирдж иния), специал из ирую щ ейся в об л асти раз ведки и 
б ез опасности, из  статьи на TechWeb от 10 марта 2005 г., которая наз ывается More Than One 
Million Bots On The Attack ("Более м иллион а  б от ов  к б ою  г от ов о")  
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• " И з - з а ш ирокого распространения в прош л ом году вирусов, переносимых по э л ектронной поч те, 
и автоз агруж аю щ ихся троянов ч исл о б отнетов и их раз меры з нач ител ьно увел ич ил ись, и сейч ас 
они явл яю тся предметом купл и-продаж и, имею щ им свою  стоимость и испол ьз уемым в кач естве 
средств дл я рассыл ки спама, а такж е инструментов дл я схем ш антаж а с угроз ами осущ ествл ения 
DDoS-атаки. Маш ины- з омб и с наруш енной б ез опасностью  недавно б ыл и об наруж ены в сетях 
Министерства об ороны и Сенате СШ А". И з  статьи Addict3d "A huge DDOS Attack Botnet of 
10,000 Machines ◊R.I.P" ("Покойся с миром, огромный б отнет дл я DDoS-атак из  10000 
компью теров!") от 19 сентяб ря 2004 г. Пол ный текст статьи: 
http://addict3d.org/index.php?page=viewarticle&type=news&ID=3031 

• " Н адо понимать одну важ ную  вещ ь, касаю щ ую ся DDoS-атак: их невоз мож но предотвратить, и 
они никуда не исч ез нут.  Сущ ествую т они уж е оч ень давно, и их осущ ествл ение становится все 
прощ е, так как растет ч исл о пл охо- з ащ ищ енных домаш них персонал ьных компью теров с 
постоянным подкл ю ч ением к И нтернету, которые тол ько и ж дут, ч тоб ы их об наруж ил и и 
з ахватил и вз л омщ ики. И з  з ахвач енных персонал ьных компью теров составл яю т сети, 
предназ нач енные дл я проведения атак, но они б ез действую т до тех пор, пока короткий 
командный импул ьс и управл яю щ ий пакет не активирует их, и не превратит их в сумасш едш их 
атакую щ их з омб и, б омб ардирую щ их цел евой хост данными до тех пор, пока  –  как надеется 
вз л омщ ик  –  он не исч ез нет в потоке неж ел ател ьных пакетов". – И з  статьи "Distribute This Denial 
of Service Checklist" ("Передай э тот список отказ ов в об сл уж ивании"), опуб л икованной на 
Enterprise IT Planet.com 27 августа 2004 г. Пол ный текст статьи: 
http://www.enterpriseitplanet.com/security/features/article.php/3400861 

В посл еднее время предприятия стремятся направл ять б ол ьш е средств на з ащ иту своих сетей от атак. 
Они понимаю т, ч то гораз до деш евл е б ыть подготовл енным к атаке, ч ем думать о з ащ ите, посл е того, как 
б ыл  атакован. И з  недавнего отч ета Gartner 2004 года видно, ч то оз аб оч енность надеж ностью  сетевой 
б ез опасности сейч ас воз гл авл яет список основных проб л ем предприятий, об ойдя операционные 
расходы. 

К а к ое  вл ия н ие  ок а з ы ва ю т D D o S -а та к и? 
Сейч ас компании дл я своих основных операций все ч ащ е испол ьз ую т И нтернет и IP-сети, поэ тому 
хорош о-подготовл енная DDoS-атака мож ет привести к пол ной остановке раб оты на л ю б ом предприятии. 
В наш и дни б ол ьш инство предприятий среднего и крупного раз меров дл я своих транз акций все ч ащ е 
испол ьз ую т И нтернет, а по мере усоверш енствования технол огии VoIP б удут переходить на IP-
коммуникации. О "видео- ч ерез -IP" сейч ас говорят, как о новой прогрессивной технол огии, и 
предприятия уж е нач инаю т з адумываться о том, как они смогут испол ьз овать воз мож ности видео дл я 
ул уч ш ения своих показ ател ей. Э ти тенденции определ яю т необ ходимость конвергентных сетей, которые 
в б удущ ем станут дл я компаний основным способ ом уменьш ения расходов.  

Атака, выз ываю щ ая простой сети, уменьш ает ч истую  приб ыл ь компании. Д аж е есл и вл ияние атаки на 
сеть нез нач ител ьное, восприятие сети компании, как уяз вимой, способ но подорвать доверие к компании 
у кл иентов, а такой ущ ерб  мож ет иметь гораз до б ол ее серьез ные финансовые посл едствия, ч ем ущ ерб  от 
самой атаки. Н апример, давайте рассмотрим организ ацию  среднего ил и крупного раз мера, раб отаю щ ую  
в сфере финансов, б ол ьш ая ч асть деятел ьности которой происходит в реж име онл айн. Простой, 
исч исл яемый нескол ькими минутами, мож ет об ойтись в сотни мил л ионов дол л аров потерь на 
транз акциях, не говоря уж е о расходах, связ анных с з агл аж иванием э ффекта от пуб л икаций материал ов 
негативного характера в средствах массовой информации. 

DDoS-атаки могут б ыть направл ены на раз л ич ные сетевые устройства в сети компании и иметь 
раз л ич ные формы, вкл ю ч ая: 

• Попытки напол нить сеть " л авинооб раз ным" трафиком, в рез ул ьтате ч его б л окируется 
прохож дение корректно-сформированного сетевого трафика ил и растут з адерж ки трафика 

• Попытки наруш ить соединение меж ду парой марш рутиз аторов ил и серверов с цел ью  выз вать 
недоступность сервиса 
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• Попытки з аб л окировать доступ к сервису дл я определ енного оконеч ного устройства 

• Попытки выз вать недоступность сервиса дл я конкретной системы ил и пол ьз овател я 

П р отив к ог о осу щ е ствл я ю тся  D D o S -а та к и? 
От DDoS-атак не з астрахована ни одна компания вне з ависимости от ее раз мера ил и вида деятел ьности. 
В новости попадаю т тол ько атаки на крупные предприятия. Однако, гораз до ч ащ е, ч ем э то пол уч ает 
огл аску, цел ями DDoS-атак такж е становятся мал ые и средние предприятия. К ак показ ано выш е, 
особ енно з нач ител ьных ресурсов дл я того, ч тоб ы наруш ить раб оту сети, не треб уется. 

Е сл и снач ал а основными цел ями атак б ыл и компании, осущ ествл яю щ ие свой б из нес ч ерез  И нтернет, то 
теперь опасности DDoS-атак подверж ены все вертикал ьные рынки, вкл ю ч ая финансовый, роз нич ную  
торговл ю , средства массовой информации и раз вл еч ений, произ водство, усл уги и правител ьственные 
уч реж дения. Уж е нач инаю т атаковать даж е отдел ьных потреб ител ей. Провайдеры ш ирокопол осных 
усл уг дол ж ны об ращ ать б ол ее пристал ьное внимание на механиз мы з ащ иты, которые они испол ьз ую т 
дл я з ащ иты от э тих атак своих сетей и сетей своих кл иентов. 

Ц ел ью  атаки становится л ю б ая компания, испол ьз ую щ ая сайт в И нтернете в кач естве основного способ а 
ведения своей деятел ьности, особ енно во время крупных акций, таких как выпуск на рынок новой 
продукции, проведение еж еквартал ьных конференций т.п. Атакую щ ие испол ьз ую т такие моменты в 
своих цел ях, и, з ная о том, ч то компании не могут рисковать доверием со стороны своих кл иентов во 
время проведения э тих важ ных мероприятий, вымогаю т отступные у компаний, ресурсы которых не 
з ащ ищ ены, угрож ая им неб л агоприятными финансовыми посл едствиями. 

От И нтернета, в котором доверие б ыл о ч ем-то естественным, мы переш л и к И нтернету всеоб щ его 
недоверия. Т ак, из  рез ул ьтатов недавних иссл едований становится понятно, ч то ч етверть старш их 
сотрудников сл уж б  б ез опасности в сфере И Т  в крупных компания Об ъ единенного корол евства 
рассматриваю т DDoS-атаки, как "единственный серьез ный риск дл я деятел ьности своего предприятия" 
(октяб рь 2004 г.,  об з ор NetSec, составл енный на основе опроса 40 сотрудников уровня высш его 
руководства, преимущ ественно из  б анковской и финансовой сферы). З а допол нител ьной информацией 
об ращ айтесь по адресу: 

http://www.theregister.co.uk/2004/10/27/netsec_security_survey/  
 
DDoS-атаки могут б ыть направл ены против раз л ич ных э л ементов сетевой инфраструктуры: 

• Приложение – При осущ ествл ении таких DDoS-атак атакую щ ий испол ьз ует из вестное 
поведение таких протокол ов, как TCP и HTTP, в своих цел ях: дл я истощ ения выч исл ител ьных 
ресурсов и б л окирования об раб отки транз акций ил и з апросов. Примером явл яю тся атаки вида 
HTTP half-open и HTTP error. Э ти атаки могут не из расходовать пол ностью  все ресурсы об щ его 
пол ьз ования – таким об раз ом, другие прил ож ения остаю тся доступными. 

• Х ост /С ерверы  – Ц ел ью  атак на э ти э л ементы явл яется превыш ение нормал ьной з агруз ки ил и 
авария хост-системы. Примером такой атаки явл яется атака вида TCP SYN. Посл едствия таких 
атак мож но минимиз ировать, есл и з апускать на хосте протокол ы со всеми необ ходимыми 
пакетами исправл ений (патч ами). 

• Проп у скная  сп особ ност ь  – Э ти DDoS-атаки истощ аю т пропускную  способ ность входящ его 
канал а з а сч ет посыл ки атакую щ их пакетов, адреса наз нач ения которых явл яю тся ч астью  
адресного пространства сети. Марш рутиз аторы, серверы и меж сетевые э краны, явл яю щ иеся 
цел ью  такой атаки и имею щ ие огранич енные ресурсы, могут оказ аться недоступными дл я 
об раб отки корректно-сформированных транз акций, а такж е могут давать сб ой под нагруз кой. 
Н аиб ол ее распространенным видом атак на пропускную  способ ность явл яется атака, 
з акл ю ч аю щ аяся в л авинооб раз ной отправке пакетов, при которой б ол ьш ое кол ич ество 
раз реш енных на первый вз гл яд TCP, UDP ил и ICMP пакетов направл яю т в определ енный пункт 
наз нач ения. Ч тоб ы ещ е сил ьнее осл ож нить об наруж ение атаки и сдел ать невоз мож ной 
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распоз навание нападаю щ ей стороны, при проведении таких атак такж е могут испол ьз овать 
спуфинг (подмену) IP-адреса источ ника. 

• И нф раст ру кт у ра – DDoS-атаки против инфраструктуры направл ены против таких сетевых 
ресурсов, как DNS-серверы, программные коммутаторы VoIP, опорные марш рутиз аторы, а такж е 
уз кие канал ы связ и, которые важ ны дл я раб оты определ енного сетевого сервиса ил и дл я всей 
сетевой инфраструктуры. 

• К освенны й у щ ерб  – К освенным ущ ерб ом наз ывается повреж дение э л ементов сети, не 
подвергавш ихся DDoS-атаке напрямую . Н апример, DDoS-атака против одного хоста в сети 
кл иента, имею щ ей связ и с нескол ькими другими сетями, с основным и рез ервным канал ами 
связ и. Е сл и атака достаточ но вел ика дл я того, ч тоб ы истощ ить основной канал  связ и, она 
выз ывает з аверш ение BGP-сессии основного канал а. В рез ул ьтате DDoS-трафик перекл ю ч ается 
на атаку хоста на рез ервном канал е связ и. Т еперь истощ ение пропускной способ ности 
наб л ю дается на рез ервном канал е связ и, его BGP-сессия з аверш ается, а DDoS-трафик переходит 
на основной канал  и атакует хост. Т ак, в рез ул ьтате из менения марш рута DDoS-атака, 
направл енная на хост, выз ывает косвенный ущ ерб . 

Принимая во внимание то, какое вл ияние DDoS-атаки могут оказ ывать на деятел ьность компании, 
необ ходимо иметь в своем распоряж ении механиз мы з ащ иты дл я того, ч тоб ы не оказ аться з астигнутыми 
враспл ох. Об щ ая стоимость вл адения э тими механиз мами з ащ иты мож ет оказ аться з нач ител ьно ниж е 
ч ем об ъ ем воз мож ного ущ ерб а. 

Р еш ен ие C i s c o  C l e a n  P i p e s  
Р еш ение Cisco Clean Pipes поз вол яет провайдерам усл уг предл агать своим кл иентам усл угу з ащ иты от 
DDoS-атак, одновременно укрепл яя и з ащ ищ ая соб ственные сети. Cisco Systems определ яет “Clean 
Pipes”, как хорош о продуманное и проверенное архитектурное реш ение дл я з ащ иты потока данных (data 
pipe), об еспеч иваю щ его сами сервисы и их доступность. Поток данных мож ет оз нач ать раз л ич ные 
понятия в з ависимости от типа кл иента: 

• К омпания – канал  посл едней мил и 

• Г осуч реж дение – об мен критич ескими данными 

• Оператор – все, ч то мож но атаковать (точ ки пиринга, центр об раб отки данных, гранич ное 
устройство) 

Н аиб ол ьш ую  угроз у представл яю т соб ой распредел енные DOS атаки, ч ерви и вирусы. Ф ундаментал ьной 
цел ью  реш ения “Clean Pipes”  явл яется удал ение з л онамеренного трафика из  потока данных и доставка 
тол ько истинного трафика c цел ью  предотвращ ения исч ерпания ресурсов. 

М е х а н из м ы  з а щ иты ,  исп ол ь з у е м ы е  в р е ш е н ии 
Сущ ествует много вариантов, поз вол яю щ их з ащ итится от DDoS-атак и минимиз ировать вред, который 
они наносят. С точ ки з рения з ащ иты DDoS-атаки явл яю тся одной из  самых сл ож ных сетевых угроз , 
поэ тому принятие э ффективных мер противодействия явл яется искл ю ч ител ьно сл ож ной з адач ей дл я 
организ аций, деятел ьность которых з ависит от И нтернета. DDoS-атаки сл ож но предотвращ ать и 
распоз навать потому, ч то з апрещ енные пакеты неотл ич имы от раз реш енных. Сетевые устройства и 
традиционные технич еские реш ения дл я об еспеч ения б ез опасности сетевого периметра, такие как 
меж сетевые э краны и системы об наруж ения вторж ений (IDS), явл яю тся важ ными компонентами об щ ей 
стратегии сетевой б ез опасности, однако, одни э ти устройства не об еспеч иваю т пол ной з ащ иты от DDoS-
атак. Ч ащ е всего при проведении таких атак испол ьз уется спуфинг (подмена) IP адресов источ ника, из -
з а ч его становится  невоз мож ной идентификация с помощ ью  инструментал ьных средств мониторинга 
аномал ий трафика, сл едящ их з а необ ыч айно высоким об ъ емом трафика от конкретного источ ника. 
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З ащ ита от текущ ей DDoS-атаки треб ует специал из ированной архитектуры, которая вкл ю ч ает 
воз мож ности об наруж ения все б ол ее из ощ ренных, сл ож ных и об манч ивых атак конкретного вида, и 
противодействия им. В отл ич ие от сущ ествую щ их способ ов з ащ иты от DDoS-атак реш ение Cisco Clean 
Pipes мож ет точ но отл ич ать "хорош ий" трафик, направл яемый на важ ный хост ил и прил ож ение, от 
"пл охого". Р еш ение не тол ько об наруж ивает факт атаки, но такж е отфил ьтровывает "пл охой" трафик и 
пропускает "хорош ий", об еспеч ивая непрерывность деятел ьности и предоставл ения усл уг. З ащ иту сети 
от DDoS-атак об еспеч иваю т три основные функции, которые предл агает реш ение: 

• О б нару жение – Ф ундаментал ьной предпосыл кой дл я об наруж ения атак явл яется построение 
контрол ьных характеристик трафика при раб оте сети в ш татных усл овиях с посл едую щ им 
поиском аномал ий в структуре трафика (откл онения от контрол ьных характеристик). Аномал ия 
сетевого трафика – э то соб ытие ил и усл овие в сети, характериз уемое статистич еским 
откл онением от стандартной структуры трафика, пол уч енной на основе ранее соб ранных 
профил ей и контрол ьных характеристик. Л ю б ое отл ич ие в структуре трафика, превыш аю щ ее 
определ енное пороговое з нач ение, выз ывает сраб атывание сигнал а тревоги. 

Д л я определ ения аномал ий в э том реш ении мож но испол ьз овать продукты Cisco Traffic 
Anomaly Detector XT, модул ь усл уг Cisco Traffic Anomaly дл я марш рутиз аторов Cisco серии 
7600/коммутаторов Catalyst серии 6500, а такж е устройство Arbor Networks Peakflow SP. 

• Под авление – Подавл ением в реш ении Cisco Clean Pipes наз ывается процесс " ч истки" трафика 
(анти-спуфинг, распоз навание аномал ий, проверка пакетов и оч истка: отб расывание "пл охого" 
трафика и раз реш ение прохож дения "хорош его" трафика до конеч ного наз нач ения). 

Д л я подавл ения аномал ий в э том реш ении мож но испол ьз овать продукты Cisco Guard XT, 
модул ь усл уг Cisco Anomaly Guard дл я марш рутиз аторов Cisco серии 7600/коммутаторов 
Catalyst серии 6500. 

• И з м енение м арш ру т а п рох ожд ения  т раф ика и воз врат  т раф ика – В рамках механиз ма 
из менения марш рута прохож дения трафика на марш рутиз атор в опорной сети направл яю тся 
инструкции об  из менении марш рута прохож дения "гряз ного" трафика ( л авинооб раз ный поток 
пакетов с установл енным б итом SYN, пакеты с из мененным адресом и т.п.) таким об раз ом, 
ч тоб ы он проходил  ч ерез  устройство Cisco Guard. По оконч ании " ч истки" устройство Guard 
воз вращ ает оч ищ енный трафик об ратно в сеть. 

Поэ тапное описание раб оты реш ения мож но найти в раз дел е " К ак раб отает Cisco Clean Pipes?". 

П р ин ц ип ы  п остр ое н ия  р е ш е н ия  
Р еш ение Cisco Clean Pipes – э то не просто наб ор продуктов, об еспеч иваю щ их б ез опасность конкретного 
об ъ екта; оно явл яется тесно интегрированной системой, готовой к з ащ ите от самых раз руш ител ьных 
DDoS-атак сегодняш него дня. Пол ная архитектура реш ения (цветом выдел ены кл ю ч евые э л ементы) 
показ ана на рис. 1. 
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Рис.  1  А р х ит е к т у р а р е ш е н ия  C i s c o  C l e a n  P i p e s  

 

Р еш ение Cisco Clean Pipes, об ъ единяю щ ее в себ е цел ый наб ор продуктов дл я об наруж ения и подавл ения 
DDoS-атак, з нач ител ьно превосходит такой вариант реш ения, при котором э ти устройства просто 
подкл ю ч аю тся к марш рутиз аторам. Р еш ение сл уж ит надеж ной и компл ексной архитектурой, 
предоставл яя сл едую щ ие преимущ ества: 

• Р еш ение предл агает методы построения реш ения, об еспеч иваю щ ие э ффективную  интеграцию  с 
сетью  провайдера усл уг, построенную  на таких пл атформах Cisco, как Cisco 12000 и 7600/Catalyst 
6500. Основываясь на рез ул ьтатах л аб ораторных иссл едований и проверок, Cisco предоставл яет 
рекомендации в отнош ении оптимал ьных комб инаций марш рутных процессоров, л инейных карт 
и конфигураций другого аппаратного об еспеч ения (основных пл атформ Cisco дл я 
марш рутиз ации и коммутации) в сети провайдера усл уг, которые способ ны противостоять 
растущ ему ч исл у DDoS-атак. 

• Р еш ение предл агает рекомендации по об еспеч ению  б ез опасности, поз вол яю щ ие укрепить сеть 
провайдера усл уг и подготовить ее дл я б ыстрого противодействия и максимал ьной з ащ иты от 
сетевых угроз  раз л ич ных видов. 

• Р еш ение об еспеч ивает систему сетевого управл ения, предназ нач енную  дл я управл ения раб отой 
сети и предоставл ения аб онентам отч етов об  атаках. 

• Р еш ение поддерж ивает три конкретных модел и раз вертывания усл уг, основанных на об щ ей 
архитектуре Clean Pipes, а такж е рекомендации по схемам з ащ иты от DDoS-атак, 
оптимиз ированным дл я раз л ич ных уч астков инфраструктуры провайдера усл уг и сетей кл иентов: 
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o У п равля ем ая  з ащ ит а сет и от  DDoS-ат ак – Предл агает корпоративным кл иентам 
э ффективную  з ащ иту от DDoS-атак на их уч астке "посл едней мил и" и в своих 
внутренних инфраструктурах посредством подписки на усл угу Cisco Clean Pipes у 
провайдера усл уг. 

o У п равля ем ая  з ащ ит а х ост инг а от  DDoS-ат ак – Предл агает хостерам средства дл я 
з ащ иты своих web-усл уг и иных усл уг хостинга от DDoS-атак. 

o З ащ ит а от  DDoS-ат ак на г раниц е об м ена т раф иком  – Предл агает провайдерам усл уг 
средства, поз вол яю щ ие не допустить истощ ения пропускной способ ности в рез ул ьтате 
DDoS-атак на точ ки об мена трафиком. 

Р а з ве р ты ва н ие  се те вой  ин ф р а стр у к ту р ы  б е з оп а сн ости с з а щ итой  
се те вог о осн ова н ия  ( N F P )  
Н есмотря на то, ч то реш ение Cisco Clean Pipes предл агает компл ексное реш ение дл я з ащ иты от DDoS-
дл я кл иентов провайдеров усл уг и соб ственных сетей провайдера, провайдерам усл уг настоятел ьно 
рекомендуется внедрять наб ор технол огий б ез опасности, из вестный как з ащ ита сетевого основания 
(NFP). NFP з ащ ищ ает уровень данных, уровень управл ения и уровень усл уг от раз л ич ных угроз  
б ез опасности. Преимущ ества раз вертывания NFP з акл ю ч аю тся в том, ч то э ти технол огии: 

• Предл агаю т з ащ иту сетевых устройств не тол ько от DDoS-атак, но такж е и от других векторов 
угроз , таких как раз ведка, проникновения в сетевое устройство и угроз а усл уге. 

• Минимиз ирую т уяз вимость важ ных сетевых усл уг провайдера усл уг (DNS, э л ектронная поч та, 
WWW и VoIP) к сетевым атакам, увел ич ивая таким об раз ом доступность сети и усл уг дл я 
кл иентов 

• И спол ьз ую т сетевую  тел еметрию , например, систему NetFlow, дл я из уч ения структуры трафика в 
реал ьном времени, построения контрол ьных характеристик трафика, об наруж ения аномал ий и 
ош иб ок, а такж е дл я составл ения характеристик атакуемых интерфейсов, определ ения сил ы 
атаки и т.п. Аномал ии з атем сравниваю т в масш таб е всей сети дл я просл еж ивания атаки и 
определ ения ее точ ки входа. 

• Д опол няю т реш ения Cisco Clean Pipes дл я з ащ иты от DDoS. Т ехнол огии NFP подавл яю т DDoS-
атаки примитивных видов, высвоб ож дая мощ ности устройства Cisco Guard дл я б орьб ы против 
б ол ее из ощ ренных атак, э кспл уатирую щ их аномал ии. 

Примерный переч ень воз мож ностей NFP, которые об ыч но внедряю т провайдеры усл уг, приводится 
ниж е: 

• С п иски конт роля  д ост у п а к инф раст ру кт у ре (iACL) – Предназ нач ены дл я з ащ иты уровня 
управл ения марш рутиз атора на погранич ных устройствах сети и точ ках пиринга оператора  

• С п иски конт роля  д ост у п а на п рием  (rACL) – Огранич иваю т прохож дение пакетов на 
процессор марш рутиз атора в з ависимости от IP-адреса источ ника и наз нач ения, а такж е от 
протокол а и номера порта 

• Anycast – Метод адресации IP, основанный на об ъ явл ении неуникал ьных IP-адресов из  
нескол ьких исходных точ ек и посл едую щ ем испол ьз овании динамич еской марш рутиз ации дл я 
доставки anycast-пакетов до э л емента сети, б л иж айш его внутри сетевой топол огии с точ ки з рения 
достиж имости. 

• uRPF – З акл ю ч ается в отб расывании IP пакетов, не содерж ащ их верифицируемого IP адреса 
источ ника. Предназ нач ена дл я б орьб ы с проб л емами, выз ванными подменой IP-адреса источ ника 
в сети. 
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• У д аленны й з ап у ск " ч ерной д ы ры " (RTBH) – Способ  фил ьтрации, предназ нач енный дл я 
отб расывания з л онамеренного трафика на границе об мена трафиком данной сети. 

• Р асп рост ранение п олит ики у п равления  кач ест вом  об слу живания  с п ом ощ ь ю  п рот окола 
м арш ру т из ац ии BGP (QPPB)/ у д аленны й з ап у ск ог ранич ения  скорост и (RTRL) – Механиз м 
QPPB, такж е из вестный как RTRL, кл ассифицирует з л онамеренные пакеты на основании списков 
доступа, BGP community lists, а такж е на основании путей к автономным системам BGP, которые 
отправл яет по BGP удал енное устройство, выступаю щ ее в рол и инициатора данной пол итики. 

• Полисинг  п анели у п равления  (CoPP) – Ф ункционал ьность, которая поз вол яет 
кл ассифицировать пакеты, направл яемые на централ ьный процессор, управл ять потоком трафика 
(огранич ивать скорость дл я определ енного трафика). Об еспеч ивает з ащ иту уровня управл ения 
марш рутиз аторов и коммутаторов с ПО Cisco IOS от раз ведки и DDoS-атак. 

З а допол нител ьной информацией о NFP об ращ айтесь по адресу: 
http://www.cisco.com/warp/public/732/Tech/security/infrastructure/ 

К а к  р а бот а ет  C i s c o  C l e a n  P i p e s ?  
К ак описано выш е, реш ение Cisco Clean Pipes охватывает нескол ько компонентов, предназ нач енных дл я 
построения системы б ез опасности, вкл ю ч ая Cisco Guard, Cisco Detector и Arbor Peakflow SP. Схема 
раб оты компонентов в составе реш ения Cisco Clean Pipes показ ана на рис. 2. 

Рис.  2  С х е м а р аб о т ы  к о м п о н е н т о в  р е ш е н ия  C i s c o  C l e a n  P i p e s  
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Н иж е приведено посл едовател ьное описание э тапов з ащ иты з оны от DDoS-атак с помощ ью  реш ения 
Cisco Clean Pipes (определ ения терминов, таких как «з она», а такж е других кл ю ч евых терминов, 
испол ьз уемых в э том документе, приводятся в гл оссарии на стр. 20) в сл едую щ ем порядке: DDoS-атаки 
нет, атака нач инается, атака подавл ена. 

Об ратите внимание, ч то и детектор Cisco Detector, и устройство Arbor Peakflow SP предназ нач ены  дл я 
об наруж ения аномал ий, однако вз аимоискл ю ч аю щ ими устройствами не явл яю тся. В то ж е время, 
сущ ествую т модел и раз вертывания, которые л уч ш е раб отаю т с определ енными методами об наруж ения. 
Э ти варианты раз вертывания описаны в раз дел е "Модел и раз вертывания Cisco Clean Pipes" на стр. 16. 

1-й э т ап  " О б у ч ение" конт роль ны м  х аракт ерист икам . Д о момента нач ал а DDoS-атаки 
компоненты реш ения Cisco Clean дол ж ны построить контрол ьные характеристики дл я нормал ьной 
структуры трафика в конкретной з оне, на основании которых мож но б ыл о б ы определ ять аномал ии 
структуры трафика при DDoS-атаке на сетевое устройство (см. рис. 3 ниж е). 

В сценарии, связ анном с раз вертыванием устройств Arbor Peakflow SP и Cisco Guard, они об уч аю тся 
структуре трафика нез ависимо друг от друга. Peakflow SP модел ирует структуру трафика на основе 
статистич еских данных, пол уч аемых в "мирное время" по протокол у NetFlow, а Cisco Guard "об уч ается" 
нормал ьной структуре трафика дл я определ енной з оны с помощ ью  из менения марш рута прохож дения 
трафика из  внеш ней сети, и на основе пол уч енных данных соз дает пол итики дл я потоков трафика 
раз ных сервисов, приходящ их в з ону (принципы раб оты из менения марш рута трафика б удут об ъ яснены 
описании 3-его э тапа ниж е). В том сл уч ае, есл и на з ону нападаю т в процессе об уч ения, процесс 
об уч ения устройства Gruad останавл ивается, и оно перекл ю ч ается в реж им з ащ иты. 

В сценарии раз вертывания детектора Cisco Detector и устройства Cisco Guard соз данием конфигурации 
з оны и построением рез ул ьтатов об уч ения нормал ьной структуре трафика з анимается детектор. 
Оператор мож ет отдавать инструкции детектору по з агруз ке соз данных конфигураций в устройство 
Guard. И ными сл овами, в отл ич ие от предыдущ его сценария, при синхрониз ации раб оты с детектором от 
Guard не треб уется ни конфигурировать з ону, ни соз давать пол итики дл я из менения марш рута трафика. 
Ч тоб ы контрол ьные характеристики, необ ходимые дл я раб оты Guard и детектора, отвеч ал и реал ьной 
сл ож ивш ейся ситуации, мож но проводить "об уч ение" раз  в сутки. В том сл уч ае, есл и атака происходит в 
процессе об уч ения дл я определ енной з оны, процесс об уч ения детектора останавл ивается, и он 
перекл ю ч ается в реж им з ащ иты. 

2-й э т ап  О б нару жение. Посл е з аверш ения процесса об уч ения дл я з оны, детектор Cisco и Arbor 
Peakflow SP переводятся в реж им мониторинга трафика, идущ его в з ону, и при об наруж ении аномал ии 
сигнал из ирую т о тревоге ил и активирую т Cisco Guard. 

a. Д ет ект ор Cisco Detector. Д етектор Cisco Detector выпол няет мониторинг з еркал ьного 
трафика канал а в непрерывном реж име. При об наруж ении трафика, который в соответствии 
с его пол итиками определ яется, как аномал ьный ил и з л онамеренный (т.е. трафик, 
характеристики которого превыш аю т определ енные пороговые з нач ения), детекторы 
проводят динамич еское конфигурирование группы фил ьтров (динамич еские фил ьтры) с 
регистрацией соб ытия в системном ж урнал е детектора, а сотрудникам технич еской 
поддерж ки отправл яется уведомл ение. Е сл и подл инность тревоги подтверж дена, они могут в 
руч ном реж име активировать Guard и перевести атакуемую  з ону в реж им з ащ иты. Т акж е 
мож но настроить детектор Cisco Detector на автоматич ескую  активацию  удал енного Guard по 
SSH сраз у ж е посл е об наруж ения DDoS-атаки. (См. рис. 4 ниж е). 

a. У ст ройст во Arbor Peakflow SP. Устройства Arbor Peakflow принимаю т статистич еские 
данные, соб ранные по технол огии NetFlow с раз ных марш рутиз аторов в сети провайдера 
усл уг. В том сл уч ае, когда Peakflow регистрирует превыш ение структурой трафика 
определ енного уровня, оно выдает сигнал  тревоги на Leader, и направл яет ему 
характеристики информации аномал ьного трафика дл я дал ьнейш его анал из а. Д ал ее 
мониторингом э того из вещ ения продол ж ает з аниматься Leader. При превыш ении 
определ енного порогового уровня и дл ител ьности, з аданных пол ьз овател ем, как "опасные", 
Leader относит соб ытие к раз ряду соб ытий высокой важ ности ("красная" тревога"). В э тот 
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момент сотрудники технич еской поддерж ки могут предпринять действия против атаки, 
выб ирая дл я фил ьтрации з л онамеренного трафика одно из  з аранее сконфигурированных 
устройств противодействия: аппаратно-программное реш ение Cisco Guard XT ил и модул ь 
усл уг Cisco Anomaly Guard. Е сл и дл я б орьб ы с атакой выб ираю т Guard, тогда Leader 
устанавл ивает с Guard соединение по SSH и направл яет на него инструкцию  о переводе в 
реж им з ащ иты той з оны, на которую  осущ ествл яется DDoS-атака. (См. рис. 4 ниж е). 

Рис.  3   П р о ц е ссы  C i s c o  C l e a n  P i p e s  ( 1 я п о л о в ин а) :  Д е т е к т о р  C i s c o  D e t e c t o r / у ст р о й ст в о  
A r b o r  P e a k f l o w  S P  о б н ар у ж ив аю т  D D o S -ат ак у  н а з о н у  

 

3-й э т ап  И з м енение м арш ру т а т раф ика. Посл е пол уч ения з апроса на перевод атакуемой з оны в 
реж им з ащ иты модул ь Cisco Guard направл яет об ъ явл ение по BGP на марш рутиз атор, распол ож енный 
выш е по сети, информируя его о том, ч то адресом BGP Next-Hop б удет он сам. Оператор мож ет 
вкл ю ч ить такое перенаправл ение трафика и вруч ную . Вне з ависимости от того, какая из  э тих схем 
испол ьз ована, управл яю щ ий марш рутиз атор вставл яет об ъ явл ение по BGP в свою  таб л ицу 
марш рутиз ации и направл яет на Guard весть трафик: как гряз ный, так и ч истый. Н еоб ходимо отметить, 
ч то путь прохож дения дл я потоков трафика на другие наз нач ения не из меняется. (См. рис. 5 ниж е). 

4-й э т ап  " Ч ист ка". Guard анал из ирует аномал ии трафика, идущ его в з ону и перенаправл енного 
на него – ищ ет аномал ии, з акл ю ч аю щ иеся в наруш ениях потоком пороговых уровней пол итики. При 
об наруж ении такого наруш ения Guard анал из ирует рез ул ьтаты и соз дает наб ор фил ьтров, которые 
непрерывно адаптирую тся в соответствии с трафиком и типом DDoS-атаки на з ону. Ф ил ьтр состоит из  
наб ора динамич еских фил ьтров. Guard соз дает нач ал ьный динамич еский фил ьтр, который направл яет 
трафик на фил ьтры пол ьз овател я до тех пор, пока Guard не з аконч ит анал из ировать поток и не соз даст 
динамич еские фил ьтры дл я об раб отки аномал ии. Д инамич еские и пол ьз овател ьские фил ьтры подаю тся 
на компаратор. К омпаратор выб ирает наиб ол ее сил ьное средство з ащ иты и направл яет трафик на 
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соответствую щ ий модул ь з ащ иты дл я аутентификации трафика, который отб расывает трафик, не 
прош едш ий аутентификацию . Guard з атем направл яет трафик на огранич ител ь скорости, который 
отб расывает трафик, превыш аю щ ий определ енную  скорость. З атем оч ищ енный трафик воз вращ ается в 
з ону и направл яется в исходный пункт наз нач ения. (См. рис. 4 ниж е). 

5-й э т ап  В оз врат  т раф ика. Оч ищ енный трафик с выхода Guard воз вращ ается в з ону (см. рис. 
4).Д оступны раз л ич ные методы в з ависимости от того, на каком уровне построена топол огия опорной 
сети (уровень 2 ил и уровень 3). Они гарантирую т, ч то воз вращ енный трафик не вернется об ратно на 
Cisco Guard. Примеры э тих методов вкл ю ч аю т марш рутиз ацию  на основе пол итики (PBR), виртуал ьную  
марш рутиз ацию /коммутацию  (VRF), схемы инкапсул яции GRE и виртуал ьные ч астные сети на основе 
MPLS. Подроб ное описание э тих методов выходит з а рамки настоящ его документа. 

Рис.  4 .   П р о ц е ссы  C i s c o  C l e a n  P i p e s  ( 2 я п о л о в ин а) :  П о д ав л е н ие  D D o S -ат ак и н а з о н у  
м о д у л е м  C i s c o  G u a r d  

 

6-й э т ап  З аверш ение оч ист ки т раф ика. Д инамич еские фил ьтры устройства Guard имею т 
огранич енный ж из ненный цикл  и стираю тся посл е отраж ения DDoS-атаки. По умол ч анию  Guard 
продол ж ает раб отать в реж име з ащ иты до тех пор, пока пол ьз овател ь не откл ю ч ит его. К ак вариант, 
Guard мож но настроить на откл ю ч ение реж има з ащ иты в том сл уч ае, есл и динамич еские фил ьтры не 
испол ьз ую тся и никаких динамич еских фил ьтров не б ыл о доб авл ено з а з аданный период времени. Посл е 
выхода устройства Guard из  реж има з ащ иты оно отз ывает преж нее об ъ явл ение по BGP, и трафик 
воз вращ ается на об ыч ный путь данных до з оны. Е сл и дл я из менения марш рута трафика испол ьз уется 
устройство Arbor Peakflow SP ил и з апускаю щ ий марш рутиз атор, тогда об ъ явл ение по BGP об  из менении 
марш рута трафика необ ходимо удал ять в руч ном реж име. 
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К ом п он ен т ы  р еш ен ия  C i s c o  C l e a n  P i p e s  
А п п а р а тн о-п р ог р а м м н ое  р е ш е н ие  C i s c o  G u a r d  X T  и м од у л ь  у сл у г  
C i s c o  A n o m a l y  G u a r d   
Аппаратно-программное реш ение Cisco® Guard XT 5650 дл я подавл ения DDoS-атак и модул ь усл уг 
Cisco Anomaly Guard предл агаю т мощ ную  и пол нофункционал ьную  систему з ащ иты от DDoS-атак. 
Р еш ение Cisco Guard XT раз раб отано в соответствии с треб ованиями в отнош ении произ водител ьности 
и масш таб ируемости, выдвигаемыми самыми крупными и наиб ол ее сл ож ными корпоративными сетями, 
и предл агает б еспрецедентные уровни з ащ иты от все б ол ее усл ож няю щ ихся и трудноопредел имых атак 
современности. З а допол нител ьной информацией о реш ении Cisco Guard XT об ращ айтесь по адресу:  

http://www.cisco.com/en/US/products/ps5888/index.html 

Программно-аппаратное реш ение Cisco Guard XT с двумя интерфейсами Gigabit Ethernet способ но 
об раб атывать трафик атаки на л инейной скорости впл оть до пол ного гигаб ита в секунду. Модул ь усл уг 
Cisco Anomaly Guard явл яется интегрированным модул ем усл уг дл я коммутаторов Cisco Catalyst серии 
6500 и марш рутиз аторов Cisco серии 7600 и мож ет пол уч ать трафик по Ethernet со скоростью  до 1 
Г б ит/с. Д л я инкрементал ьного масш таб ирования и поддерж ки мул ьтигигаб итных скоростей мож но 
об ъ единять нескол ько аппаратно-программных реш ений Cisco Guard XT ил и модул ей усл уг Cisco 
Anomaly Guard в одно расш иряемое реш ение, которое б ыстро адаптируется под расш ирение сферы 
деятел ьности крупного провайдера усл уг и корпоративные сети. 

Д л я об раб отки растущ его ч исл а DDoS-атак аппаратно-программные реш ения Cisco Guard ил и модул и 
усл уг мож но л инейно масш таб ировать и соз давать из  них кл астер, из вестный, как " ч истящ ий центр". 

Пл атформа Cisco Guard (аппаратно-программное реш ение ил и модул ь усл уг) явл яется составным 
э л ементом компл ексного реш ения об наруж ения и подавл ения атак, которое з ащ ищ ает сети корпораций, 
центры хостинга, правител ьственные уч реж дения и провайдеров усл уг от DDoS-атак. В соч етании с 
устройствами об наруж ения аномал ий, такими как Cisco Traffic Anomaly Detector XT, модул ь усл уг Cisco 
Traffic Anomaly Detector ил и Arbor Peakflow SP, которые об наруж иваю т трафик DDoS, ч ервей и другие 
атаки, пл атформа Cisco Guard проводит подроб ный анал из  трафика на уровне потока, а такж е предл агает 
усл уги определ ения и подавл ения, необ ходимые дл я б л окирования трафика атаки и предотвращ ения его 
вредоносного вл ияния на раб оту сети. З а допол нител ьной информацией о модул ях усл уг Anomaly Guard  
дл я Cisco Catalyst серии 6500 и Cisco серии 7600 об ращ айтесь по адресу: 

http://www.cisco.com/en/US/products/ps6235/index.html 

В цел ом аппаратно-программное реш ение Cisco Guard и модул ь Cisco Anomaly Guard сл едует 
распол агать максимал ьно высоко по потоку трафика в з ащ ищ аемые з оны, как мож но б л иж е к источ нику 
трафика атаки. В э том сл уч ае устройство Guard смож ет з ащ итить от трафика DDoS-атаки все 
ниж ераспол ож енные ресурсы: серверы, марш рутиз аторы, коммутаторы, меж сетевые э краны, системы 
об наруж ения вторж ений. Модул ь Anomaly Guard такж е дол ж ен распол агаться перед меж сетевым 
э краном, ч тоб ы об раб атывать трафик на э тапе до преоб раз ования сетевых адресов (NAT) и з ащ ищ ать от 
DDoS-атаки сам меж сетевой э кран. 

А п п а р а тн о-п р ог р а м м н ое  р е ш е н ие  C i s c o  T r a f f i c  A n o m a l y  D e t e c t o r  X T  и 
м од у л ь  у сл у г  C i s c o  T r a f f i c  A n o m a l y  D e t e c t o r  
Аппаратно-программное реш ение Cisco Traffic Anomaly Detector XT и модул ь усл уг Cisco Traffic 
Anomaly Detector явл яю тся компл ексными реш ениями, помогаю щ ими крупным организ ациям 
з ащ ищ аться от распредел енных DoS-атак и поз вол яю щ ими пол ьз овател ям б ыстро вкл ю ч ать усл уги 
подавл ения и б л окировать атаку преж де, ч ем она смогл а б ы оказ ать негативное вл ияние на деятел ьность 
предприятия. 



 

 

Cisco Systems, Inc. 
A l l  contents a r e Cop yr ig h t ©  1 9 9 2 –2 0 0 6 Cisco Systems, Inc. A l l  r ig h ts r eser v ed . Imp or ta nt N otices a nd  P r iv a cy Sta tement. 

14 

Р еш ение Cisco Traffic Anomaly Detector XT 5600 явл яется высокопроиз водител ьным автономным 
устройством дл я об наруж ения DoS-атак. Оно пол уч ает копию  трафика, идущ его в з ащ ищ аемую  з ону, 
л иб о з а сч ет воз мож ности з еркал ирования, предл агаемой, например, испол ьз уя SPAN, л иб о посредством 
спл иттера. Модул ь детектора Cisco Traffic Anomaly явл яется интегрированным модул ем усл уг дл я 
коммутаторов Cisco Catalyst серии 6500 и марш рутиз аторов Cisco серии 7600. Он пол уч ает копию  
трафика, идущ его в з ону ил и испол ьз уя SPAN ил и списки контрол я доступа к виртуал ьной ч астной сети 
(VACL). 

В об еих пл атформах об наруж ения Cisco, основанных на уникал ьной архитектуре патентованного 
процесса мул ьти-верификации (MVP), дл я упреж даю щ его об наруж ения и идентификации нападений  
испол ьз ую тся новейш ие поведенч еские технол огии анал из а и распоз навания атак. Д етектор Cisco 
Detector в непрерывном реж име проводит мониторинг трафика, пунктом наз нач ения которого явл яется 
з ащ ищ аемое устройство, такое как Web-сервер ил и сервер прил ож ения э л ектронной торговл и, и 
составл яет подроб ные профил и того, как отдел ьные устройства ведут себ я в ш татных раб оч их усл овиях. 
Л ю б ые откл онения от профил я, з амеч енные в л ю б ом из  потоков, детектор Cisco Detector расценивает 
как угроз у атаки и в соответствии с пол ьз овател ьскими настройками принимает ответные действия, 
направл енные на об еспеч ение надеж ной з ащ иты сетей и трафика, важ ного дл я деятел ьности 
предприятий: отправл яет оператору предупреж дение о необ ходимости вкл ю ч ении мер реагирования в 
руч ном реж име ил и з апускает сущ ествую щ ую  систему управл ения (ил и аппаратно-программное 
реш ение Cisco Guard XT ил и модул ь усл уг Cisco Anomaly Guard) дл я б ыстрого вкл ю ч ения усл уги 
подавл ения и удал ения з л онамеренного потока атаки б ез  ущ ерб а дл я раз реш енных транз акций. 

И спол ьз уемый в детекторе Cisco графич еский пол ьз овател ьский Web-интефейс показ ывает информацию  
в простом интуитивно-понятном виде и з нач ител ьно упрощ ает конфигурирование, управл ение, а такж е 
об наруж ение и анал из  атак. В л огич еской схеме аппаратно-программное реш ение детектора Cisco 
Detector и модул ь детектора Cisco Traffic Anomaly Detector распол агаю тся ниж е аппаратно-
программного реш ения Cisco Guard и модул я Anomaly Guard, но выш е меж сетевых э кранов. В "мирное" 
время устройство Detector (аппаратно-программное реш ение ил и модул ь детектора) просматривает 
входящ ий и исходящ ий трафик, пунктом наз нач ения которого указ ана з ащ ищ аемая з она. В ситуации, 
когда дл я подавл ения атаки устройство Guard (аппаратно-программное реш ение ил и модул ь Guard) 
из меняет марш рут трафика из  цел евой з оны, устройство "детектор" б удет видеть на выходе устройства 
Guard тол ько "оч ищ енный" трафик, пунктом наз нач ения которого явл яется цел евая з она. 

З а допол нител ьной информацией о детекторе Cisco Traffic Anomaly Detector об ращ айтесь по адресу: 
http://www.cisco.com/en/US/products/ps5887/index.html 

З а допол нител ьной информацией о модул е усл уг детектора аномал ий трафика дл я коммутаторов Cisco 
Catalyst серии 6500 ил и марш рутиз атора Cisco серии 7600 об ращ айтесь по адресу: 

http://www.cisco.com/en/US/products/ps6236/index.html 

Т е х н ол ог ия  C i s c o  N e t F l o w  
Cisco NetFlow явл яется основной и наиб ол ее ч асто испол ьз уемой технол огией, применяемой дл я 
об наруж ения DDoS-атак и анал из а сетевого трафика в современных IP-сетях. Т ехнол огия NetFlow 
поддерж иваю т практич ески все марш рутиз аторы провайдеров усл уг с программным об еспеч ением Cisco 
IOS, а такж е некоторые пл атформы коммутации кл асса high-end с программным об еспеч ением CatOS, а 
с недавнего времени – ч ерез  специал из ированные интеграл ьные схемы (ASIC) –  аппаратно. Т ехнол огия 
предназ нач ена дл я предоставл ения важ ной информации о кач ественных и кол ич ественных 
характеристиках трафика, испол ьз овании канал а связ и и о профил ях трафика в сети. 

NetFlow кл ассифицирует пакеты по потокам. К аж дый поток определ яется своей уникал ьной 
характеристикой, состоящ ей из  семи кл ю ч ей: интерфейс входа, тип IP-протокол а, б айт типа сервиса 
(ToS), IP-адреса источ ника и наз нач ения, номера портов источ ника и наз нач ения. Т акой уровень 
гранул ярности сведений о потоке дает воз мож ность кол л ектору NetFlow л егко справл яться с 
мониторингом б ол ьш их об ъ емов трафика. Семь кл ю ч ей NetFlow предоставл яю т достаточ но информации 
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дл я профил ирования контрол ьных характеристик и пол ной ("кто, ч то, где, когда и как") идентификации 
сетевого трафика . 

Аномал ия сетевого трафика – э то соб ытие ил и усл овие в сети, характериз уемое статистич еским 
откл онением от стандартной структуры трафика, пол уч енной на основе ранее соб ранных профил ей и 
контрол ьных характеристик. NetFlow дает пол ьз овател ям воз мож ность проведения подроб ного уч ета 
потока трафика и распоз навания аномал ий. Откл онения от стандартной структуры трафика 
свидетел ьствую т об  из менении структуры и явл яю тся первыми приз наками потенциал ьной атаки. 
NetFlow об ыч но раз ворач иваю т по всей границе сети провайдера усл уг дл я мониторинга входящ его 
трафика на границе и на пиринговых интерфейсах, то есть, на "об ыч ных" дл я б ол ьш инства атак точ ках 
входа. Д л я сл еж ения з а текущ ими потоками марш рутиз атор сохраняет активный кэ ш  Cisco IOS NetFlow. 

Д л я проведения дал ьнейш его анал из а внеш ний кол л ектор мож ет импортировать информацию  об  IP-
потоке из  кэ ш а NetFlow, а дл я определ ения того, какие из  сетевых уз л ов находятся под DDoS-атакой и 
дл я определ ения ее характеристик, данные потока с нескол ьких кол л екторов мож но сопоставл ять. 
Примером таких прил ож ений-кол л екторов явл яется Arbor Peakflow SP. Э то инструментал ьное средство 
с графич еским пол ьз овател ьским интерфейсом, которое мож ет применять такие способ ы з ащ иты от 
DDoS-атак, как входящ ие списки контрол я доступа (input ACL), распоз навание прил ож ений в сети 
(NBAR), uRPF и активацию  устройства Cisco Guard. 

З а допол нител ьной информацией о Cisco NetFlow об ращ айтесь по адресу: 
http://www.cisco.com/warp/public/732/Tech/nmp/netflow/ 

A r b o r  N e t w o r k s  P e a k f l o w  S P  
Arbor Networks® Peakflow® SP (сокращ енно Peakflow SP) – э то масш таб ируемая пл атформа, 
предл агаю щ ая провайдерам усл уг и их кл иентам компл ексное реш ение с мощ ными воз мож ностями в 
отнош ении DDoS-атак, управл ения трафиком и марш рутиз ации. Она состоит из  трех устройств: 
управл яемые усл уги (Managed Services), инфраструктура б ез опасности (Infrastructure Security), а такж е 
трафик и марш рутиз ация (Traffic and Routing). Воз мож ности Peakflow SP в отнош ении управл яемых 
усл уг поз вол яю т провайдерам усл уг предл агать своим корпоративным кл иентам масш таб ируемые 
инструментал ьные средства дл я з ащ иты от DDoS-атак и управл ения трафиком. Воз мож ности в 
отнош ении инфраструктуры б ез опасности предл агаю т сетевым операторам воз мож ности упреж даю щ его 
об наруж ения и подавл ения в масш таб ах всей сети таких аномал ий, как DDoS-атаки и сетевые ч ерви. 
Воз мож ности Peakflow SP в отнош ении трафика и марш рутиз ации модел ирую т сетевой трафик и даю т 
операторам необ ходимую  информацию  дл я принятия б из нес-реш ений в отнош ении марш рутиз ации, 
транз ита, партнеров и кл иентов. 

В схеме реш ения Cisco Clean Pipes пл атформа Peakflow SP предл агает упорядоч енный подход к 
об наруж ению , отсл еж иванию  источ ника и подавл ению  DDoS-атак. Снач ал а пл атформа соз дает модел ь 
нормал ьного поведения в предел ах сети, испол ьз уя поток данных, доступный с марш рутиз аторов, 
раз вернутых в сети. В отл ич ие от встроенных методов сб ора данных (например, с помощ ью  детектора 
Cisco Detector), пл атформа Peakflow SP соб ирает статистич еские данные потока по технол огии Cisco 
NetFlow от марш рутиз аторов Cisco по выдел енным канал ам, то есть, Peakflow SP мож но 
масш таб ировать по мере роста сети. Т ехнол огия NetFlow, испол ьз уемая дл я сб ора, не вл ияет на реж им 
раб оты сети: не уменьш ает ее произ водител ьности и надеж ности. Проводя сравнение трафика с 
контрол ьными характеристиками в реж име реал ьного времени, система сигнал из ирует об  аномал иях и 
предоставл яет информацию  об  атакуемых интерфейсах, серьез ности атаки и т.п. Аномал ии з атем 
сравниваю т в масш таб е всей сети дл я просл еж ивания атаки и определ ения ее точ ки входа. Н аконец, на 
основании специфич еских характеристик аномал ии, Peakflow SP рекомендует соответствую щ ие меры 
противодействия, способ ствую щ ие об еспеч ению  непрерывности усл уги. Е сл и дл я з ащ иты от DDoS-атак 
пл атформа Peakflow SP раб отает в паре с устройством Cisco Guard, то при пол уч ении характеристик 
аномал ии дл я определ енной з оны с кол л ектора она устанавл ивает соединение по SSH дл я активации 
устройства Cisco Guard и перевода з оны в реж им з ащ иты. 

Д л я определ ения аномал ий и распоз навания атак в масш таб ах сети Peakflow SP испол ьз ует два наиб ол ее 
э ффективных метода, доступных в наш е время: анал из  сигнатур и динамич еское профил ирование. При 
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анал из е сигнатур (об наруж ении нецел евого испол ьз ования) осущ ествл яю т поиск з аранее определ енных 
откл онений от установл енных норм, явл яю щ ихся приз наками DDoS-атаки: например, б ол ьш ое 
кол ич ество э хо- з апросов (ICMP-пакетов) з а оч ень короткий промеж уток времени –  нормал ьная раб ота 
сетевых устройств такую  структуру трафика не соз дает, поэ тому такую  аномал ию  л егко об наруж ить и 
распоз нать. 

Д л я об наруж ения б ол ее из ощ ренных атак в масш таб ах всей сети в Peakflow такж е испол ьз ую т 
динамич еское соз дание профил ей. Основой дл я э того метода об наруж ения явл яется модел ь нормал ьного 
поведения, которую  Peakflow соз дает в масш таб ах всей сети, и с которой, как с  "контрол ьными 
характеристиками" сравниваю т текущ ий трафик. Д инамич еские профил и, об новл яю щ иеся по мере 
из менения структуры трафика с теч ением времени, вкл ю ч аю т, как временные, так и топол огич еские 
компоненты, и поз вол яю т соз давать сл ож ные модел и поведения сети. З атем система Peakflow применяет 
специал из ированные ал горитмы реал ьного времени, поз вол яю щ ие отл ич ить раз реш енный нормал ьный 
трафик от DDoS-атак. 

З а допол нител ьной информацией о Arbor Peakflow SP об ращ айтесь по адресу: 
http://arbor.net/products_sp.php 

М од ел и р а з в ер т ы в а н ия  C i s c o  C l e a n  P i p e s  
Р еш ение Cisco Clean Pipes имеет своей цел ью  соб рать воз мож ности продуктов Cisco дл я з ащ иты от 
DDoS-атак, интегрировать их с продуктами сетевой инфраструктуры и "наил уч ш ими методами" 
инфраструктуры б ез опасности и пол уч ить систему с проверенными рекомендациями по 
проектированию  модел ей раз вертывания, которые провайдеры усл уг могут предл агать в кач естве усл уги 
своим корпоративным кл иентам. 

Многие из  тех способ ов, которые об суж даю тся в э том раз дел е, могут б ыть испол ьз ованы самими 
провайдерами дл я з ащ иты своих соб ственных сетей от атаки. Одним из  таких примеров явл яется модел ь 
точ ки об мена трафиком, которая об суж дается в раз дел е " З ащ ита от DDoS точ ки об мена трафиком" на 
стр. 19. 

У п р а вл я е м а я  з а щ ита  се ти от D D o S  
Э та модел ь усл уги дает провайдерам усл уг воз мож ность подавл ять DDoS-атаки из  И нтернета на сети 
своих корпоративных кл иентов. Э ти атаки не тол ько вл ияю т на хосты и прил ож ения, раб отаю щ ие на 
них, но такж е наносят ещ е б ол ьш ий вред: огромное кол ич ество пакетов, соз даваемых в ходе э тих атак, 
истощ аю т пропускную  способ ность канал а связ и меж ду сетью  провайдера усл уг и сетью  кл иента, 
б л окируя доступ в корпоративную  сеть раз реш енного трафика из  И нтернет. Д л я кл иентов, раб отаю щ их 
в сфере финансов ил и э л ектронной коммерции, рез ул ьтатом такой атаки мож ет стать потеря кл иентов. 
К роме того, такая атака мож ет нанести урон их репутации и привести к ситуациям, в которых воз никает 
ю ридич еская ответственность. 

Э ффективность подавл ения DDoS-атак тем выш е, ч ем раньш е б ыл о об наруж ено их нач ал о и ч ем выш е 
по сети они остановл ены. Усл уги Cisco Clean Pipes предоставл яет провайдерам усл уг воз мож ность 
предл ож ить такой сервис своим корпоративным кл иентам. В цел ом провайдер усл уг мож ет предл агать 
з ащ иту от DDoS-атак дл я своих корпоративных кл иентов усл уги Cisco Clean Pipes по двум схемам: 

• В ы д еленная  у слу г а – Э та первокл ассная усл уга подходит дл я кл иентов, б из нес которых з ависит 
от И нтернет: компании, з анимаю щ иеся онл айновой торговл ей, финансовые круги и другие 
компании, з анимаю щ иеся э л ектронной коммерцией. Выдел енная усл уга дол ж на об еспеч ивать 
воз мож ности оч истки передаваемого трафика, "об уч ение" пол итикам и настройку, а такж е 
допол нител ьные воз мож ности об наруж ения DDoS-атак и активации процедур оч истки трафика 
на стороне кл иента. 

• У слу г а коллект ивног о п оль з ования  – Э ту усл угу провайдер усл уг предл агает по б ол ее 
приемл емой цене, и предназ нач ена она дл я других корпоративных кл иентов, которым необ ходим 
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определ енный уровень з ащ иты от DDoS-атак дл я своих онл айновых усл уг, однако, э та проб л ема 
не стоит дл я них настол ько остро, как дл я тех, которые подписываю тся на выдел енную  усл угу. 
Усл уга предл агает воз мож ности по оч истке трафика по принципу максимума усил ий 
(кол л ективно дл я всех кл иентов), стандартную  пол итику дл я об наруж ения DDoS-атаки и не 
предусматривает никаких воз мож ностей по об наруж ению  DDoS-атак и активации процедур 
оч истки трафика на стороне кл иента. 

 

Рис.  5  У п р ав л я е м ая  у сл у г а з ащ ит ы  се т и о т  D D o S -ат ак и 

 

В проекте архитектуры выдел енной усл уги аппаратно-программное реш ение Cisco Guard ил и модул и 
усл уг Cisco Anomaly Guard, распол ож енные в центре оч истки в сети провайдера усл уг, предназ нач ены 
тол ько дл я одного кл иента. К ол ич ество э тих устройств определ яется раз мером самой масш таб ной из  
DDoS-атак, от которой кл иент хоч ет б ыть з ащ ищ ен. У провайдера усл уг мож ет б ыть б ол ее одного 
центра оч истки в з ависимости от того, скол ько точ ек об мена трафиком соединяю т провайдера с другими 
ч астями И нтернета, и наскол ько дал еко они раз несены. Ц ел ью  проекта явл яется подавл ение трафика 
атаки настол ько дал еко от цел евой сети ил и устройства, наскол ько э то воз мож но, с какой б ы из  точ ек 
об мена трафиком она ни приходил а. 

В рамках выдел енной усл уги дл я об наруж ения DDoS-атак в помещ ениях кл иента мож ет б ыть 
раз вернуто аппаратно-программное реш ение Cisco Detector XT, а в сети провайдера усл уг – Arbor 
Peakflow SP дл я пол уч ения данных статистики по NetFlow с опорных марш рутиз аторов. Воз мож но 
такж е испол ьз ование двух реш ений одновременно. Установка реш ения Cisco Detector XT предл агает 
кл иентам необ ходимую  гиб кость: они могут сами настраивать пол итики на устройстве, определ яю щ ие 
ч увствител ьность к аномал иям и пороговые з нач ения дл я сраб атывания тревоги. 
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В проекте усл уги кол л ективного пол ьз ования аппаратно-программное реш ение Cisco Guard ил и модул и 
усл уг Cisco Anomaly Guard, установл енные в центре оч истки, находятся в кол л ективном пол ьз овании 
нескол ьких кл иентов. Усл уга предл агает тол ько оч истку от DDoS-трафика по принципу максимума 
усил ий, поэ тому провайдер усл уг не мож ет принимать допол нител ьную  з аявку на подавл ение DDoS-
атаки, есл и все аппаратно-программные реш ения Guard уж е раб отаю т на пол ную  мощ ность и 
з анимаю тся подавл ением сущ ествую щ их атак. 

Д л я усл уги кол л ективного пол ьз ования предпоч тител ьным вариантом дл я об наруж ения DDoS-трафика 
явл яется раз вертывание тол ько Arbor Peakflow SP. Arbor Peakflow SP явл яется масш таб ируемым 
вариантом реш ения об наруж ения, при котором статистику по протокол у NetFlow дл я распоз навания 
аномал ий соб ираю т одновременно с нескол ьких марш рутиз аторов. Э то э кономич ный вариант: есл и 
кл иентам не треб уется подроб ное об наруж ение DDoS-атак, тогда им не нуж но приоб ретать устройства 
дл я об наруж ения, устанавл иваемые на стороне кл иента. 

В об еих схемах устройство Cisco Guard мож но переводить в реж им з ащ иты з оны посл е об наруж ения 
DDoS-атаки в руч ном ил и автоматич еском реж име. Активация в руч ном реж име дает воз мож ность 
провайдеру усл уг ил и кл иенту снач ал а проверить, реал ьная л и э то атака ил и л ож ное сраб атывание. В 
том сл уч ае, есл и атака реал ьная, провайдер усл уг по поруч ению  кл иента переходит к активации з ащ иты 
з оны. 

У п р а вл я е м а я  з а щ ита  х остин г а  от D D o S -а та к  
Э та модел ь усл уги дает воз мож ность провайдерам хостинга предоставл ять з ащ иту от DDoS-атак своим 
кл иентам, которые испол ьз ую т их модел и управл яемого web-хостинга и хостинга прил ож ений. Усл уга 
управл яемой з ащ иты от DDoS-атак предл агается в кач естве допол нител ьного расш ирения наб ора 
сущ ествую щ их усл уг хостинга провайдера. Э то предл ож ение подраз умевает з ащ иту от DDoS-атак по 
принципу максимума усил ий и предл агает ш аб л оны пол итик дл я об наруж ения и подавл ения трафика по 
умол ч анию . Оно похож е на кол л ективные усл уги, описанные ранее, как "усл уга управл яемой з ащ иты 
сети от DDoS". 

Рис.  6  У п р ав л я е м ая  з ащ ит а х о ст ин г а о т  D D o S -ат ак  
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В э том проекте архитектуры дл я об наруж ения DDoS-атак испол ьз ую т л иб о аппаратно-программное 
реш ение Cisco Detector XT, л иб о Arbor Peakflow SP (но не об а сраз у!). Д л я подавл ения DDoS-атак 
аппаратно-программное реш ение Cisco Guard XT ил и модул ь усл уги Cisco Anomaly Guard, находящ иеся 
в кол л ективном доступе, распол агаю т в центре оч истки рядом с точ кой об мена трафиком сети 
провайдера хостинга, з ащ ищ ая пропускную  способ ность опорной сети от истощ ения трафиком атаки. 

З а щ ита  точ к и об м е н а  тр а ф ик ом  от D D o S -а та к  
К ак показ ано на рис. 8, э та модел ь усл уги предотвращ ает истощ ение трафика из - з а DDoS-атак на точ ку 
об мена трафиком провайдера усл уг ил и сетевые точ ки доступа. Е сл и в сети не испол ьз уется усл уга Cisco 
Clean Pipes, тогда DDoS-атака мож ет б л окировать переход раз реш енного трафика по соединению  от 
одной точ ки об мена трафиком до другой. Э ту усл уга отл ич ается от двух предыдущ их модел ей усл уги 
з ащ иты тем, ч то ее мож но предл агать не тол ько, как усл угу управл яемой з ащ иты от DDoS-атак, но такж е 
в кач естве э ффективной системы з ащ иты от DDoS-атак соб ственной инфраструктуры провайдера усл уг. 
Пример испол ьз ования э той модел и в кач естве управл яемой усл уги вкл ю ч ает з ащ иту канал ов связ и к 
нисходящ им провайдерам усл уг И нтернет. Примерами испол ьз ования э той усл уги дл я инфраструктуры 
б ез опасности явл яется з ащ ита канал ов связ и меж ду двумя об л астями сети внутри иерархич еской сети 
одного провайдера усл уг, трансатл антич еские канал ы связ и меж ду автономными системами и канал ы, 
соединяю щ ие две раз об щ енные автономные системы одного провайдера усл уг по инфраструктуре 
промеж уточ ного провайдера магистрал и. 

Рис.  7  У сл у г а з ащ ит ы  т о ч к и о б м е н а т р аф ик о м  о т  D D o S -ат ак и д л я  
т р ан сат л ан т ич е ск о г о  к ан ал а св я з и 
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В проекте э той модел и устройство Arbor Peakflow SP предл агает масш таб ируемый подход к 
об наруж ению  DDoS-атаки и выпол няет функции централ из ованной пл атформы дл я агрегирования 
статистич еских данных NetFlow с марш рутиз аторов в раз л ич ных точ ках об мена трафиком. Д л я 
подавл ения DDoS-атаки центр оч истки сл едует распол агать рядом с точ кой об мена трафиком источ ника 
так, ч тоб ы пакеты DDoS-атаки мож но б ыл о отфил ьтровать преж де, ч ем они смогут истощ ить 
соединение с точ кой об мена трафиком, явл яю щ ейся пунктом наз нач ения. Т аким об раз ом, есл и от DDoS-
атак необ ходимо з ащ ищ ать трафик, проходящ ий по канал у связ и меж ду двумя точ ками об мена трафика 
в об оих направл ениях, тогда необ ходимо устанавл ивать два нез ависимых центра оч истки на каж дой 
стороне сети. 
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Г л ос с а р ий  
В сл едую щ ей таб л ице приведены основные термины, испол ьз уемые в э том документе, и дано их 
определ ение. 

 

Т ерм ин О п ред еление 

О ч ищ енны й т раф ик Р аз реш енный трафик, который устройство Cisco Guard воз вращ ает в сеть посл е 
оч истки гряз ного трафика. 

А т ака, нап равленная  
на от каз  в 
об слу живании (DoS) 

Атака на компью терную  систему ил и сеть, з акл ю ч аю щ аяся в погл ощ ении 
пропускной способ ности атакуемой сети ил и перегруз ке выч исл ител ьных 
ресурсов атакуемой системы, приводящ ая к недоступности определ енного 
сервиса дл я пол ьз овател ей – как правил о, сетевого подкл ю ч ения и усл уг. 

Г ря з ны й т раф ик " Г ряз ный" трафик, содерж ащ ий как раз реш енные, так и DDoS-пакеты, 
направл яемый на Cisco Guard. 

Р асп ред еленная  ат ака, 
нап равленная  на 
от каз  в об слу живании 
(DDoS) 

DoS-атака, з апущ енная нескол ькими вз л оманными хостами, которыми 
вз л омщ ик мож ет управл ять удал енно. 

З она 
Э л емент сети, з ащ ищ енный от DDoS-атак устройством Cisco Guard . З оной 
мож ет б ыть сетевой сервер, кл иент ил и марш рутиз атор; сетевой канал  связ и, 
подсеть ил и цел ая сеть; отдел ьный пол ьз овател ь И нтернет ил и компания; 
провайдер усл уг И нтернет ил и их л ю б ая комб инация. 
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