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Сертификация серии оборудования Cisco: 

вопросы и ответы 

В. Какие схемы используются при сертификации средств защиты 

информации? 

О. В «Положении о сертификации средств защиты информации по 

требованиям безопасности информации», утвержденном приказом 

председателя Гостехкомиссии России от 27 октября 1995 года № 199 и 

разработанном в соответствии с Постановлением Правительства Российской 

Федерации от 26 июня 1995 г. № 608  

«О сертификации средств защиты информации» приведены три схемы: 

● для единичных образцов средств защиты информации - проведение 

испытаний образца на соответствие требованиям по безопасности 

информации; 

● для партии средств защиты информации - проведение испытаний 

репрезентативной выборки образцов средств на соответствие 

требованиям по безопасности информации; 

● для серийного производства средств защиты информации - проведение 

типовых испытаний образцов продукции на соответствие требованиям по 

безопасности информации и последующий инспекционный контроль за 

стабильностью характеристик сертифицированной продукции, 

обеспечивающих (определяющих) выполнение этих требований.  

В. Что значит схема сертификации - «серия» на практике? 

О. Это означает, что компания, которой выдан сертификат на серийное 

производство, организует испытания каждого образца оборудования на 

соответствие сертифицированным параметрам, по утвержденным ФСТЭК 

России программам и методикам, и, при положительном результате 

выполнения проверок, выдает комплект документов и копию сертификата на 

каждое изделие, прошедшее через серийное производство. 

В. В чем преимущество схемы «серия» по сравнению с остальными 

схемами сертификации для конечного пользователя? 

О. Для сертификации по схеме единичного образца или партии требуется от 9 

до 12 недель. При сертификации по схеме «серия» время поставки 

сертифицированного изделия значительно сокращается (до 2-х недель); также 

возможно снижение стоимости сертификации. 

В. Какие компании имеют сертификаты на серийное производство? 

О. В настоящее время это две российские компании.  

В июле 2010 года ФСТЭК продлила действие 18 ранее выданных ЗАО «АМТ-

Груп» сертификатов на оборудования Cisco до 2013 года.  

ЗАО «Крафтвэй корпорэйшн ПЛС» получила в апреле 2010 года 6 сертификатов 

ФСТЭК на программно-аппаратные комплексы на базе оборудования Cisco, 

срок действия этих сертификатов также до 2013 года. Процедуры получения 

сертифицированного оборудования в этих компаниях различны и описаны ниже. 
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В. Значит ли это, что оборудование Cisco производится в России? 

О. Компания Cisco приступила к  организации производства своей продукции на 

территории России, но к описанному в данном документе процессу сертификации по 

схеме «серия» это не имеет непосредственного значения. Серийное производство в 

контексте сертификации не означает ни производства комплектующих, ни их сборки на 

территории Российской Федерации; речь идет только об оценке соответствия массово 

поставляемого оборудования. 

В. Для каких изделий Cisco получены сертификаты? 

О. Сертификаты выданы для следующей продукции: 

 Межсетевые экраны серии Cisco PIX 500 

 Межсетевой экран Cisco FWSM 

 Программно-аппаратные комплексы серии Cisco ASA 5500 

 Маршрутизаторы серии Cisco 1800, 2800, 3800, 7200, 7600 

 Коммутаторы серии Cisco Catalyst 2960, 3750, 6509 

 Устройство обнаружения вторжений Cisco IPS 4200 

Наименования серий сертифицированных изделий, класс их сертификации, 

условия применения и номера сертификатов перечислены в Государственном 

реестре сертифицированных средств защиты информации, опубликованном на 

официальном сайте ФСТЭК России: http://www.fstec.ru/_razd/_serto.htm  

В. Каким образом партнеры и заказчики Cisco могут получать 

сертифицированное оборудование в ЗАО «АМТ Груп» и ЗАО «Крафтвэй 

корпорэйшн ПЛС»? 

О. ЗАО «АМТ Груп», являющаяся партнером Cisco, может поставлять  

сертифицированное оборудование другим компаниям - партнерам Cisco или 

напрямую Заказчикам оборудования. Процесс заказа и поставки оборудования 

является стандартным для компаний – российских партнеров Cisco.  

ЗАО «Крафтвэй корпорэйшн ПЛС» осуществляет сертифицированное 

производство только для компаний - авторизованных партнеров компании 

Cisco. Возможность поставки сертифицированного оборудования со стороны 

компании ЗАО «Крафтвэй корпорэйшн ПЛС» напрямую Заказчикам находится в 

стадии проработки. 

В. Какова процедура получения сертификата в ЗАО «Крафтвэй 

корпорэйшн ПЛС»? 

О. Компания - партнер Cisco должна заключить соответствующий договор с 

ЗАО «Крафтвэй корпорэйшн ПЛС» и передать ей изделия Cisco. Договор 

определяет существенные условия, стоимость и время сертифицированного 

производства, условия передачи и хранения сертифицируемого оборудования, 

а также условия оказания сервисной поддержки в процессе эксплуатации 

сертифицированного изделия. 

В. Каковы ориентировочные сроки  и стоимость проведения 

сертификации? 

О. ЗАО «АМТ Груп» определяет время и стоимость сертификации 

индивидуально для каждого покупателя в зависимости от типа  и количества 

оборудования. 

 ЗАО «Крафтвэй корпорэйшн ПЛС» заявляет, что в среднем время 
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сертифицированного производства не должно превышать 10 рабочих дней и 

установила следующую цену сертификата на единицу продукции:  

 Программно-аппаратный комплекс Cisco ASA 5510 - $590 

 Коммутатор Cisco 3750- $432 

 Маршрутизатор Cisco 1841- $213 

 Коммутатор Cisco 6509- $1287 

 Маршрутизатор Cisco 3825- $1026 

 Маршрутизатор Cisco 2811- $250 

В зависимости от статуса партнера компании Cisco, скидки будут составлять: 

 Gold – 40% 

 Silver – 30% 

 Premier – 20% 

В. ЗАО «Крафтвей Корпорейшен ПЛС» может сертифицировать изделие 

Cisco, которое уже находится у конечного пользователя? 

О. Нет. В настоящее время ЗАО «Крафтвей Корпорейшен ПЛС» работает 

только с компаниями -  партнерами Cisco. 

В. Как поступать в ситуации, когда партнер или заказчик самостоятельно 

приобретает продукцию Cisco? 

О. Сертификацию самостоятельно приобретенного партнером или заказчиком 

оборудования может провести ЗАО «АМТ Груп» после доставки оборудования 

на территорию ЗАО «АМТ Груп» для проведения испытаний на соответствие 

сертификату. 

В. Существует ли сервисная поддержка сертифицированного 

оборудования и что она в себя включает? 

О. ЗАО «Крафтвей Корпорейшен ПЛС» будет обеспечивать поддержание 

сертифицированной версии программного обеспечения в работоспособном 

состоянии. Время оказания сервисной поддержки определяется договором. 

Оказание сервисной поддержки со стороны ЗАО «АМТ Груп»  необходимо 

оговаривать в договоре.  

В. Как поступить в том случае, если возникла необходимость в 

модернизации (upgrade) сертифицированного программного обеспечения 

О. ЗАО «АМТ Груп»  и ЗАО «Крафтвей Корпорейшен ПЛС» планируют 

проводить периодическую (каждые 4-6 месяцев) сертификацию новых версий 

программного обеспечения для ранее сертифицированных изделий Cisco. 

Модернизация сертифицированного программного обеспечения будет 

осуществляться в рамках сервисной поддержки. 

В. Возможно ли провести сертификацию единичных образцов изделий, 

для которых имеется сертификация по схеме «серия»  

О. В соответствии со сложившейся практикой, ФСТЭК России не ограничивает 

потребителя средств защиты информации в схемах сертификации. Все схемы имеют 

равнозначное применение. Решение о применении той или иной схемы сертификации 

потребитель средств защиты информации принимает, исходя из своих потребностей и 

возможностей. 
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В. Как поступать в ситуации, если заявителю необходимо 

сертифицировать оборудование Cisco, которое сертифицировано по 

схеме «серия», но по другому классу?  

О. Для этого необходимо следовать обычному порядку действий по 

сертификации средства защиты информации по схеме единичный образец или 

партия. 

В. Будет расширяться список сертифицированного оборудования?  

О. Да. Ближайшими задачами является сертификация маршрутизаторов Cisco 

серии ISR G2 и продукции Cisco-IronPort. 

Контакты ЗАО «АМТ Груп»: 

● Измайлов Владимир Алексеевич 

● тел. (495) 725-7660 доб. 5547 

● e-mail: vizmaylov@amt.ru  

● для общих запросов - security_lab@amt.ru 

Контакты ЗАО «Крафтвей Корпорейшен ПЛС»: 

● Корольков Аркадий Владимирович 

● тел.: (495) 969-24-00, (495) 956-49-80, доб. 1305 

● e-mail: korolkov@kraftway.ru 

 

 

 

 


