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�������
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������	: ���	
 ����
��� ����� 

�������� 

������ ������������ ����
 ����� ����� ��������	� ������� 
����������, ������ ���� 

��� �������	� 
�������� �����	!�����
�. "���
�� ��������������� ���������
 

!���
���������� ������� ������� 
 ���#��������� ���!������ �����������
 �������� �� 

�����
� ���
 ���� «��
�� � ������������», ��������� ��������� 
���������� !�����
��� 

����������� � ������ ���������	� 
����, �� ���� 
�������������	� ����	�, 

!���
����!�����
 ����	�
� �����, «��
��#������» 
��
��, !������ � �	������������. 

$� �������!��
 ���� ������	 �������� �������
 ������
 ������������ � %��������. &��
� 

� �������������� ������� ���
� ��
�����, � ��
��	 � ���	����
 �
������� ������� � 

���������� ���	� ����������. '�
 �������, ���� ������ ������� �� �����
�� �	��# 


����������. ������	 ������ ������������, ���
���
� �� ��������� ������#�� �� ����
 

�������, #�� ��������� �������� �������� ��������������	� �������� �� ��	. 

(������������� ������#���� �������������
 ������������ ���������� ��������� ���	 

�� ��������� ���� ��������� 
����������	� 
���������� � �� ��� 
����������	� 

�������� �� ���
 � �������������� ��������. � )��� ����������� ��
������ 

��������������� ����#�	
 �������	
 ��
� �������, ���	 ���
 � �������������� ��������, 

� ��
�� �������� )���
����	� �����	 ����������� �������� � �����	 � ����. � 
���� 

��
������ ��������������� ��!����, ����������	� 
�������
 Cisco
®
. 

��	 
����
�
� 
��� «�����»? 

�������� ������� ��#������� � ������
� ����������
 ��������	 – ���� (��������, IRCBot, 

SGBot ��� AgoBot) – �� ��������	� ���������	� 
���� �� 
�������� ��#��� �� 

���������� ��� ������������, 
����	
 ��
�	� ���������� �������� )��
������
 ��#�	 

���� �������� ���������	� ��
�	 ��� ���������� ����������� ������#���� �� 

��
���������
 ���� ��� � ������������ web-��
��. 

(���� �������
� ����������
 ��������	 � ������������ 
��� ��������	
 
�������� 

���
��#����� 
 �������, 
����	
 �����	!�����
 �������� � 
�#����� ������	 ���������� 

��� ������#� 
����� �������. *�#����� � 
�#����� ������	 ���������� ������������ 

�� ��������	
 ������ IRC, ����
� ��������	� ������	 ��
�� ����� ���������� 
�����	 � 

���� �� �����
���� HTTPS, SMTP, TCP � UDP. ������	 ���������� �� ������	������ 
 

������ ���� � #���� ������ ����� ����� ������ ��� ��������� ���� �����������; ��� 

�����
����� �� 
���������� (� ���
��#���� 
 ��� ��� ���������� #���� ���
��-������	), 

�� ���������� �� �����	!�����
�, �������� ��� �����. 

%�������� ������� ����������, �����	!�����
 ����� �������#��
� �������� ���	
 

���������	
 
�� � ������������� �� 
��������	 ������� ���������. ������� ���������� 

����� ��
�� �������������� ��� ��������� 
��� ����
 ����������
 ��������	, #���	 

������������� ����������� ��������
 � ���� �� �������� ��� ���������� ���	� 
����� � 

��
����� ���
�. 
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����
� ������#������
 ����#�
 �����	!�����
�, �������� ��� ��������, �������� 

���!������ ������ �������. '���	
 ���� ������� �	������� ����
 � ��������� ������	� 


����������, 
����	� ��������� ������ � ���� ��#����� ����
 �����������	� 

«�����������». ����� �� ���
���
� #���� ������ ����� �	����� �� �������
�� ��������, 

���
 ��� ������� �������	 
���������� �� ����� ����. $� ���. 1 ��
���� ����#�	
 ������. 

��
���	 1.   ,���#�	
 ������ 
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��������!��� �����
 ��������	� 
����������, �����	!�����
 ���������� 
 �����
 

������������
 ���
�. 

-�
��#��
�, ����� )��
 ���
� ����� ����� ����� �	#����������� �������, ���� �� 


�������� ������ �����������, ����!��
 ����, 
������������� ����� ��� POS-�������� 

�����#���� ��������. ����������� �������������� �����	!�����
�, �������� ��� 

�����, �������� #����	#�
�� ������
 ����#�
, ���
���
�, 
�
 �������, �� ������ 
�����	 

���������� #���� ���
���
� ��������	� 
����������-��������
��, �����������	� � 

�����#�	� �����. ���������� � ��������
���, 
�
 � ���� ������� ����������, #���� 

����������, #�� ������ ����������� ��
��� ���
��#��
� ���������	�. 

���� ���	 
 �
������������ �������� 

������	 ��������� ��
���� �����
��� ���	� ����	� ���
�. 

��
����������� ���	� ���� «��	�� � ��
���������» (DDoS) 

%�������� ����, ������ �� �� ���
���
�� �	��# ����������#���	� �� ����� ���� 

��������	� �����, �����	!�����
 ����� ��������� 
��������!������ �
��������������� 

���
� ��� �������� )���
�������� �����	 ��� �	���� �� ����� ��������	� ��
��� � ����� 

����� �������
 ���	�
� ��
���� �� ������� ������� � ����� ��#������� �������� � 

����	!���� �����	 ������
���� 
������ �����. &��
� � ��.����� �����
� ���
���
� 

������� � ��
���� �� �������� ���
�����. $������� #���� ������������ �������� ���	�
� 

��
���� UDP, ICMP � TCP SYN; 
 ������ ���
�� ��������� ������ ������ ������� �������� 

� ���
� �� ������ ���������
. 

/����� ���
 ����� �	�� web-��
�	 
�����#��
�� � �������������	� �#�������
, �����	 

)��
������
 ��#�	, ������	 ������	� ���� (DNS), �������-�����
���	, 
����#��
� ����	� 

)������	 ���������
���	 ���� %������� � ���� ������	 ��������#�
�� ������� 
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�������������
 ������������ � �� ��	 �� �����. &��
� ����� �	�� ��
�� �������	 �� 

����������	� ������#��
�� � ���������	� �����������, � ��
�� �� %�������-
�����, 

����������#��
�� ��
�	 � �����	� ������	. %����� �� )���� ���
��� ������� 

�	������������. 

���������� �����
	�� �������� � �������
���� �� 

���������	
 
�� �� ���������� 
��������� ��� ������ � �������� ������������ 

����������� ��� ��
����� � �������� ��#��	 �����	!�����
�. %���������, ������� ���� 

� )��� ��#����, ������������ ��� ���������������
 �����	 ��� �	������������. '���� 

����, �� 
�������� ������� ����� ��������#��
� ��������������� �������������� 

����������� ������#���� ��� ������������ ������
 
����! � ����� �������
 �� 

����������� ������ ��� �������� �
 ������� )��
 ���������� ������� �����. 

�� ���� ���
�������! ��"����#�� 

������	 #���� ����������� ��� �� ���� �����������
 ����������, ����	� � ���������
 

������������ ��� ������
 � 
���������� ������������
 ��� �������� �
 ������� ��� 

���������������
 �����	. 

���������� 
���
�� ����������� ��	���� 

���������	
 
�� �� ���������� 
��������� ����� ��������#��
� ���������, 

������������� � ���������� ����	��� �� �
�� � ��
����
 � ����������� �� 

�������������	� ������������� ������� � ���� %������� ��� ��������� ��
�	���� � 

�������� ����������	� web-��
�	. 

��

��	� 
���� 

$� �������!��
 ���� ����!������ �����������	� ���� ���
 )��
������
 ��#�	 

���������������� � ���� �� ��������. � ���������� ������������, ������������ 


�������
 IronPort � ���� 2006 ����, �	�� �����������, #�� 80% ����� ����� �	�� 

���������� � «�����» – �� 30% ����!� �� ��������� � ���!�	� �����. $� �������!��
 

����, )��� ��
������� � � �	!� – ����� 95% ����� � %��������, ����	������ � 

�������������� ��������. 

«$�	��%������» 	��	�� 

���������	
 
�� ����� ����������� ����������� ������������ web-��������, 

�������� ��� �� ��
����	� �������, ����� ���	� �� web-��
���, 
����	� ����������� 
 

��
�����
 ���� � ������
 �� 
���	
 
��
 (��������, Google Adwords), � ����� ��������� 

������� ������������� ��
���������� (��� ������#� ��� 
 ���������������). 

&����� 

������	 ��������� �	������� ����
 ������	� ��������, 
����	� ����� �������������� ��� 

����� ���� ��
��� ��!����, �������� �� ������� �� ������ �� ������	 (��������, 

PayPal ��� web-��
�	 %�������-���
��), � ����� �� ���� ������
 � ������ 


�������������	� ����	�. 

����������� � ������ 
 ��������� 

������	 ���������� ��������� ��
����� ���
�; ���������� ����
 ���������� ������#���� 

������������ �� ����� ������#��� �� ��� �� ���. $�������, ����� DDoS-���
� �������� 



 

 

���������	
 ��
����� 

© Cisco Systems, Inc, 1992–2008 �.�. � ����������� ���� ����. +���	
 ��
����� �������� ����������
, ���������������
 
�������
 Cisco. ���. 4 �� 9 

�	��� �� ����� �������. /���� ��!���� – ������#���� ������������
 �� ���������	
 

web-��
�, �����
�������	
 ��� ������� �� ������ �
 ������, #���	 �	������ � ��� 

������������ ����������. ����������� (� ����� ����������� � ���	� �����#�	� ����� 

– �� ����� ����������	� ����	� � ��
��� ��
���	 �� ���������� 
��������� �� ����	�
� 

� ���� �����. +�� ����������� � ��������� ���
 � �������������� ������� ��������� 

������, �������� �
 �����
�� )!������������� �������. 

,���������	� �����	 ���������� ��
����, ������� �����
� �� ������ ����������	� 

������ � ������
� � �������������� �������� �� ��������� )���
����� �������� � ���
��� 

��������, 
����	� ������#�� � �	���� �������� ���������	
 
��, ������� ���������� � 

����������	� ����	 (��� ���������� ���������	� ����	 HTTP/S, ��
�� 
�
 80 � 443). 

� ������ �� ����� ��� ����������� �������� ����������� �����������	� �������� 

��������������	� � 
�����#��
�� ��������. 0����� �� ��� �	������� ������ ����	� � 

�����
�, ����������	� � ���!����������� (��������, Cisco® NetFlow). +����� �������� 

���������� �����	 ������� ���������; ��������, ����������� �����	� ��
�������
 

�������� �����
� � ��	#�	� �������� � �	������� ��������	� ������
�� �����
�, 


����	� ����� �
��	���� �� DDoS-���
�. +�� ����������� �������� ��
�� ������������ 

������ �������� DNS-�������� � �������� ������-�������
 (honeypot), ����
� )�� �����	 

�� ������ ����� �	�� ���!���������	. 

' �������� ��������������	� ������� ����������� �������� ���������: 

1 '����� ����������. 2��� ����� ��
��#����� � ������������� ������
 ���������� 

�������� � ������������� ������ �� �����	� �����
���. ,��������� Cisco NetFlow 

#���� ����������� %�������-�����
������ � �������� �������������
 

������������ ����������
 ��� ����������� �����
� DDoS-���
, ������
�� �����
� 

SMTP, ����
������� ��� �������
 ����	�
� ����� � �������� ��� �����
� 


���������� �������.  

1 ����������� �������!. 3��� ������	 �� ������ �������� ��
��#����� � 

������������� 
����
 ���
� � ���� �
�� ����
 ����	� ��������, �� ����������� 

�������
 (��� �������#��
�� ������	) ��
��#����� � ��������: ����	������ 

����
�������
� ��	#���� �����
�, � ����� �	��������� ����
 ��
������
. (�� 

������������� ��
��� ������� ������#������� ����������� � ���
����
� DDoS-���
 

� ���	��
 ��������� �
����������, �������������	� ��������. 0���� ����������� 

�������
 ����� )���
����� ����������� � ����, � ��
�� �� �
���#�	� ����� (��
�� 


�
 ������	 � ���������	� 
��������	). (�� ������������� �� �
���#�	� ����� )��� 

����� ��������� ������������ ������������	� ��
����� � ����!���� ������
 

������������ � ��������� ��� ��������� ����. 

1 '����� ������� 
������ DNS. ������	 #���� ���������� ��������	� �����	 DNS, 

#���	 ���������� ����� ��������� �������� IRC, �����#���	� �������� �� 

�������� �����	!�����
�� � ������� �� ���������	� ��������	 � 

������������ �
 ���������	
 
��. ���
������	
 �������� 
�� �������� ����
� 

������	� ��	�
� �� DNS-������, 
����	� ����� �	�� ���
� ��
���	 ���	� 

��������� ������� ������� DNS-��������. (�� ����������� ��
�� ����� 

������������� DNS-������� ����� ��
����������� ������ ����� ������������� 

����������, ����!�� �� ��
����� �� ������
�, �� ���� ������ �
 IP-����� (��
 

���	������ «���!��������� � ��
���»). 4��� ����	
 ����� �������� )���
����	�, 

��� ������� ����� ���������, ���
���
� ��� )���� ��������� ��������#����� �� 

���������� �������-�����
������ � �������� ����������� ������	� ����. 
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1 �������-������
�. «(�����
�» – ���
�����, �� � ����� � 
������������� �������, 

�������� �� �������� ����, ������ ��� ������. 3� �������� ���� – ��������� � 

���������� ���������	� ���
� � ���	�
� ���������. -��
�������� ����!� 
�
 

������� ���������� � ������� ��������������, ��� ��
�� ��������� 

�������������� � ������� �������������
 ������������ ������������� �������� 

�����. %�-�� ��������� �������
� � ������������� �
������� �������, ������������� 

«�������
» � ����� 
������� ���!���� ������#���. 

�����	�� � ������� Cisco 

Cisco ���������� !���
�
 ����������� ��!���
 ��� ����������� �������� � 

��������� ���� ���������	� ��� ���
. $��� ������������ �������� ����	� �����
���. 

(
���!
��� ����������� � ���������� DDoS-���	 Cisco Guard � Cisco Anomaly 

Detector 

5����
���� Cisco Guard �������� ���	�� ���
��������	�� � �� �	�� �� �� ������ �� 

��!���
 ��� ���������� �������� �����	� �� �������!��
 ���� �����, ������ �� �� 

��������, � ������ DDoS-���
. 

5����
���� Cisco Guard �������	 �� ���
�����
 ������
���� ������������
 ������
���� � 

�������� � ������ ��������
����� � ��������� ����������� DDoS-���
 Cisco Traffic 

Anomaly Detector. ,�
�� ��#������ ��������� ����������� ���	� ���������	� ���������� 

����������� �������
 � ������������
 ������
� ����#��
�� ��
����, �������� �� � 

������ ��������� ������� ������������ � ���
������� �������	� ���������	� ����
�, 

������
�� ��������	
 �����
. ,�� ���	�, ����������� ���� � ������	������ ������-

��������� ������#������� ���� �� ����� ���
�. 

Cisco Guard �������	���� �����
 �� �
������� ���
���
� ������� � ��
���� ��� �� ��	 

���������� ����� � 
����	� ����������
 �� DDoS-���
 ����������� ������� 
������ ����
� 

� ����������� � ���
�������� ���������	� ��
����. ����� ��������� ���������� ��. �� 

�������� http://www.cisco.com/en/US/products/ps5879/Products_Sub_Category_Home.html 

Cisco Service Control Engine 

6�!���� Cisco Service Control Engine (Cisco SCE) �������� ������������ 
������� �����
� 

��������� ���� "(+.  %�������� ���������� �����
��� ������� ��
���� � �#���� ��������� 

���������
, ��!���� Cisco SCE ��������� ���������� �� �	� ������������ �����	 c 

��������, ������ ��� �� �����-
���������� � ���� "(+. ����������� ��������	� 

���������, ������������ �� �#�� ����������� �����
� � �	������� ������
�� �����	 ����, 

��
�� 
�
 ����	�
� �����, �
���������� � DDoS-���
�. ��� )�� ������
� ������� � 

��������� 
��������� �������� ���������	� (� � ��� ���#�������� 
 �������. (���� ���� 


�
 ��������	� 
��������	 �	�����	, �������� "(+ ����� ��������� �� � 
������� 

(��
����� � ������� � ����), #���	 �� ����� ����, � ��
�� ��������� ������������ � 

���������, ��� ���� #���	 �� ��� ������� ���	 �� �#���
� ������ 
��������� �� �������.  

+������������� ���������� � Cisco SCE: http://www.cisco.com/go/servicecontrol/    

Cisco IronPort 

5����
���� IronPort S-series ����� ����������� ����������� �����
� �� 4 ������ �� 

�
������� 17���/�, ����������� � ���
���� ���	�
� ���������
 � ���������	�� ��������� 

� ���� %�������. ���������� �
�������� �� ���� 65 535 �����	� ������, IronPort S-series 

)���
����� ���
����� ����������� (�, �	��� ���� ���
�� ���� 80, � ��
�� 
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��������� ��� ��!����#��
�� ��
�����, �������	� � �������������� 
������� 

��
��������	� ����
 � IRC. 2�� ��������� ������������ ��������	� ���������	� (� 


��������	, �	��� ���� ���������� ������ �� ���������� � 
����������� �������, 

������#� 
�������������	� ����	� � ��.  

+�����������	
 ������� �� ��	 ��������������� ��������� web-��������� IronPort. 2�� 

������	 �������� �� ������ ������������
 ����������, ��
�������
 ����� IronPort 

SenderBase, ����
 �����
 � 
�����
 � ���� �������
 ����������� ��#������ � web-

�����
�, 
������ ��� �������� ���� ����	� �� ����� #�� 100 000 ����
 �� ����� ����. 

���������� ���#���� ����� #�� 40 ����������, ������ ���� 
 web-�����
�, SenderBase 

������ �#��� ��#�	� �	���	 � 
����� URL-������. 3��� ��
� �������� ��#����� 

�������������� ���������	
 
�� (#�� ��������������� � ��� ���������), ��� ��������� 

���������, � ���������� #��� �� ������������ �
���������� �����������
 �������
 IronPort 

S-series. 

��!����� ���������� SenderBase ��������� �������� web-��������� IronPort 

���
������� 
�
 �������	�, ��
 � ���	� �����	, #�� ������#����� ������� ����� �	��
�� 

)���
�������� ����������� ���������	� �������� �� ��������� � ��!������ web-

������������ �� ������ ��������. 2�� �����	 ��������� ��� ������
� (� ���� � ������� 

������������ 
���, ��������, ������� �����	����� ��
���	, ������
�� ��������, 

�������� ��� ������������ ������
 
����!, ��
��� cookies ��� ������������ 

�����������
 ��������� ������������� ������� � ���� %�������, �������� ��� ��������� 

���������� ��������� � ����� ��
�	��� ����������	� web-������� � ������� ��!����. 

����� ��������� ���������� ��. �� ��
�� http://www.ironport.com  

Cisco Security Agent 

Cisco Security Agent �� � ��� ������	, ����������	� 
��������	 � POS-��������	 �� 

�������� ��������������	� ���
 � �������������� �������: �������
� (� ����, !�����
�� 

��������, (� ��� �
�	���� ���������� ����������, � ��
�� ��������������	� � 

�����!���� ���	� ���
. Cisco Security Agent ������#����� ������������ �� ��� �� 

���������	� � ���	� �����, � ��
�� ������
���
 �������	� �����, � 
����	� ������������ 

������
�����	� � ��������
�����	� ���������� ������	. 

Cisco Security Agent ������#����� ��������� �	������ ���� �� ������ ���������, 
����	� 

��������
������ � ������ ��� 
�����������
 ����, � ������� ������������ �� ��#��	. �� 

�	������� ��������	
 
�����������	
 ������ ���������� �� ������� � ������#��
� 

��������� ���	 �� ���������. '���� ����, Cisco Security Agent ����� ������������ 

���������� �
��������, ��������, �������� ���	�
� TCP SYN ��
����, � ������ �� 

��
����� �� � ���� ������
� ������������. 2�� ����������� ����� ������#� ���������� 

�� ����������� ��������� ������ (�
��	��� �
 �� ��, #�� ��� �������� ��������	��) �� 

������	 ��������� ���� ��������
 Cisco IPS (�����������	� �� ���� ����������� 

�����
�), #�� �������� 
 ���
�������� ������� )��� ������ 
 ����. Cisco Security Agent 

��
�� ����� 
������������� ������ 
 ��
��� 
��#�
, ����������� � ��������, 

��� ��������	
 � ��������������	� ������. ����� ��������� ���������� ��. �� 

�������� http://www.cisco.com/go/csa  

)�
���� ��������� ���� ��������! Cisco 

������	 Cisco IPS ���������� ��������	 ����������� �������
 ��� ����������� � 

���
�������� ���
 � �������������� ��������. � ������ )��� ���������� ����� 

������������� � ���, #�� �	���� ������������� ���� %�������-#���� � �������������	� 
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��������� ���	�
� �
���������� �������� 
 ��������� �� �������	� !������� �����
� � 

���� (��������, � ���������� ����
� ������������	� ������	� ������). 

+�� ����������� �������
 Cisco IPS ���������� ��� ������: ���#���� � �����������. � 

������ ���#���� Cisco IPS �������e� ��	#��� ��������� ��!�
 ���� � �����e� ����� 

�������
 ��� 
����
 ������
 �����	 �� �����������. � ������ ����������� Cisco IPS 

�	������ ��
������� �� ��	#�	� �������
 ��������� � ����#��� ������������ �� 

�
��������. ������	 
����������� ��
�� ���	���, 
�
: 

1 ���������� ������ SYN-ACK �� ������ TCP SYN; 

1 ���������� ������ � ���� UDP-��
���� �� ����������	� UDP-��
��	; 

1 ���������� ������� �� ICMP-������	 ��� ������	, ��������	� � �������������� 

������ �����
����. 

������	 Cisco IPS ����#��� ���	���, �	�����	� ����� ���������
, �� ���	��
 

�
����������, �	������ ��
�������, � ����� �� ������ ���� ���� !������� 


������������� ���������� �
�������� 
�
 ��������� %�������-#���� ��� ��������	 ��� 

����
� ������	� ������. (���� )���� Cisco IPS �	�����	���� ������	� ��
�����, ��������, 

«���
������� ���
�� ���» ��� «(����� ������ �������». +���	
 �������#��
�
 ������ 

��������� ��������� ������������ �	���� ������������� ���� %�������-#����
 ���� ��� 

����#�� ���������� ������ ��������. (��������� ������ Cisco IPS � ��#������ � Cisco 

Security Agent ��������� ����#��� � � ����� �� ��� ��!���� ��� ����������� � 

��������� �����!���� ���	� ���
 � �������������� ��������. 

Cisco NetFlow 

Cisco NetFlow – )�� ��#!�� �� ������������	� � ������� ���������� Flow-�����
���� � 

���
���
 ����������, �������� �
 ����#��� ����	� � ������ ���!����������� ��� 

����������� Cisco IOS®. ��������� ����
 ���!������������ � ����������� 

�������������� ��#���� � �����
� � ����� ���	� �������� ���������� Cisco NetFlow ����� 

���������	� ������� ����#���� �������
 ���������� ��� ���������� �����
�� � 

������#���� ������������ � ����� 
�
 ����������
, ��
 � ���������� �����. 

,��������#��
�� ����	� Cisco NetFlow ����� ������������ ��� ����������� ��������, 

������������� ���������� � �	�������� ������. 

(���� �
��#���� NetFlow �� 
��
������ ������� �����
���� ��� ���������#��
�� ����	� 

����� ������������� � ���� �� �������
�� 
�������
 ����
� ��� ���������� �� ���!��� 

�������� ����� � ������� NetFlow. ����� ��������� ���������� ��. �� �������� 

http://www.cisco.com/go/netflow  

Cisco Global Site Selector 

Cisco Global Site Selector – )�� �����
���� ����������� ������������� ������
�, 
������ 

����� ��
�� �������������� � 
�#����� DNS-�������, ������������ ��� ���!��������	� 

�����	 ���� � ��������� ��� ����
 ����������
 � ���������� �����. �	������ ���
��� 

������������� ������
� ��� DNS-�������, ������ �����
���� ��������� ������� 

�����
����� DDoS-���
 �� DNS-������. ,�
�� ���
��� ������ ��	 ����� �	�� ���������� 

��� ������#���� ������������ ����
 DNS-���������
���	, �
��#�� �
 �����	 BIND, 


������
�� �����
���� �� ������ (� Microsoft, � ��
�� Microsoft Active Directory. 

Cisco Global Site Selector ���������� ��� ���
��
 ���
�����
 ������
���	 ������������
 

������
����, ���������	� � �����
����� ���������� DDoS-���
 Cisco Guard. Global Site 

Selector ���
����� ���������	
 �����
, ��������� ���������� ��������	
 DNS-�����
.  



 

 

���������	
 ��
����� 

© Cisco Systems, Inc, 1992–2008 �.�. � ����������� ���� ����. +���	
 ��
����� �������� ����������
, ���������������
 
�������
 Cisco. ���. 8 �� 9 

' ���
���� Cisco Global Site Selector ��������� ������#���� �
������ ����
�, ���������� � 

��������� ���� ������	 ������ ����#��
�. ����� ��������� ���������� ��. �� 

�������� http://www.cisco.com/go/gss  

� ������� 1 ���������� ��������� �������	� �	!� ��!���
 Cisco. 

 

*����#� 1. 0������ ����� �������� � ��!���
 Cisco 

(����� �������� *��������� Cisco 

DDoS-���	� ��
���
�������� 
�������
���� 	��� 

&�����  ��

��	� 
���� 

5����
���� Cisco Guard � 
Cisco Traffic Anomaly 
Detector 

����������� � 
���������� ���
 

— — — 

Cisco SCE ����������� � 
���
�������� 
���
�� �� �����  

����������� � 
���
�������� 
��������	� ����� 

— ����������� � 
���
��������  
����#��
�� ����� 

Cisco NetFlow  ����������� ���
 ����������� — ����������� 
����#��
�� ����� 

IronPort S-series — ����������� � 
���
�������� 
������������ (� � 
Web �����
�.  

���
�������� 
���	��
 ���������
 
� ���������	�� 
��������� ���� 
%�������. 

���
�������� 
���	��
 ���� ���� 
��!�����	� ��
���. 

— 

IronPort C-series — ����������� � 
���
�������� 
������������ (� � 
E-mail �����
�.  

���
�������� 
��!�����	� ����� 

+���
��������� � 
���������� ����� 

Cisco Security Agent — (�������� ���� 
���������  

—  — 

Cisco IPS — ����������� � 
��������� ���� 
��������������� 
������������ 
��� � 
���� 

— — 

Cisco Global Site Selector (�������� ���� 
���
 �� ������ DNS 

— — — 

+�	�
%���� 

$� �������!��
 ���� ������	 ������������ �������� ������� ������ ������������ � 

%��������. ������	 ���������� ��������� ��
����� ��������� � ���
, ��)���� ���������� 

����
 ���������� �� ����� ������#��� �� ��� �� ���� ������ �� �� ��� �����. Cisco 

�������� �����������
 
�������
 � ������� �������������
 ������������, ��������� �
 

���	
 ����	
 ����� �����
��� ��� �� ��	 �� ���
 � �������������� ��������. ����� 

��������� ���������� ��. �� �������� http://www.cisco.com/go/tcc. 




