
Предыстория проекта
В последнее десятилетие в связи с организацией во многих про-
мышленно развитых странах оптового рынка электроэнергии и
мощности (ОРЭМ) на первый план выходит использование ГАЭС
как источника быстровводимого резерва активной мощности. 

Опыт эксплуатации ГАЭС и ее использования в целях регулиро-
вания электрических режимов показал, что она является не
обычным генерирующим источником, а скорее многофункцио-
нальным источником оказания системных услуг, способствую-
щих не только оптимизации суточного графика нагрузок, но и
повышению надежности и качества электроснабжения. 

Сегодня Загорская ГАЭС входит в состав компании ОАО «Гид-
роОГК», одной из стратегических задач которой является обес-
печение системной надежности и безопасности для поддержа-
ния устойчивого функционирования ЕЭС. Под улучшением обес-
печения системной надежности и безопасности понимается
повышение качества оказания компанией системных услуг по
обеспечению надежности ЕЭС России, а также меры, гаранти-
рующие надежность обслуживания потребителей, безопасность
эксплуатации гидротехнических сооружений. Для достижения
этой цели менеджмент компании предусматривает выполнение
следующих задач: комплексная модернизация и замена устарев-
шего и изношенного оборудования, отработавшего свой ресурс,
а также достижение и поддержание современного уровня авто-
матизированных систем управления технологическими процес-
сами (АСУТП), систем учета, контроля состояния объектов.

Цели проекта
Эффективное решение данных задач невозможно без перехода
на качественно новый уровень управления технологическими
процессами. В результате на предприятии разработана и приня-
та целевая программа информатизации, ключевыми элемента-
ми которой являются развитие автоматизированных систем тех-
нологического управления и управления производством, созда-

ние современной сетевой инфраструктуры. Наличие таких элементов на предприятии  позволит повысить эффективность
бизнес-процессов. 

Первым шагом в рамках целевой программы стало принятие решения создать высоконадежный отказоустойчивый сег-
мент ЛВС под задачи автоматизированной системы управления технологическими процессами (АСУТП), который обес-
печит необходимую среду для передачи данных подсистем технологической автоматики, коммерческого учета и системы
сбора и передачи информации

Описание решения
При проектировании была применена архитектура Cisco Secure Architecture for Energy, которая рассматривает вопросы
высокой надежности при построении сетей АСУТП/SCADA, а также вопросы безопасного взаимодействия сетей АСУТП с
сетями передачи данных.

Архитектура технологической вычислительной сети (ТВС) реализована в соответствии с классической многоуровневой
иерархической моделью Cisco Systems. ТВС не имеет критических точек отказа, выход из строя которых может привести
к отказу сети в целом.

Модуль безопасности АСУТП (Isolation Zone) реализован на базе интегрированной платформы безопасности Cisco ASA. 

Опорные узлы ТВС реализованы на базе маршрутизирующих коммутаторов Catalyst 3750, объединенных в интеллекту-
альный стек по технологии Cisco StackWise. Дополнительно каждый стек комплектуется внешним источником электропи-
тания, обеспечивающим нормальный режим работы коммутаторов в случае отказа собственного источника питания. Узлы
доступа ТВС реализованы на базе промышленных коммутаторов Catalyst 2955, также укомплектованных дублированной
системой электропитания. Для организации механизмов отказоустойчивости на уровне сети применяется кольцевая топо-
логия в сочетании с технологиями RSTP, EtherChannel. Реализована единая система мониторинга и управления сетью.

Технологии Cisco для энергетической отрасли

СПРАВКА О КОМПАНИИ

Московская область, Сергиево-Посадский
район, ОАО «Загорская ГАЭС».
www.zagaes.ru                          www.gidroogk.ru
Загорская ГАЭС расположена в северо-
восточной части Московской области, 
примерно в 100 км от Москвы и в 20 км от 
г. Сергиев Посад, на реке Кунья. Установленная
мощность ГАЭС – 1200 МВт, среднемноголетняя
выработка электроэнергии – 1 950 млн кВт/ч. 
Дата пуска в эксплуатацию первого 
гидроагрегата – 30.09.1988 г. В настоящее время
Загорская ГАЭС функционирует, располагая
полной проектной мощностью (6 обратимых
гидроагрегатов мощностью 200/220 МВт). 

БИЗНЕС-ЗАДАЧИ

Реализация данного проекта позволит 
перевести на качественно новый уровень 
функции контроля, анализа и оперативного
планирования организации путем 
предоставления полной и, главное, 
своевременной информации о производстве.
Использование современной инфраструктуры
также приведет к снижению эксплуатационных
затрат на обслуживание, и существенно снизит
вероятность аварийных ситуаций.



Результаты реализации проекта

Результатом реализации проекта является ввод в промышленную эксплуатацию отказоустойчивой технологической вы-
числительной сети, включая средства мониторинга и управления. Важной особенностью является то, что ввод оборудо-
вания ТВС в эксплуатацию был произведен без остановки действующего технологического оборудования. 

Данный проект позволил создать современную инфраструктуру как для бесперебойной работы приложений автоматиза-
ции, так и для безопасной передачи информации от технологических подсистем к бизнес-приложениям, повышая уро-
вень контроля, анализа и оперативного планирования производства и открывая возможность интеграции производст-
венных данных в реальном времени с системами перспективного планирования и материально-технического обеспече-
ния производства (ERP-уровень, Enterprise Resource Planning). 

Ин фор ма ция о ком па нии Cisco 
Cisco Systems, Inc. (NASDAQ: CSCO) – ми ро вой ли дер в об ла с ти се те вых тех но ло гий и обо ру до ва ния для Ин тер нет. 
В 2004 го ду ком па ния от ме ти ла 20-ле тие сво ей де я тель но с ти, не отъ ем ле мы ми ат ри бу та ми ко то рой яв ля ют ся тех ни че с кое
но ва тор ст во, пе ре до вые по зи ции в от рас ли и со ци аль ная от вет ст вен ность. Ин фор ма цию о ре ше ни ях, тех но ло ги ях и де -
я тель но с ти ком па нии Вы мо же те най ти на www.cisco.com и www.cisco.ru. Но во сти Cisco пуб ли ку ют ся на сай тах
http://www.cisco.com/global/RU/news/ и http://newsroom.cisco.

Информация о компании-партнере
Научно-производственная компания «ТРИГГЕР» основана в 2000 году.

Основные направления деятельности НПК «ТРИГГЕР» – осуществление работ по проектированию и внедрению совре-
менных телекоммуникационных систем и систем промышленной автоматизации для корпоративных клиентов. Инженеры
и менеджеры НПК «ТРИГГЕР» имеют сертификаты Cisco Systems, Schneider-Electric, Tyco Electronics.
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«В результате реализации проекта на предприятии была создана надежная высокопроизводительная
платформа для дальнейшего развития систем автоматизации и управления производством и
внедрения новых сервисов. В ближайшее время на Загорской ГАЭС планируется комплексная
реконструкция систем технологической автоматики, что выдвигает новые требования по надежности
и производительности к технологической сети передачи данных».

Кирдяйкин А.А., начальник управления связи и телекоммуникаций ОАО «УК ГидроОГК»


