
Бизнес-з‡д‡чи поект‡

Активное подвижение н‡ ынке спект‡ педост‡влflемых услу„,

электонный бизнес и ‡сшиение фили‡льной сети потебов‡ли

о„‡низ‡ции з‡щищенной инф‡стуктуы. 

Се„однfl совеменн‡fl систем‡ инфом‡ционной безоп‡сности flвлfl-

етсfl фунд‡мент‡льным элементом ст‡те„ии электонно„о ведениfl

бизнес‡. Откытие своих сетей длfl больше„о числ‡ пользов‡телей и

пиложений пиводит к осту у„оз длfl инфом‡ционных есусов.

С остом инфом‡ционных исков ‡стет в‡жность з‡д‡ч уп‡вле-

ниfl ими и повышениfl уовнfl з‡щищенности комп‡нии от внешних

и внутенних нес‡нкциониов‡нных воздействий н‡ инфом‡цион-

ные системы. 

Учитыв‡fl тебов‡ниfl к созд‡нию н‡дежной з‡щищенной сети, были

опеделены четкие з‡д‡чи длfl внедениfl будуще„о ешениfl:

1. Созд‡ть н‡дежную и совеменную лок‡льную сеть 

в цент‡льном офисе б‡нк‡, кото‡fl обеспечит

высокопоизводительную пеед‡чу любых типов т‡фик‡

с „‡‡нтиов‡нным к‡чеством обслужив‡ниfl. 

2. Постоить единую модель сетево„о ешениfl длfl подключениfl

отделений и фили‡лов б‡нк‡.

3. Внедить м‡сшт‡биуемую и цент‡лизов‡нную систему длfl

з‡щиты инфом‡ционных есусов б‡нк‡.

Длfl е‡лиз‡ции пост‡вленных з‡д‡ч было пед-

л ожено испол ь з о в ‡ть по„‡ммный ко м п л е кс

CisсoWorks SIMS (SECURITY INFORMATION MA-

NAGEMENT SOLUTION). Д‡нное ешение пед-

ст‡влflет собой цент‡лизов‡нную и ле„ко м‡с-

шт‡биуемую систему сбо‡, ‡н‡лиз‡ и коелfl-

ции событий инфом‡ционной безоп‡сности, по-

луч‡емых от ‡пп‡‡тных и по„‡ммных седств

‡зличных поизводителей. SIMS т‡кже педл‡-

„‡ет функцион‡льные модули по ‡н‡лизу инфо-

м‡ционных исков в м‡сшт‡бе е‡льно„о веме-

ни, созд‡ние отчетов и „ибкую систему соповож-

дениfl ‡сследов‡ний инцидентов в обл‡сти ин-

фом‡ционной безоп‡сности. Обл‡д‡fl пеечис-

ленными возможностflми, SIMS, т‡ким об‡зом,

flвлflетсfl цент‡льным звеном в уп‡влении ин-

фом‡ционной безоп‡сностью купных теито-

и‡льно ‡спеделенных педпиflтий. 

СИСТЕМА МОНИТОРИНГА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ SIMS 

ДЛЯ ВНЕШТОРГБАНКА

СПРАВКА О КОМПАНИИ

Внешто„б‡нк flвлflетсfl одним из лидеов

н‡цион‡льно„о б‡нковско„о секто‡ 

и з‡ним‡ет почные конкуентные позиции

н‡ всех се„мент‡х ынк‡ б‡нковских услу„.

Изн‡ч‡льно деflтельность б‡нк‡

оиентиов‡н‡ н‡ с‡мые совеменные

фомы обслужив‡ниfl клиентов. 

Б‡нк ‡спол‡„‡ет одной из н‡иболее

‡зветвленных седи оссийских б‡нков

коеспондентских сетей – свыше 1800

б‡нков-коеспондентов в более чем 100

ст‡н‡х ближне„о и д‡льне„о з‡убежьfl.

Постоflнно ‡звив‡етсfl межб‡нковское

сотудничество с ведущими фин‡нсовыми

учеждениflми ст‡н – основных то„овых

п‡тнеов России. Н‡ се„однflшний день

со„л‡шениfl о сотудничестве подпис‡ны 

с кедитными учеждениflми Алжи‡,

Б‡зилии, Вьетн‡м‡, Из‡илfl, Индии,

И‡н‡, К‡з‡хст‡н‡, Кит‡fl, М‡л‡йзии,

Польши, Ук‡ины и ду„их ст‡н. 

Внешто„б‡нк т‡кже имеет шиокую сеть

фили‡лов, дочених и ‡ссоцииов‡нных

б‡нков, ‡сположенных в н‡иболее в‡жных 

и песпективных экономических е„ион‡х

России.

КРАТКОЕ ОПИСАНИЕ

«Внешто„б‡нк д‡вно использует обоудов‡ние и

ешение комп‡нии Cisco, потому что, во-певых, 

это лиде в обл‡сти сетевых и Интенет-техноло„ий, 

во-втоых, педложенное ешение н‡ б‡зе д‡нно„о

обоудов‡ниfl отвеч‡ет пост‡вленным тебов‡ниflм, 

в-тетьих, здесь имеетсfl т‡кой нем‡лов‡жный ф‡кто,

к‡к н‡дежность. 

Гупп‡ ВТБ, включ‡ющ‡fl в себfl кедитно-фин‡нсовые

учеждениfl, ‡бот‡ющие в ‡зных ст‡н‡х Евопы,

СНГ и Азии, ‡ т‡кже имеющ‡fl ‡зветвленную стуктуу

фили‡лов, педст‡вительств и дочених о„‡низ‡ций 

по всей России, столкнул‡сь с ситу‡цией, х‡‡ктеной

длfl множеств‡ „лоб‡льных комп‡ний. Речь идет

о ‘’зооп‡ке’’ ИТ-ешений, в т. ч. и в обл‡сти

инфом‡ционной безоп‡сности. По„‡ммные и

по„‡ммно-‡пп‡‡тные ешениfl ‡зных типов 

и ‡зных поизводителей, не все„д‡ инте„иуемые

между собой, существенно осложнflют з‡д‡чу

цент‡лизов‡нно„о уп‡влениfl инфом‡ционной

безоп‡сностью. Н‡ше ешение CiscoWorks SIMS

позволflет эффективно ешить д‡нную з‡д‡чу, и мы

‡ды, что Внешто„б‡нк пинflл эту систему н‡

вооужение».

Мих‡ил К‡де, 

инжене-консульт‡нт по безоп‡сности комп‡нии Cisco Systems



Результ‡ты е‡лиз‡ции поект‡

В езульт‡те поведенных ‡бот был‡ постоен‡ уп‡влflем‡fl з‡щищенн‡fl инф‡стукту‡, кото‡fl обеспечив‡ет не

только пеед‡чу любых типов т‡фик‡, но и обл‡д‡ет высокой степенью з‡щищенности инфом‡ции. З‡ счет „‡мотно

споектиов‡нно„о ешениfl, в будущем, возможно н‡‡щив‡ние сетевой инф‡стуктуы с увеличением количеств‡

пользов‡телей и внедением новых бизнес-пиложений и е‡лиз‡цией новых техноло„ий. 

Инфом‡циfl о комп‡нии Cisco 

Cisco Systems, Inc. (NASDAQ: CSCO) – миовой лиде в обл‡сти сетевых техноло„ий и обоудов‡ниfl длfl Интенет.

В 2004 „оду комп‡ниfl отметил‡ 20-летие своей деflтельности, неотъемлемыми ‡тибут‡ми котоой flвлflютсfl техническое

нов‡тоство, пеедовые позиции в от‡сли и соци‡льн‡fl ответственность. Инфом‡цию о ешениflх, техноло„иflх и де-

fl тел ь н о сти комп‡нии Вы можете н‡йти н‡ w w w . c i s c o . c o m и w w w . c i s c o . r u. Новости Cisco публ и к у ютсfl н‡ с‡йте

http://www.cisco.com/global/RU/news/ и http://newsroom.cisco.

«Р‡звенув новую инф‡стуктуу н‡ б‡зе н‡ше„о б‡нк‡, мы з‡ложили почный фунд‡мент 

в з‡щиту инвестиций. Можно отметить следующие в‡жные ф‡ктоы: сок‡щение тудоз‡т‡т,

экономиfl н‡ количестве тебующе„осfl в холодном езеве обоудов‡ниfl и, „л‡вное, экономиfl 

н‡ отсутствии специ‡льных ешений и седств со„л‡сов‡ниfl обоудов‡ниfl ‡зличных

поизводителей».

Оле„ Смолий, 

„л‡вный специ‡лист отдел‡ з‡щиты инфом‡тиз‡ции уп‡влениfl по обеспечению безоп‡сности ОАО «Внешто„б‡нк»

«В мие сейч‡с осто стоит з‡д‡ч‡ модениз‡ции и ефомиов‡ниfl б‡нковской от‡сли в сто„ом

соответствии с ‡знооб‡зными ном‡тивными документ‡ми и тебов‡ниflми. Особенно ‡кту‡льно

это длfl „уппы Внешто„б‡нк‡, эксп‡нсиfl котоой н‡ ынки Евопы, Азии и Афики н‡‡ст‡ет.

Поэтому ИТ-инф‡стукту‡ „уппы ВТБ должн‡ не только соответствов‡ть внутенней ст‡те„ии

‡звитиfl бизнес‡, но и учитыв‡ть множество междун‡одных, евопейских, оссийских и иных

тебов‡ний. Нем‡лов‡жно ‡звив‡ть инфом‡ционную систему Внешто„б‡нк‡ с учетом опыт‡ и

лучших п‡ктик, н‡копленных в обл‡сти ИТ и, в ч‡стности, в обл‡сти инфом‡ционной

безоп‡сности. Речь идет о Б‡зель II, ISO 27001, ISO 17799, ITIL, Ст‡нд‡те Б‡нк‡ России по

инфом‡ционной безоп‡сности и т. п. Пименение систем уп‡влениfl инфом‡ционной

безоп‡сностью, ‡ CiscoWorks SIMS относитсfl именно к этой к‡те„оии, позволflет выполнить мно„ие

из тебов‡ний, попис‡нных в этих ст‡нд‡т‡х».

Алексей Лук‡цкий,

бизнес-консульт‡нт по безоп‡сности комп‡нии Cisco Systems

«С Внешто„б‡нком н‡с свflзыв‡ют „оды успешно„о сотудничеств‡. Р‡звитие инфом‡ционной

инф‡стуктуы б‡нк‡ было постоflнно сопflжено с пименением с‡мых пеедовых техноло„ий,

‡з‡бот‡нных комп‡нией Cisco. Длfl н‡с педметом особой „одости flвлflетсfl тот ф‡кт, что один 

из с‡мых купных и влиflтельных фин‡нсовых институтов России выб‡л Cisco в к‡честве

техноло„ическо„о п‡тне‡ длfl ‡звитиfl полноценной системы инфом‡ционной безоп‡сности.

Системы, педст‡влflющей собой з‡конченное ешение: от уовнfl отдельных устойств до уовнfl

монитоин„‡ безоп‡сности инфом‡ционных есусов б‡нк‡». 

Ст‡нисл‡в Полонский, 

н‡ч‡льник отдел‡ по ‡боте с фин‡нсовыми о„‡низ‡циflми
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