
Завершен первый этап работ по строительству защищен-
ной сети передачи данных (ЗСПД) РАО «ЕЭС России».
Цель проекта – обеспечить предприятия электроэнерге-
тического комплекса России службами, предназначенны-
ми для обмена конфиденциальной информацией внутри
отрасли.

Описание проблемы

На определенном этапе развития РАО «ЕЭС России» департаментом
информационной безопасности предприятия был инициирован про-
ект по реализации защиты конфиденциальной информации, переда-
ваемой по открытым сетям. В связи с этим было принято решение о
создании защищенной сети передачи данных, полностью контролиру-
емой и управляемой из центрального офиса.

Описание решения

Подготовка к реализации проекта заняла около 2 лет. За это время
компания «Элвис-Плюс» разработала и апробировала ряд уникальных
технических решений на основе оборудования Cisco, которые полно-
стью соответствуют требованиям и нормативным документам заказ-
чика.

В целях защиты информации РАО «ЕЭС России» создана единая за-
щищенная сеть передачи данных. Сеть состоит из 21 опорного узла и
является самой масштабной в Европе. Узлы развернуты в представи-
тельствах РАО «ЕЭС России», ОДУ ЦДУ «ЕЭС России» (ОАО «Систем-
ный оператор – Центральное диспетчерское управление ЕЭС»), 
МЭС «ФСК ЕЭС» (Магистральные энергетические сети ОАО «Феде-
ральная cетевая компания ЕЭС») и соединены между собой каналами
связи общего назначения.

В рамках проекта внедрены следующие технологии и решения:
• средства обнаружения вторжений на базе Cisco IDS;
• коммутаторы Cisco Catalyst 3550;
• виртуальные частные защищенные сети (VPN) на базе VPN семейства «ЗАСТАВА»;
• межсетевые экраны на базе Cisco PIX;
• средства централизованного управления на базе Cisco Works и централизованного управления виртуальной частной за-

щищенной сетью, построенной на решениях компании
«ЭЛВИС-ПЛЮС»;

• центры регистрации и хранилища цифровых сертификатов
формата Х.509.

Применение новейших разработок Cisco Systems (в частно-
сти, межсетевых экранов на базе Cisco PIX 515 и серверов
IDS 4235) позволяет полностью анализировать весь трафик
на предмет выявления атак или других нежелательных воз-
действий (например, в результате действия вирусов, червей
или некорректно работающих приложений). Сеть обеспечи-
вает отслеживание таких явлений на самом раннем этапе, что
дает возможность заблаговременно сообщить о них службам
безопасности и принять соответствующие меры.
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Кроме того, в сети реализованы средства централизованного управления на базе Cisco Works, предназначенные для конт-
роля и управления сложными сетевыми комплексами.

В целях максимально эффективного использования ЗСПД консультантами Cisco Systems для сотрудников ОДУ ЦДУ 
«ЕЭС России» из центрального и семи региональных отделений был организован ряд обучающих семинаров по управлению
ЗСПД.

По словам начальника отдела информационной безопасности Департамента экономической безопасности и режима 
РАО «ЕЭС России» Д.П. Данилова, реализация проекта в полном объеме позволит объединить ЛВС всех энергопредприятий
отрасли в единую защищенную виртуальную сеть, а значит, обеспечить практически мгновенный, безопасный, авторизован-
ный стойким СКЗИ доступ к любым защищаемым информационным ресурсам предприятий – участников ЗСПД. 

Одновременно была реализована многоуровневая структура Удостоверяющего центра электронных цифровых подписей
(УДЦ), т. к. в состав каждого опорного узла входят центры регистрации пользователей, применяющих ЭЦП. Таким образом,
РАО «ЕЭС России» первой предложила услугу электронного нотариуса для региональных абонентов. Регистрация и получе-
ние ключей в ближайшем нотариате позволит им сэкономить время и деньги. Сегодня подобных услуг не предоставляет ни
один из действующих УДЦ. 

За счет использования новейших специализированных разработок, сертифицированных и полностью апробированных
средств и решений достигнут высочайший уровень безопасности ЗСПД.

Построение 21 опорного узла, или точек привязки, является начальным этапом, технологическим минимумом для реализа-
ции дальнейшего масштабного расширения ЗСПД. По заявлению специалистов РАО «ЕЭС России» планируется дальнейшее
подключение к опорной сети около 470 предприятий электроэнергетического комплекса.

Информация о компании РАО «ЕЭС России»

РАО «ЕЭС России» учреждено в соответствии с Указами Президента Российской Федерации от 15 августа 1992 года № 923
и от 5 ноября 1992 года № 1334, направленными на обеспечение управляемости Единой энергетической системы и сохра-
нение электроэнергетики в виде единого комплекса при акционировании предприятий и организаций, выходивших из ве-
домственной подчиненности.

РАО «ЕЭС России» владеет имуществом магистральных линий электропередачи и электрических подстанций, формирующих
Единую энергетическую систему России, акциями АО – электростанций федерального уровня, региональных энергоснабжа-
ющих организаций, Центрального диспетчерского управления и других организаций, обслуживающих Единую энергетиче-
скую систему.

Компания обеспечивает надежное функционирование и развитие Единой энергетической системы России, контролирует ис-
пользование свыше 70% электрической мощности и выработку более 70% электроэнергии страны, организует работу по на-
дежному энергоснабжению населения, промышленности, сельского хозяйства, транспорта и других потребителей.

Информация о компании Cisco 

Cisco Systems, Inc. (NASDAQ: CSCO) – мировой лидер в области сетевых технологий для Интернет. Компания Cisco имеет
свыше 430 офисов продаж и технической поддержки клиентов в 60 странах. Чистый объем продаж компании в 2003 году со-
ставил $ 18,9 млрд. В первом квартале 2004 финансового года доход компании составил $ 5,1 млрд. По состоянию на конец
первого квартала 2004 года (с 25 октября 2003 года) в компании работает свыше 34 237 сотрудников во всем мире.
Информацию о решениях, технологиях и деятельности компании Вы можете найти на www.cisco.com/ www.cisco.ru.

Информация о компаниях «Элвис-Плюс», 
«Орион-энерго» и «Аквариус-консалтинг»

Проект реализован компаниями «Элвис-Плюс», «Орион-энерго» и «Аквариус-консалтинг».

«Аквариус-консалтинг» специализируется в области системной интеграции и ориентируется на предложение сложных, ин-
теллектуалоемких решений и систем, включая управленческие и офисные системы масштаба предприятия, корпоративные
хранилища данных, базы знаний, создание современной информационной инфраструктуры, средства электронного бизне-
са и маркетинга.

Основные направления деятельности компании «Элвис-Плюс» – реализация крупномасштабных интеграционных проектов
по созданию защищенных информационных систем (ЗИС), разработка интеграционных решений по созданию и поддержке
защищенных информационных систем в гетерогенных сетях любых организаций, консалтинг в области построения защи-
щенных информационных систем, включая проектный консалтинг и аттестацию объектов информации. 

Генеральный подрядчик проекта «Орион-энерго» сотрудничает с РАО «ЕЭС России» с 2001 г., начиная с внедрения единич-
ных решений для региональных и дочерних компаний в области защиты информации, построения Wi-Fi сети в 2002 г.
в центральном офисе компании с использованием оборудования Cisco. 
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