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Cisco sporeste forta solutiei Cisco Self-Defending Network
Solutia lansata impulsioneazé securitatea colaborativa si adaptiva din retele
pentru o protectie mai eficienta gi inteligenta

Cisco a anuntat astazi lansarea unor importante capabilitati noi pentru imbunatatirea
colaborarii dintre mai multe produse si servicii din portofoliul sau de securitate,
simplificand capacitatea organizatiilor de a controla si limita amenintarile de securitate
informationald intr-o maniera mai coordonata si mai flexibila la nivelul retelelor, precum
si administrarea si protejarea comunicatiilor confidentiale cu utilizatorii la distanta.

imbunatétirile colective privesc urmatoarele produse si servicii: Cisco Intrusion
Prevention System (IPS), Cisco Security Agent (CSA), Cisco Security Mitigation
Analysis and Response System (CS-MARS), Cisco Security Manager (CSM) si Cisco
Secure Sockets Layer Virtual Private Network (SSL VPN). Tmpreund, aceste
imbunatatiri marcheaza evolutia cea mai recenta a solutiei Cisco Self-Defending
Network — un cadru complex care incorporeaza diverse produse de securitate pentru
echipamente terminale si retele intr-o solutie de securitate integrata, colaborativa gi
adaptiva pentru organizatiile de toate marimile.

Conform celor declarate de Mick Scully (Vice President of Product Management,
Security Business, Cisco), pericolul tot mai mare al amenintarilor de securitate
informationald — atat din punctul de vedere al profiturilor ilicite, cat si din cel al
impactului asupra productivitati — transforma controlul si protectia colaborativa a
comunicatiilor confidentiale dintr-o simpla cerinta IT intr-o cerinta comerciala vitala.

,Pe masura ce organizatile devin din ce in ce mai distribuite, abordarile traditionale
privind securitatea retelelor trebuie sa facad loc unor solutii mai moderne. in prezent,
organizatile nu se mai pot baza exclusiv pe utilizarea unor produse de securitate
autonome sau unidimensionale. Este necesara o unificare a componentelor de
securitate individuale — echipamente de retea, echipamente terminale si instrumente
centralizate de analiza si administrare — intr-un sistem de securitate integrat. Un astfel
de sistem ar trebui sa coordoneze constant protectia in toate zonele de extindere a
amenintarilor. Securitatea colaborativa permite organizatiilor sa extinda disponibilitatea
retelelor, sa optimizeze partajarea informatiilor i sa sporeasca eficienta operationala in
conditiile unui stres redus.” (Mick Scully)

Controlarea colaborativa a amenintarilor informatice: securizarea intregii retele

Portofoliul Cisco de solutii de securitate imbunatatite include Cisco IPS 6.0, CSA 5.2,
CS-MARS 4.3 si CSM 3.1 — patru produse care se combina in scopul coordonarii
vizibilitatii, al protectiei intregii retele, al simplificarii administrarii politicilor de securitate
si al limitarii dinamice a amenintarilor informatice pentru mentinerea continuitatii
proceselor comerciale. Aceste produse noi consolideaza abordarea Cisco privind
protectia coordonata, extinzand-o dincolo de caracterul autonom tipic ale acestor clase



de produse si stabilind o relatie vitala intre retele si echipamentele lor terminale. Se
asigura astfel protejarea coordonata a tuturor punctelor de intrare potentiale.

De exemplu, partajarea informatiilor intre IPS 6.0 si CSA 5.2 minimizeaza accesarile
fals pozitive si ajuta la blocarea de catre dispozitivele IPS a amenintarilor informatice
inainte ca acestea sa aiba posibilitatea sa se prolifereze. IPS 6.0 asigura, de
asemenea, detectarea adaptiva a anomaliilor de tipul ,ziua zero” si analiza
comportamentala pentru identificarea viermilor si a altor activitati rau intentionate prin
cautarea modelelor suspecte de trafic in retea; pe de alta parte, IPS 6.0 se integreaza
cu terte programe de scanare pentru optimizarea analizei amenintarilor utilizate pentru
implementarea de actiuni protective. Printre alte caracteristici adaptive se numara
capacitatea de ajustare a ,evaluarilor de risc” bazate pe relevanta atacurilor i
instalarea unor filtre automate de evenimente si actiuni specifice sistemelor de operare.

,Sofisticarea gi coordonarea inglobate in IPS 6.0 ofera o solutie inteligenta de
controlare a amenintarilor informatice la nivelul retelelor de companie, care poate
contribui la sporirea productivitatii. Sistemele de securitate colaborativa permit
fluidizarea operatiilor, indiferent care ar fi amenintarile externe. Acest lucru este foarte
reconfortant. La sfargitul unei zile de lucru, solutia Cisco ne ofera mai mult decéat o
productivitate sporitd — ea ne ofera avantaje concurentiale, materializate in operatii
comerciale securizate.” (Tami Martin, Intrusion Detection System Engineer, Argonne
Labs)

De asemenea, colaborarea optimizatd in domeniul securitatii se extinde, in cazul
solutiei CSA 5.2, la sporirea calitatii serviciilor (QoS) si la functii de control wireless. De
exemplu, CSA 5.2 permite politicilor de securitate pentru echipamentele terminale
mobile — precum laptop-urile — sa restrictioneze identificatorii de sistem ai serviciilor ad
hoc si metodele de criptare si sa solicite conexiuni VPN securizate de la locatiile la
distantd. Tmpreuna, aceste politici de securitate pot ajuta companiile si protejeze
activitatile personalului mobil.

Datoritéd coordonarii stranse dintre IPD 6.0 si CSA 5.2, activitatile rau intentionate din
retea se transmit dispozitivului CS-MARS, care reunegte informatiile la nivelul unui
echipament unic. CS-MARS efectueaza analize comportamentale sofisticate la nivelul
retelei si, dupa intelegerea contextului de activitati rau intentionate, se coordoneaza cu
CSM 3.1, care aplica modificarile adecvate ale politicilor de securitate de la nivelul
retelei companiei.

,Dispuneti altfel de o inteligenta de retea, extrasa din sisteme gi echipamente care
colaboreaza si coordoneaza protectia la nivelul intregii retele. Aceasta inteligenta a
retelei permite clientilor nostri sa identifice diverse amenintari informatice — violari de
politici, vulnerabilitati, exploit-uri si comportari anormale — si sa simplifice administrarea
sistemelor de controlare a amenintarilor informatice. Inteligenta colaborativa permite un
control simplificat si rentabil, care genereaza o reactie adaptiva la amenintarile
informatice in timp real.” (Mick Scully)

,Colaborarea constituie cerinta-cheie pentru strategia noastra de securitate, iar
abordarea sistemica oferita de Cisco in ceea ce priveste securitatea colaborativa este
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cea mai buna din domeniu. Ne bazam pe solutiile de securitate colaborativa de la Cisco
pentru a coordona protectia la nivelul intregii retele. De asemenea, ne bazam pe
furnizorul de servicii IT administrate HEIT Consulting, un partener strategic in
implementarea solutiei Cisco. impreuna cu Cisco si HEIT, avem capacitatea s& ne
securizam operatiile interne, sa ne protejam clientii si sa ne conformam reglementarilor
din domeniu. Pe scurt, Cisco si HEIT ne ajuta sa eliminam o mare parte din stresul
asociat cu problemele de securitate.” (Carl Goodman, Information Services Manager,
Premier Valley Bank, California)

imbunatétirile VPN SSL din Cisco ASA consolideaza securitatea accesului la
distanta

in afara elementelor inovatoare din domeniul controlului colaborativ al amenintarilor
informatice, Cisco a anuntat si un val nou de imbunatatiri VPN SSL ale software-ului
instalat pe familia de produse ASA (Adaptive Security Appliance), care ofera firewall
integrat, IPS, anti-malware si functionalitate VPN. Recentul software ASA 8.0
optimizeaza solutile VPN SSL, completand deja verificatele solutii IPsec de la Cisco cu
functii care reduc costurile IT chiar si in contextul sporirii gradului de distribuire a
organizatiilor si a mobilitatii utilizatorilor. Actualizarile VPN SSL pentru produsele ASA
includ:

= VPN fara client (clientless VPN) cu design de portal imbunatatit pentru activitati
particularizabile — marcaje personalizate, fluxuri RSS si asistenta pentru
localizare

= Clientul VPN Cisco de tipul ,generatia urmatoare” AnyConnect cu suport extins
pentru sistemele de operare Microsoft Vista si Windows, MAC OS X si Linux

» Clientul Cisco Cisco AnyConnect Mobile VPN accepta Windows Mobile 5.0
Pocket PC Edition

= Acces optimizat in retea pentru trafic VolP (Voice over IP) si alte tipuri de trafic
sensibil la latenta

» Capacitate de crearea a unor ,tuneluri inteligente” care asigura acces bazat pe
politici la aplicatii fara necesitatea alocarii de drepturi administrative

» Autoritate de certificare (Certificate Authority — CA) incorporata si optiuni
suplimentare de acreditare a utilizatorilor pentru simplificarea autentificarii

= Maparea directa a apartenentei la Windows Active Directory pe accesul VPN
simplificd administrarea securitatii IT prin automatizarea alocarii de permisiuni
VPN adecvate

= Extensiile de evaluare a nivelului de securizare adapteaza mai eficient
permisiunile VPN acordate utilizatorilor

= Administrare intuitiva prin intermediul aplicatiei ASA Adaptive Security Device
Manager, CSM 3.1

,Capgemini pune la dispozitia angajatilor sai baza de cunostinte a organizatiei, iar oferta
VPN SSL de la Cisco ne ajuta sa asiguram un acces securizat la aplicatiile vitale pentru
cateva mii de consultanti raspanditi la sediile clientilor nogtri. Chiar gi atunci cand
consultantii nostri utilizeaza PC-uri cu privilegii de acces limitate, le putem oferi un
acces particularizat gi securizat la resursele esentiale din reteaua noastra.” (Alex
Zuiderwijk, Network and Security Manager, Capgemini, Olanda)



imbunatatirile aduse solutiei Lifecycle Security Services completeaza operatiile
de controlare a amenintarilor informatice

Solutia Cisco Lifecycle Services maximizeaza avantajele oferite de aceste imbunatatiri
colaborative, ajutand clientii sa eficientizeze instalarea solutiilor adoptate. Cisco a
adaugat capabilitati suplimentare la portofoliul sau de servicii de securitate, printre care
un portal Security Center, Cisco Security IntelliShield Alert Manager Service si Cisco
Remote Management Services.

Portalul Security Center asigura o sursa centralizata de informatii despre activitatile
curente de securitate, furnizand utilizatorilor sugestii privind produsele si serviciile Cisco
pentru limitarea amenintarilor informatice. Abonamentele Cisco IPS Signature asigura
acces la baza de date Cisco Security IntelliShield Alert Manager pentru informatii
detaliate despre evenimentele IPS. Aceasta imbunatatire, combinata cu o caracteristica
care va fi disponibild curédnd, va permite clientilor s& coreleze semnaturile IPS cu
informatiile de avertizare IntelliShield, accelerand astfel remedierea efectelor atacurilor
potentiale. in plus, Cisco IPS Signature Management Service simplificd operatiile
cotidiene ale dispozitivelor IPS prin instalarea si adaptarea actualizarilor imediat dupa
ce devin disponibile.

Despre Cisco Systems

Cisco Systems (NASDAQ: CSCO) este liderul mondial in comunicatiile Internet care contribuie
la transformarea conectarii, comunicarii i colaborarii interpersonale. Informatii despre Cisco se
gasesc la adresa Web http://www.cisco.com. Pentru stiri de ultima ora, accesati site-ul Web de
la adresa http://newsroom.cisco.com.
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