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Un studiu global releva o perceptie surprinzatoare asupra rolului
profesionistilor IT in securizarea informatiilor companiilor

In pofida comportamentului online riscant, tot mai multi lucrétori la distantd considerd c& managerii — nu
personalul IT — au dreptul sé& controleze activitatile de lucru din afara birourilor. Aproximativ 1 din 5 lucréatori
la distanta sunt de pérere c& activitatile lor online nu privesc pe nimeni.

Cisco a publicat astazi rezultatele unui al doilea studiu international privind lucratorii la distanta si
comportamentul lor online, relevand o perceptie deconcertanta a acestora asupra rolului managerilor IT, fapt
care poate periclita securitatea companiilor si a persoanelor. Frecvent, rolul managerilor IT este considerat
ca fiind unul reactiv si, in unele cazuri, mai lipsit de autoritate decat acela al managerilor non-IT.

Acest nou studiu include raspunsuri oferite de peste 1.000 de lucratori la distanta si 1.000 de decidenti in
domeniul IT din 10 tari: Statele Unite, Marea Britanie, Franta, Germania, ltalia, Japonia, China, India,
Australia i Brazilia. Realizat in vara acestuia an de catre o firma independenta de cercetare a pietei, studiul
se bazeazad pe rezultatele unui studiu anterior privind contradictile comportamentale ale lucratorilor la
distanta vizavi de securitate. Avand drept ,fundal” comportamentul riscant al lucratorilor la distanta noul
studiu a avut Tn vedere aceleasi persoane, urmarind insa perceptia acestora asupra rolului personalului IT in
protejarea activitatilor lor. La randul lor, profesionistii IT si-au exprimat opiniile privind perceptia utilizatorilor
asupra rolului lor.

Raspunsurile oferite de cele doua categorii de persoane intervievate constituie un semnal de alarma pentru
comunitatea IT globala. Tn 6 dintre cele 10 tari (inclusiv in Statele Unite), un numar sporit de lucratori la
distanta considera ca managerii au mai multd autoritate de a controla comportamentul lor decat organizatiile
IT. Tn cazul Frantei, 38% dintre teleoperatori au declarat c& acest comportament nu priveste pe nimeni, iar
33% — ca organizatiile IT au dreptul de a controla comportamentul online.

De asemenea, un numar sporit de lucratori la distantd din Australia, Brazilia, China si Marea Britanie
considera ca managerii au mai multad autoritate decat organizatiile IT. India, Italia si Germania constituie o
exceptie; cu toate acestea, o treime dintre lucratorii la distantd din Japonia si din Germania considera,
indiferent de pozitia lor fatd de personalul IT, ca responsabilitatea controlarii comportamentului online revine
managerilor. Toti cei intervievati nu sunt profesionisti in domeniul IT, acest lucru insemnand ca managerii
departamentelor de vanzari, de marketing, de contabilitate, de resurse umane, de servicii pentru clienti, de
operatii etc. sunt perceputi ca rivalizdnd sau eclipsédnd autoritatea managerilor IT in ceea ce priveste
administrarea comportamentului online al utilizatorilor.

13% dintre lucratori la distanta considera ca, in afara de manageri si de personalul IT, nimeni nu ar trebui sa
controleze modul de utilizare a echipamentelor IT ale companiilor. Aceasta opinie a fost impartasita de
peste o treime dintre lucratorii la distanta intervievati din Franta (38%) si din ltalia (35%). In acelasi timp,
media globala a fost depasita si de Japonia (22%), de Statele Unite (14%) si de Australia (14%).

LAceste rezultate evidentiaza influenta pe care o exercitéd diversele culturi sociale si comerciale asupra
perceptiei si a comportamentului. De exemplu, in Germania, 71% dintre lucratorii la distantd au fost de
acord ca personalul IT ar trebui sa le monitorizeze comportamentul online, in timp ce o treime a considerat
ca aceasta responsabilitate ar trebui sa revina si managerilor. Pe de alta parte. 1 din 4 lucratori la distanta
considera ca si colegii de munca ar trebui sa joace un anumit rol in aceasta monitorizare. Numerosi
respondenti germani considerd c& intreg personalul companiilor este rdspunzator de securitatea
informatiilor.” (Jeff Platon, Vice President, Security Solutions Marketing, Cisco Systems)

De asemenea, Jeff Platon considera ca, in celelalte tari, responsabilii cu securitatea informatiilor se
confruntd cu o altd problema — restabilirea rolului personalului IT vizavi de utilizatorii finali. Pentru
majoritatea profesionistilor IT intervievati, perceptia lucratori la distantd asupra rolului pe care ar trebui sa-I



joace nu a constituit o surpriza. 53% dintre acesti profesionisti IT cred ca utilizatorii nu considera ca
personalul IT are dreptul sa cunoasca modul in care sunt utilizate echipamentele companiilor. Rezultatele
studiului arata ca aceasta situatie este diferitd numai in India si in Brazilia.

iIn opinia Iui John Stewart (Chief Security Officer, Cisco Systems), aceastd perceptie nu constituie o
problemd, ci, mai degraba, o oportunitate pentru profesionistii IT de a-si asuma rolul de consilieri de
incredere in ceea ce priveste securitatea informatiilor.

,Personalul IT intelege ca angajatii cunosc existenta problemelor legate de securitate, insa, frecvent, nu
congtientizeaza riscurile generate de comportamentul lor online. Cheia solutionarii acestei probleme o
constituie educatia si constientizarea riscurilor. Personalul IT si responsabilii cu securitatea informatiilor
companiei trebuie sa colaboreze cu membrii conducerii in vederea educarii angajatilor in ceea ce priveste
riscurile potentiale si responsabilitdtile care trebuie asumate. Desi este imperativ ca managerii IT sa
identifice tehnologiile proactive necesare protejarii organizatiilor impotriva riscurilor de securitate — riscuri
care apar intotdeauna acolo unde numeroase persoane cu diverse niveluri de pregatire profesionala se
conecteaza la retea —, dezvoltarea unei culturi bazate pe cunoasterea problemelor de securitate nu se poate
realiza decét in conditiile combinarii produselor de comunicare proactive cu educatia.

Conform opiniei lui Jeff Platon, rezultatele primului studiu publicat la inceputul acestei luni (Actions Speak
Louder Than Words: Despite Claiming Security Awareness, Many Remote Workers Engage in Risky Online
Behavior — Faptele sunt mai gréitoare decéat vorbele: in pofida comportamentului online riscant, numerogi
teleoperatori se angajeaza in activitati online riscante -
http://newsroom.cisco.com/dlls/2006/prod _100906.html) confirma opinia anterioara a lui John Stewart.

»Conform primului studiu, doua treimi dintre lucratorii la distanta intervievati au sustinut ca sunt constienti de
existenta problemelor legate de securitatea informatiilor. Cu toate acestea, numerosi dintre acestia au
recunoscut ca au un comportament riscant atunci cand utilizeaza echipamentele companiei. Prin urmare, se
poate observa existenta unei contradictii intre constientizarea riscurilor de securitate si comportamentul
online.”

Comportamentul online riscant include piratarea retelelor wireless ale vecinilor, deschiderea mesajelor de e-
mail suspecte, accesarea fisierelor companiilor prin intermediul unor echipamente personale si partajarea
calculatoarelor de la locul de munca cu persoane din afara companiilor. Atunci cand au fost intrebati de ce
au un astfel de comportament online riscant, lucratorii la distantad au oferit o gama larga de explicatii, dintre
care enumeram: ,Nu cred ca acest comportament genereaza riscuri de securitate.”; ,Responsabilii
companiei la care sunt angajat nu cunosc sau nu acorda o prea mare importantd comportamentului meu
online.”; ,Si colegii mei de munca procedeaza la fel.”

,LContradictia dintre constientizarea riscurilor de securitate si comportamentul online al lucratorilor la distanta,
ratiunile pe care se bazeaza actiunilor lor gi perceptia asupra rolului personalului IT constituie motive
suficiente ca managerii diverselor departamente sa-si reevalueze rolul de consilieri in domeniul securitatii
informatiilor la nivelul organizatiilor din care fac parte. Acest studiu demonstreaza cu claritate ca securitatea
este o responsabilitate a tuturor. Personalul IT are oportunitatea — si, in acelasi timp, obligatia — sa schimbe
perceptia utilizatorilor asupra rolului lor in asigurarea securitatii informatiilor si s& promoveze corelarea
problemelor generate de riscurile de securitate cu actiunile teleoperatorilor.

Impulsionarea acestei schimbari necesitd actiuni diverse.” (John Stewart) Printre acestea se numara
formarea unui front comun la nivelul conducerilor companiilor, numirea unor asa-numiti ,ambasadori ai
securitatii”, derularea de programe de instruire, realizarea de comunicatii interne integrate, comunicarea la
nivel global cu asigurarea relevantei regionale si oferirea de recompense evidente teleoperatorilor cu un
comportament online adecvat.

»1rebuie spuse cateva lucruri despre evolutia de la ,actiunile din spatele biroului” si comunicarea realé cu
oamenii. Majoritatea echipelor responsabile cu securitatea IT au avut, pana acum, un rol ,reactiv” si ,discret”,
fapt care le-a impiedicat s& demonstreze conducerilor companiilor ca sunt capabile sa previna deficientele
de productivitate si pierderile de date. Oferind consultanta si educand utilizatorii finali, personalul IT poate
transforma aceasta imagine, devenind o sursa de incredere pentru instruirea in domeniul securitatii — adica
exact ceea ce doresc managerii $i necesita companiile.” (John Stewart)

Pentru informatii suplimentare despre rezultatele globale si cele specifice pentru toate cele 10 tari, accesati
pagina Web contindnd ambele studii de la adresa:



http://www.cisco.com/en/US/netsol/ns340/ns394/ns171/ns413/networking solutions white paper0900aecd8
054581d.shtml
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