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Tendintele securitatii Internet — nu doar dintr-o perspectiva IT

Rapoartele Cisco gi IronPort evidentiazd amenintéri noi $i complexe

in efortul sau de a lamuri mai explicit tendintele actuale privind amenintarile de securitate
informatica la nivel mondial, Cisco face public primul sau raport privind starea globala a securitatii
IT. In raport se evidentiaza riscurile si problemele cu care se confruntd din ce in ce mai mult
companiile, organizatile guvernamentale si consumatorii gi, de asemenea, se ofera sugestii de
protejare impotriva acestora. La randul sau, IronPort — care face parte din Cisco din vara anului
2007 — a publicat propriul sau raport, 2008 Internet Security Trends Report, care arata principalele
tendinte actuale in domeniul securitatii IT s$i sugereaza modalitati de protejare impotriva noii gi
sofisticatei generatii de amenintari Internet care se vor manifesta in viitorul apropiat.

in timp ce numeroase rapoarte de specialitate de final de an se concentreaza asupra amenintarilor
de securitate a continutului (virusi, viermi, troieni, spam si phishing), raportul Cisco extinde discutia
la un set de sapte categorii de management al riscurilor, dintre care unele depasesc problematica
aspectelor izolate de securitate a continutului. Categoriile avute in vedere se refera la
vulnerabilitate, la aspectele fizice, la aspectele juridice, la incredere, la furtul de identitate, la
aspectele legate de factorul uman si la aspectele geopolitice.

Rezultatele raportului subliniaza faptul ca amenintarile de securitate si atacurile au devenit mai
globale si mai sofisticate. Deoarece exista tot mai multe dispozitive, aplicatii si comunicatii bazate
pe IP, sporeste si numarul de atacuri de securitate. Aceste tendinte scriu un capitol nou in istoria
amenintarilor de securitate si a metodelor de atac.

Cu ani in urma, virusii si viermii (Code Red, Nimda s.a.) ,scotoceau” sistemele de computere
pentru provocarea de stricaciuni si obtinerea de notorietate. Deoarece lucrul pe Internet si
activitatile de e-commerce s-au intensificat, amenintarile combinate (phishing facilitat de spam,
atacuri din retele zombi) au evoluat, urmarind furtul de bani si de informatii personale. Aceasta
abordare de tipul ,stealth-and-wealth” (,disimulare si furt”) s-a extins deja la nivel mondial.

John Stewart, Chief Security Officer, Cisco, este de parere ca securitatea informatiilor nu se mai
rezuma doar la lupta impotriva virusilor sau a atacurilor spam. Frecvent, sunt implicati factori
juridici, bazati pe identitate si geopolitici. Ca exemple, Stewart mentioneaza furtul de identitate la
firme de retail si un atac recent bazat pe tehnici DDoS (blocare distribuita a serviciilor) lansat, se
pare, de hackeri motivati politic din Rusia si din Estonia. Atacul cibernetic, care, se pare, a fost
cauzat de decizia autoritatilor estoniene de mutare a unui monument sovietic dintr-un parc, a
inchis numeroase site-uri Web ale administratiei nationale.

,Infractionalitatea cibernetica evolueaza vizibil, folosind adesea tehnici binecunoscute observate
fnainte numai sub forma electronica”, a declarat John Stewart. ,Nu ne putem permite sa
consideram amenintarile de securitate IT drept dueluri singulare impotriva unor virusi sau a unor
atacuri de tipul phishing; amenintarile implica inginerii $i tehnologii sociale, incredere si utilizare
universal&. in prezent, efortul de securizare a companiilor, a identitatilor personale si a informatiilor
de importantd nationalad necesita un grad sporit de coordonare intre entitatile care, in mod
traditional, nu au cooperat agsa cum ar fi fost necesar: echipe de securitate IT, companii, structuri

guvernamentale, politie, consumatori i cetateni. Toate acestea constituie tinte, insa, in acelagi
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timp, sunt si aliati. Eficienta securitatii la nivel national, de companie si personal va depinde de
colaborarea si de comunicarea intre toate aceste entitati.”

Amatorismul a luat sfarsit

,2007 este un an de rascruce. Exact cand structura software-urilor rau intentionate parea sa se fi
stabilizat, a avut loc o explozie de tehnici de atac noi, unele dintre ele intr-atat de complexe — si, in
mod evident, necreate de amatori — incat ne duc cu gandul la metode sofisticate de cercetare si de
dezvoltare. Un timp, sistemele de controlare a aplicatiilor malware au functionat. Ins&, ca urmare a
acestui succes, amenintarile Tmpotriva carora asigurau protectia au fost fortate s& evolueze. In
anul 2007, numeroase amenintari informatice au suferit adaptari semnificative. Aplicatiile malware
au Tnceput sa actioneze disimulat, iar gradul lor de sofisticare a crescut,” a declarat Tom Gillis,

Vice President of Marketing, IronPort
Informatia este noua valuta mondiala

Mesajele spam, virusii si atacurile prin intermediul aplicatiilor malware sunt generatoare de costuri.
Utilizatorul mediu petrece zilnic 5-10 minute pentru a administra mesajele spam. Eliminarea lor
este estimat& la 500 de USD per computer desktop. inca si mai costisitoare sunt pierderile de date.
Indiferent daca sunt cauzate de actiuni rau intentionate sau de erori accidentale, pierderile de date
afecteaza imaginea, valoarea actiunilor, fondurile comerciale si reputatia companiilor in prezent, la
nivelul companiilor, cel mai semnificativ vector al pierderii de date este reprezentat de
comunicatiile electronice si de datele in migcare. Actualele firewall-uri si alte solutii de securizare a
retelelor nu includ capabilitati de prevenire a pierderilor de date care sa securizeze datele in
miscare. Lipsesc o serie de elemente de control importante, cum ar fi scanarea continutului,
blocarea comunicatiilor care contin date sensibile si criptarea. Se estimeaza ca in ultimele 13 luni
au fost expuse informatii personale ale unui numar de circa 60 de milioane de persoane. De
asemenea, se estimeaza ca operatiile de securizare si scaderea productivitatii au generat, la nivel
mondial, costuri de circa 20 de miliarde de dolari. Aproximativ 60% dintre datele companiilor sunt
stocate pe PC-uri si laptopuri neprotejate. Tn plus, 48% dintre organizatii nu au implementate
politici de notificare a clientilor cu date personale vulnerabile.

Privind in viitor: aplicatiile malware cu impact social

Aplicatiile malware moderne imprumuta caracteristici ale comunicatiilor in retea sociale si ale site-
urilor Web colaborative asociate cu Web 2.0. Aplicatiile malware actuale (precum troianul ,Storm”)
sunt colaborative, adaptive, P2P (peer-to-peer) si inteligente. Ele ,zboara sub plafonul de detectie
radar”, ramanand nedetectate luni si chiar ani intregi in PC-urile de companie sau de la domiciliu.
Noile versiuni de troieni si de aplicatii malware vor fi din ce in cel mai mult directionate si cu
viabilitate redusa. Aceasta va spori si mai mult dificultatea detectarii lor. Vechea atitudine de tipul
.ceea ce nu vad nu-mi face rau” a devenit contraproductiva. Companiile sunt presate tot mai mult
sa asigure integritatea informatiilor sensibile — numere de carduri de credit, informatii financiare
sau planuri ale produselor noi. Autorii de aplicatii malware creeaza retele P2P sofisticate destinate
colectarii acestor date, iar detectarea si stoparea lor sporeste continuu in dificultate. Echipele de
securitate IT trebuie sa actioneze n directia monitorizarii traficului de aplicatii malware in retele si a
implementarii de sisteme de securitate complexe care sa includa tehnici avansate precum
detectarea amenintarilor bazata pe retea si controlul accesului in retea.

Alte rezultate si statistici
Tendintele globale ale spam-ului si ale aplicatiilor malware pot fi caracterizate prin cregterea
numarului de atacuri cu grad sporit de directionare, de disimulare si de sofisticare. latéd cateva

observatii specifice:

e Volumul spam-ului s-a dublat, cifrAndu-se la peste 120 miliarde de mesaje spam zilnic.
Aceasta inseamna circa 20 de mesaje spam pe zi pentru fiecare individ de pe planeta.



Evaluarile efectuate de IronPort arata ca utilizatorii de la nivelul companiilor primesc zilnic intre
100 si 1000 de mesaje spam.

e Spam-ul nu se mai concentreaza atat de mult asupra vanzarii de produse, ci a dezvoltarii de
retele spam. Versiunile anterioare de atacuri spam urmareau in principal vanzarea anumitor
tipuri de produse (medicamente, imprumuturi ipotecare cu dobanzi mici etc.). Spam-ul actual
include un numar sporit de linkuri catre site-uri Web care distribuie aplicatii malware. Frecvent,
aceste aplicatii malware sunt concepute in vederea extinderii retelelor zombi care au generat
initial spam-ul. Pe parcursul anului 2007, Centrul de monitorizare a amenintarilor de la IronPort
a masurat o sporire cu 253% a ,spam-ului rau intentionat” (spam continand linkuri céatre site-uri
cunoscute distribuitoare de aplicatii malware). Aceasta este incaé o dovada a tendintei autorilor
de aplicatii malware de a combina tehnologiile de e-mail si cele Web pentru a propaga
amenintari informatice.

e Virusii sunt mai putin vizibili, Tnsa tot mai numerosi. Autorii de virusi au evoluat de la aparitia
atacurilor cu distribuire Tn masa, cum ar fi ,Netsky” si ,Bagel”. In anul 2007, virusii au avut un
grad sporit de polimorfism si, in general, au fost asociati cu proliferarea unor retele zombi
foarte sofisticate, precum ,Feebs” si ,Storm”. in doar o saptamana, Centrul de monitorizare a
amenintarilor de la IronPort a detectat peste sase variante ale virusului Feebs, fiecare dintre
acestea incepand sa se raspandeasca exponential inainte de crearea semnaturilor.

 Durata tehnicilor specifice de atac s-a diminuat substantial. in anii precedenti, autorii de spam
utilizau tehnici tipice — de exemplu incorporarea de imagini — pe durata mai multor luni. Unele
tehnici mai recente, precum spam-ul MP3, au durat numai trei zile. Tnsa existd numeroase
tipuri de astfel de atacuri asa-zise minore. In timp ce in anul 2006 principala tehnica nous era
spam-ul cu imagini Tncorporate, in 2007 au existat peste 20 de tipuri diferite de fisiere atasate
utilizate in diverse tehnici de atac cu durata scurta.

Pentru a accesa gratuit Cisco 2007 Annual Security Report:
http://www.cisco.com/web/about/security/cspo/docs/Cisco2007Annual Security Report.pdf

Pentru a accesa raportul IronPort; http://www.ironport.com/securitytrends/

Despre Cisco

Cisco, (NASDAQ: CSCO) este liderul mondial in comunicatiile Internet care transforma modul de
conectare, de comunicare si de colaborare interpersonala. Informatii despre Cisco se gasesc la
adresa Web http://www.cisco.com. Pentru stiri de ultima ora, accesati site-ul Web de la adresa
http://newsroom.cisco.com.
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