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Studiul Cisco privind operatorii la distanta demonstreaza necesitatea sporirii
eforturilor de securizare

Studiul global evidentiaza evolutia disimulata a amenintarilor IT drept cauza potentiala a
diminuarii disciplinei in comunicatiile online gi necesitatea sporita a intreprinderii de actiuni
in domeniul IT

Cisco prezinta rezultatelor studiului anual privind gradul de informare despre problemele de
securitate si modelele comportamentale in comunicatiile online ale operatorilor la distanta. Acesta
evidentiaza cauzele vulnerabilizarii accidentale a informatiilor proprii si a celor apartinand
companiilor pentru care lucreaza, arata necesitatea furnizarii de recomandari echipelor de IT
privind protejarea companiilor impotriva amenintarilor informatice si maximizarea avantajelor
comerciale generate de forta de munca distribuita si mobila.

Realizat de InsightExpress, o firma de cercetare a pietei cu sediul in SUA, studiul cuprinde
informatii obtinute de la peste 2.000 de operatori la distanta si profesionigti IT din companii cu
domenii de activitate diverse din 10 tari: Statele Unite, Marea Britanie, Franta, Germania, ltalia,
Japonia, China, India, Australia si Brazilia. Aceste 10 tari au fost alese deoarece reprezinta o
diversitate de culturi sociale si comerciale, de economii stabile si in formare si de zone cu grade
diferite de adoptare a Internetului.

Semnificatia studiului sporeste in importanta datorita cresterii numarului de operatori la distanta in
intreaga lume. Conform raportului Gartner pentru anul 2007, ,la nivel mondial, intre 207 si 2011,
numarul de teleoperatori din cadrul companiilor care petrec cel putin o zi pe luna lucrand la
domiciliu va cunoaste o rata anuald de crestere de 4,3%. In aceeasi perioada, tot la nivel mondial,
numarul de teleoperatori din cadrul companiilor care petrec cel putin o zi pe saptamana lucrand la
domiciliu va cunoaste o rata anuala de crestere de 4,4%. La sfarsitul anului 2011, aceasta
populatie se va cifra la 46,6 milioane de persoane.”’

LAccesul la distanta si forfta de muncéa distribuitd vor deveni ceva obignuit. Acestea asigura
avantaje concurentiale si eficientd operationala sporitd. Companiile au posibilitatea sa beneficieze
de cregteri ale productivitatii $i s& previna riscurile de securitate care le pot afecta operationalitatea.
Acest studiu ofera informatii si recomandari pentru intelegerea si minimizarea riscurilor, deoarece,
in prezent, companiile permit angajatilor s& lucreze gi in alte locuri decét birourile traditionale.
Studiul exploreaza aspectele comportamentale ale operatorilor la distanta si furnizeaza informatii
valoroase despre viziunea acestora asupra securitatii,” a declarat John N. Stewart, Chief Security
Officer, Cisco)

Un fals sentiment de siguranta?

Una dintre observatiile-cheie este faptul ca operatorii la distanta nu considera ca prioritara vigilenta
la lucrul online. Desi majoritatea considera ca sunt mai vulnerabili atunci cand lucreaza in afara
birourilor, perceptia lor asupra amenintéarilor de securitate este deficitara. Pe parcursul unui singur
an, numarul operatorilor la distanta care considera ca Internetul este mai sigur a crescut cu 8% (de
la 48% la 56%). Aceasta tendinta prevaleaza in Brazilia (71%), India (68%) si China (64%) — trei



dintre tarile cu economiile cele mai dinamice si a caror fortd de munca depinde tot mai mult de
Internet si de retelele de companie.

Conform studiului, respondentii IT considera ca angajatii la distanta devin tot mai indisciplinati n
comportamentul online. Mai mult de jumatate (55%) considera ca operatorii la distanta acorda mai
putina importanta informatiilor despre amenintarile de securitate, iar 11% cred cé situatia este mai
buna din acest punct de vedere comparativ cu anul precedent. Schimbarea de perceptiei se poate
datora evolutiei peisajului amenintarilor — de la atacuri vadite la atacuri disimulate. Conform
raportului pentru 2007 privind infractionalitatea si securitatea IT a Computer Security Institute,
numarul atacurilor motivate financiar I-a depasit pe cel al atacurilor rau intentionate traditionale (cu
virusi, viermi si spyware) si, pentru prima oara in cei 12 ani de cand se efectueaza aceasta
monitorizare, pierderile medii anuale datorate atacurilor cu scop de fraudare le-au depasite pe cele
cauzate de aplicatii malware. Desi amenintarile actuale au un grad sporit de periculozitate
deoarece saboteaza nu numai informatiile companiilor, ci si datele personale, natura lor invizibila
creeaza angajatilor un fals sentiment de siguranta, fapt care poate cauza diminuarea disciplinei in
comportamentul online, mai ales cand acesta se efectueaza la distanta.

JAtunci cénd lucreaza la domiciliu, angajatii au tendinta s& ,lase garda jos” mai mult decéat atunci
cand sunt la birou; de aceea, aderarea la politici de securitate nu pare intotdeauna, intuitiv, la fel
de aplicabilad si de necesara in cadrul privat”, a continuat Stewart. ,Diminuarea diferentelor dintre
munca la birou si cea la domiciliu gi dintre ,viata in cadrul companiei” si cea personala devine o
provocare tot mai serioasa pentru companiile care cautd s& capitalizeze avantajele de
productivitate ale fortei de munca la distanta.”

lata o serie de rezultate-cheie ale studiului si cauze ale comportamentului riscant:

o Accesarea e-mailurilor si a figierelor atasate provenite de la surse necunoscute sau
suspecte: Desi este unul dintre riscurile vechi de securitate, numerosi operatori la distanta
recunosc ca deschid Tn continuare e-mailuri si fisiere atasate suspecte in pofida
potentialului acestora de a declansa atacuri cu aplicatii malware. Cele mai multe atacuri
provin din China (62%). Ins&, indiscutabil, mult mai nelinistitoare este tendinta in crestere
manifestatd in Marea Britanie (48%), in Japonia (42%), in Australia (34%) si in SUA (27%).
De exemplu, in Japonia, 14% dintre respondenti au recunoscut ca acceseaza e-mailurile si
fisierele atasate din surse necunoscute sau suspecte.

o Utilizarea computerelor si a dispozitivelor de la birou in scop personal: O crestere
anuala cu 3% arata ca tot mai multi operatori la distanta folosesc echipamentele
companiilor in scop personal — efectuarea de cumparaturi pe Internet, descarcarea de
melodii $i accesarea site-urilor de conectivitate sociala. Aceasta tendinta se manifesta in 8
dintre cele 10 tari, cregterea cea mai semnificativa fiind cea din Franta (de la 27% la 50%).
in Brazilia, aceasta tendinta a atins 16%, in pofida cresterii numarului de respondenti care
considera ca acesta este un comportament inacceptabile (de la 37% la 52%).

Motivatii oferite: ,Conducerea companiei nu are nimic impotriva acestei practici.”, ,Sunt
singur gi dispun de timp liber.”, ,Seful meu nu este in preajma.”, ,Departamentul de IT ma
va ajuta daca se intampla ceva.”

e Permiterea imprumutarii de catre persoane din afara companiei a unor computere si
dispozitive de la birou pentru utilizare in scopuri personale: Deoarece tot mai multi
angajati lucreaza la domiciliu, cresgte probabilitatea partajarii dispozitivelor aflate in
proprietatea companiei cu alte persoane (de exemplu membri ai familiei sau colegi de
camera) care nu au cunostinte suficiente in domeniul IT sau care nu respecta politicile de
securitate ale companiei. Aceasta tendinta este in crestere. Degi cea mai mare rata de
,partajare a dispozitivelor” este in China (39%), cresteri semnificative de la un an la altul s-
au inregistrat si In Marea Britanie (de la 7% in 2006 la 22% in 2007) si in Franta (de la
15% in 2006 la 26% in 2007).

Motivatii oferite: ,Nu vad nimic rau in aceasta.”, ,Conducerea companiei nu are nimic
impotriva acestei practici.”, ,Nu cred ca, procedand astfel, sporesc riscurile de securitate.”,
»9I ceilalti colegi de muncéa procedeaza la fel.”



o Piratarea conexiunilor wireless la Internet ale vecinilor: La nivel global, 12% dintre
operatorii la distanta recunosc faptul ca acceseaza conexiunile wireless ale vecinilor. Cele
mai rapide rate de crestere anuala se inregistreaza in Japonia (de la 6% la 18%) si in
Franta (de la 5% la 15%). Cifre semnificative se inregistreaza si in China (de la 19% la
26%) si in Marea Britanie (de la 6% la 11%).

Motivatii oferite: ,Am procedat astfel pentru c& eram constréns.” ,E mai convenabil
astfel.”, ,Nu stiu exact daca utilizez propria mea conexiune wireless sau cea a altcuiva.”’,
Lvecinul meu nu gtie, aga ca totul este in requla.”

e Accesarea figierelor de lucru cu dispozitive personale, neprotejate IT: Accesarea
retelelor de companie si a figierelor de lucru cu dispozitive neprotejate |IT sporeste riscurile
la care sunt expuse companiile, informatiile operationale si angajatii. Deoarece numarul de
operatori la distanta este in crestere, studiul arata o cregtere anuala semnificativa a acestui
comportament (de la 45% in 2006 la 49% in 2007). Tendinta este raspandita in numeroase
tari, mai ales in China (76%), SUA (55%), Brazilia (52%) si Franta (48%).

Motivatii oferite: ,Aceste dispozitive sunt securizate cu programe antivirus si alte
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software-uri de securizare a continutului.”, ,Folosesc in mod regulat aceste dispozitive

pentru a-mi accesa reteaua.”, ,Cei de la departamentul de IT mi-au spus cé& este in regula
daca procedez astfel.”

Recomandari strategice pentru protejarea fortei de munca distribuite in continua crestere

John N. Stewart considera ca, acum mai mult ca oricAnd, este imperios necesar ca
departamentele de IT sa reevalueze perceptia angajatilor asupra activitatilor online si modalitatile
de influentare proactiva a securitatii IT la nivelul companiilor. Frecvent, echipele IT abordeaza
securitatea exclusiv dintr-o perspectiva tehnologica, ihsa necesitatea informarii, educarii si
comunicarii proactive si sustinute privind securitatea este la fel de fundamentala ca si
achizitionarea unui firewall. Tmpértasirea acestor actiuni consultative cu angajatii reprezinta o
oportunitate-cheie pentru echipele IT de a remodela perspectiva utilizatorilor asupra comunicatiilor
online si a maximiza rentabilitatea investitiilor Tn tehnologii. O atare abordare asigura baza
reconsiderarii perceptiei asupra domeniului IT — de la un generator de costuri la un facilitator al
proceselor comerciale. Abordarea multiculturalé a studiului evidentiaza necesitatea ca liderii din
domeniul securitatii IT sa aplice strategii ,localizate” si mai directionate pentru diversele regiuni ale
globului.

.Rezultatele acestui studiu intaresc necesitatea de a corobora informarea, educarea si
comunicarea la nivelul echipelor, al structurilor de conducere si al angajatilor”, a declarat Stewart.
,Modalitatile de comunicare si de educare a angajatilor in ceea ce priveste practicile de securitate
esentiale vor fi diferite in Japonia si in SUA, de exemplu. La fel, nu vor fi aceleasi in China si in
Franta. Informarea si educarea in domeniul securitatii IT necesita intelegerea culturii publicului
careia i se adreseaza. Sunt necesare relationarea gi castigarea increderii. Increderea atrage dupa
sine respect si cooperare.

JAcest studiu subliniaza faptul ca administrarea securitatii are mai multe componente: o
componenta legata de tehnologii si o componenta de informare, educare si comunicare”, a
adaugat Stewart. ,Este vorba mai mult de o provocare sociala decat de una tehnica. i, datorita
acestui lucru, domeniul IT trebuie sa paraseasca biroul traditional gi sa se implice mai proactiv gi
mai consultativ in baza sa de utilizatori. Mai pe scurt, este momentul ca domeniul IT sa devina mai
strategic ca oricand.”

! Gartner, Inc., ,Dataquest Insight: Teleworking, The Quiet Revolution (actualizare 2007)” de Caroline Jones,
14 mai 2007

Despre Cisco

Cisco, (NASDAQ: CSCO) este liderul mondial in comunicatiile Internet care transforma modul de
conectare, de comunicare si de colaborare interpersonala. Informatii despre Cisco se gasesc la



adresa Web http://www.cisco.com. Pentru stiri de ultima ora, accesati site-ul Web de la adresa
http://newsroom.cisco.com.
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