
Ghidul de produse
]i solu\ii Cisco pentru companii



Ast`zi, re\elele de comunica\ii sunt esen\iale pentru succesul
afacerilor de orice m`rime, pentru furnizorii de servicii,
pentru guverne ]i chiar pentru utilizatorii individuali, oriunde
în lume. Ofertele de hardware, software ]i servicii Cisco sunt
utilizate pentru a crea solu\ii bazate pe Internet care s`
permit` companiilor s`-]i creasc` productivitatea, s`
m`reasc` satisfac\ia clien\ilor ]i s`-]i înt`reasc` avantajul
competitiv.

Acest ghid v` va ajuta s` cre]te\i excelen\a opera\ional` ]i

s` inova\i cu un set cuprinz`tor de solu\ii de comunica\ii

Cisco, care se adreseaz` nevoilor prezente ]i viitoare ale

afacerii dumneavoastr`, indiferent dac` este mic` sau

mare.



Scopul solu\iilor Cisco Smart Business Communications (SMB)

Companiile medii ]i mici
se confrunt` cu probleme specifice. 

În prezent, pentru companiile de toate dimensiunile, rolul
tehnologiei s-a schimbat. Deoarece organiza\iile ]i firmele
concurente devin tot mai „globalizate“, acestea recurg la
tehnologiile de comunica\ii pentru a-]i îmbun`t`\i
conectivitatea cu clien\ii, cu furnizorii ]i cu angaja\ii.

Pentru a-]i men\ine competitivitatea ]i a prospera,
companiile trebuie s` implementeze solu\ii tehnologice ]i de
re\ea care pot solu\iona probleme de afaceri vitale – atât în
prezent, cât ]i în viitor.

Pentru a \ine pasul cu evolu\ia acestor probleme, companiile
au nevoie de planuri de tehnologizare „vizionare“, care s` nu
aib` în vedere numai problemele curente, ci ]i s` se poata
adapta cu u]urin\` ]i eficient în func\ie de schimbarea
dinamic` a cerin\elor comerciale specifice. Pentru a
implementa solu\iile pentru care au optat, companiile au
nevoie de parteneri IT de încredere, care le pot ajuta s`-]i
planifice ]i s`-]i controleze evolu\ia proprie, prin alinierea
strategiilor de tehnologizare cu cerin\ele comerciale
specifice.
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Sistemul Cisco Smart Business Communications

Una dintre situa\iile frecvente este eliminarea lacunelor
comunica\ionale dintre deciden\ii tehnici ]i cei comerciali.
Pentru a ajuta companiile s` solu\ioneze aceast` problem`
comunica\ional`, Cisco® a dezvoltat sistemul Smart
Business Communications ]i strategia Smart Business
Roadmap.

Sistemul Smart Business Communications de la Cisco ofer`
organiza\iilor o platform` inteligent` caracterizat` de
încorporarea informa\iei în sistemele IT. O astfel de
platform` asigur` acces securizat, imediat ]i flexibil –
oriunde ]i oricând, permi\ând utilizatorilor s` construiasc`
rela\ii mai strânse cu clien\ii, cu furnizorii ]i cu angaja\ii.

Cadrul arhitectural al strategiei Cisco Smart Business
Communications (figura 1) ghideaz` evolu\ia IT a clien\ilor.
Aceast` arhitectur` este structurat` pe dou` niveluri: nivelul
re\elei securizate integrate, cu servicii de comunica\ii
inteligente încorporate ]i nivelul serviciilor ]i aplica\iilor, care
este conectat la re\ea pentru a asigura implementarea rapid`
]i maximizarea capacit`\ii de utilizare.

Scopul solu\iilor Cisco Smart Business Communications (SMB)
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Figura 1. Arhitectura sistemului Cisco Smart Business
Communications

Arhitectura sistemului Smart Business Communications
reprezint` un ghid testat de implementare a tehnologiilor
pentru companiile medii ]i mici. În urma test`rilor efectuate
de inginerii s`i de sistem, Cisco a validat ghiduri de
proiectare a re\elelor pentru patru medii tipice de
comunica\ii.

Arhitectura sistemului Cisco Smart Business Communications 
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Cisco Smart Business Roadmap

Utilizând strategia Smart Business Roadmap de interac\iune
între Cisco ]i clien\ii s`i, discu\iile despre tehnologia de
comunica\ii pornesc de la produse ]i ajung la decizii
importante pentru îndeplinirea obiectivelor de afaceri.

Figura 2. Cisco Smart Business Roadmap

Acest plan permite îndrumarea clien\ilor în vederea atingerii
obiectivelor afacerii prin intermediul unei strategii de
implementare a tehnologiilor noi. Cisco colaboreaz` cu
clien\ii s`i pentru elaborarea unui plan care s` abordeze
obiectivele lor curente ]i, în acela]i timp, s` creeze
premisele unui succes pe termen lung. Planul particularizat
urmeaz` s` fie implementat gradat, într-un ritm adecvat
posibilit`\ilor clientului, ]i ajut` la crearea unor rela\ii pe
termen lung.

Ofertele Cisco

Cisco ofer` o gam` extins` de solu\ii tehnologice pentru
satisfacerea cerin\elor clien\ilor s`i. Aceste solu\ii includ
routere, switch-uri, dispozitive de securitate, re\ele VPN,
re\ele locale (LAN) wireless, solu\ii de comunica\ii IP ]i
software-ul necesar integr`rii fiec`rui element într-o re\ea
securizat`, productiv`, fiabil` ]i u]or de administrat. Solu\iile
complete pentru re\ele oferite de Cisco permit companiilor s`
eficientizeze comunicarea, colaborarea ]i ob\inerea de
avantaje concuren\iale, asigurând, pe de o parte, accesul în
timp real la informa\ii, îmbun`t`\irea comunica\iilor ]i
optimizarea proceselor comerciale din prezent ]i ajutând, pe
de alt` parte, companiile s` evolueze, pentru satisfacerea
constant` a cerin\elor dinamice ale afacerii.

Cisco Smart Business Roadmap



Solu\iile Cisco asigur`:

• Securitate complet` integrat`: pentru a proteja datele
confiden\iale ale afacerii, o re\ea Cisco asigur` o securitate
îmbun`t`\it` care ajut` la protejarea re\elei împotriva
amenin\`rilor informatice interne ]i externe. De asemenea,
o solu\ie de securitate integrat` simplific` administrarea
re\elei ]i reduce substan\ial costurile totale.

• Disponibilitate sporit` a re\elei: o solu\ie Cisco contribuie
la accesarea re\elei în condi\ii de fiabilitate ]i la ob\inerea
unui timp maxim de func\ionare a acesteia. Aceste caracte-
ristici sunt esen\iale pentru companii, permi\ându-le s`
ofere asisten\` utilizatorilor noi, s` deschid` birouri de
sucursal` noi, s` implementeze servicii noi, s`-]i extind`
re\elele pân` la nivelul clien\ilor ]i al partenerilor, s`
utilizeze un num`r sporit de angaja\i mobili etc. Switch-urile
]i routerele Cisco includ suport pentru re\ea ]i redundan\`
a linkurilor, routare dinamic`, basculare automat` ]i
alimentare electric` redundant` pentru îmbun`t`\irea
toleran\ei la defec\iuni ]i a disponibilit`\ii re\elei.

• Performan\e previzibile: administrarea inteligent` ]i
complet` a re\elei maximizeaz` disponibilitatea ]i
performan\ele aplica\iilor vitale. Companiile  restrictive în
ceea ce prive]te costurile pot m`ri l`\imea de band` WAN
pentru a servi mai mul\i utilizatori ]i pentru a derula mai

multe activit`\i ale afacerii pe Internet, f`r` a necesita
upgrade-uri la facilit`\i WAN costisitoare.

• U]urin\` în utilizare: administrarea bazat` pe Web,
intuitiv` ]i complet`, contribuie la reducerea cheltuielilor
administrative, chiar ]i în condi\iile extinderii re\elei.

• Rentabilitate: o solu\ie complet` reduce complexitatea ]i
costurile de administrare a re\elei. Produsele modulare ]i
scalabile ajut` la reducerea costurilor aferente extinderilor
ulterioare. Strategia Cisco Smart Business Roadmap
faciliteaz` dezvoltarea prin consultan\a privind planificarea
tehnologiz`rii. O astfel de planificare reune]te solu\ii
tehnologice adaptate, o abordare a serviciilor pe întreg
ciclul de via\` al solu\iei ]i op\iuni de finan\are flexibile.

• Protejare a investi\iilor: clien\ii pot beneficia de reevalu`ri
ale pre\urilor produselor Cisco existente, în raport cu
achizi\ionarea de produse Cisco noi. Anvergura solu\iilor
Cisco ]i capabilitatea Cisco de a conlucra strâns cu
companiile în vederea planific`rii evolu\iei acestora prin
intermediul unei abord`ri bazate pe servicii pe întregile
cicluri de via\` ale solu\iilor pot ajuta companiile s`
evolueze rapid, în condi\iile schimb`rilor dinamice actuale
]i viitoare.
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Solu\iile Cisco de tehnologizare

Solu\ia Cisco Unified Communications este primul sistem
integrat de comunica\ii de voce, video, de date ]i wireless.
Abordarea sistemic` inovatoare a securit`\ii, a conectivit`\ii
]i a comunica\iilor permite dezvoltarea organiza\iilor ]i
optimizarea activit`\ilor comerciale. Solu\ia Cisco Unified
Communications este inteligent`, simpl` ]i sigur`. Ea
asigur` o infrastructur` inteligent`, flexibil` ]i adaptabil`,
care permite companiilor s`-]i optimizeze afacerile ]i s`-]i
creeze avantaje concuren\iale.

Solu\ia Cisco Secure Network Foundation furnizeaz` o
platform` de comunica\ii flexibil`, servind drept element de
baz` pentru evolu\ia afacerii ]i pentru alte solu\ii de re\ea.
Cisco Secure Network Foundation asigur` securitate
integrat` ]i maximizeaz` fiabilitatea, contribuind la protejarea
datelor ]i la func\ionarea aplica\iilor conform a]tept`rilor.
Cisco Secure Network Foundation protejeaz` comunica\iile
unei organiza\ii prin identificarea, prevenirea ]i adaptarea la
amenin\`rile informatice provenite atât din surse interne, cât
]i din surse externe. Dispunând de aceast` protec\ie,
organiza\iile sunt mai bine preg`tite s` utilizeze optim
resursele re\elelor proprii, îmbun`t`\ind astfel procesele
comerciale ]i reducând costurile.

Solu\iile Cisco Mobility îmbun`t`\esc productivitatea prin
sporirea disponibilit`\ii informa\iilor ]i a aplica\iilor pentru
angaja\i, indiferent de loca\iile acestora: la birou, în
deplasare sau la domiciliu. Cu ajutorul solu\iilor Cisco pentru
re\ele locale wireless (WLAN), companiile pot structura re\ele
WLAN autonome sau bazate pe controler în cl`diri, în birouri
de sucursal`, sau oriunde este nevoie de conectivitate. Se
pot realiza astfel comunica\ii de voce, video ]i de date între
cl`diri, precum ]i conexiuni site-to-site mai ieftine decât liniile
închiriate. Produsele Cisco pentru wireless asigur` acela]i
nivel de securitate, de scalabilitate ]i de flexibilitate ca ]i în
cazul re\elelor LAN cablate.
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Solu\iile Cisco de tehnologizare



Cisco Unified Communications
Comunica\ii cu viteza afacerilor

Portofoliul extins Cisco Unified Communications ofer` o suit`
robust`, flexibil` ]i foarte securizat` de produse de
comunica\ii bazate pe IP care se pot scala ]i adapta la
cerin\ele oric`rei companii. Aceast` platform` avansat` ]i
strâns integrat` se livreaz` cu toate instrumentele avansate
necesare pentru dezvoltarea comunica\iilor ]i a colabor`rii la
nivelul întregii companii – telefoane IP, telefoane wireless,
clien\i mobili ]i telefoane software (softphones). 
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Cisco Unified Communications – Comunica\ii cu viteza afacerilor

Aplica\ii de comunica\ii integrate ]i flexibile

Spre deosebire de solu\iile autonome ]i de produsele indi-
viduale, produsele Cisco Unified Communications integreaz`
comunica\iile de voce/video ]i mobilitatea, ad`ugând
structurare, simplitate, securitate ]i inteligen\` la fiecare
aspect al comunica\iilor comerciale. Sistemul utilizeaz` la
maxim puterea, rezilien\a ]i flexibilitatea re\elei IP a com-
paniei, oferind aplica\ii de îmbun`t`\ire a colabor`rii precum:

• Mesagerie unificat` Cisco Unity® – accesarea ]i gestio-
narea cu u]urin\` a mesajelor de e-mail, vocale ]i de fax
dintr-un singur inbox.

• Sistemul de teleconferin\e Cisco Unified MeetingPlace® –
utilizarea oric`rui browser de Web ]i tip de telefon pentru a
colabora cu asocia\i de oriunde, utilizând o solu\ie avansat`
de conferin\e de voce, video ]i Web.

• Cisco Unified Video Advantage – posibilitatea de a ad`uga
în mod transparent convorbirilor telefonice ]i teleconfe-
rin\elor sesiuni video persoan`-la-persoan` în timp real.

• Cisco Unified Personal Communicator – sunt suficiente un
laptop, un PC sau un computer Apple Macintosh pentru a
accesa teleconferin\e de voce/video/Web, mesageria
instantanee ]i informa\iile de prezen\` prin intermediul unei
interfe\e Rich Media unice.



Platforma securizat` ]i integrat` ofer` avantaje de
comunicare semnificative

• Cisco Unified Communications asigur` acces simplu la
teleconferin\e de voce/video/Web, mesagerie instantanee ]i
informa\ii de prezen\` – toate acestea din spa\ii de lucru de
birou ]i mobile. Aceast` platform` puternic` ofer`
numeroase avantaje de comunicare ]i comerciale,
interconectând securizat angaja\ii cu poten\ial din întreaga
companie.

Securitate superioar`

Solu\ia Cisco Unified Communications este completat` de
strategia Cisco Self-Defending Network, prin intermediul
c`reia re\eaua identific`, previne ]i se adapteaz` la
amenin\`rile informatice provenite atât din surse interne, cât
]i din surse externe. Aceast` solu\ie integrat` asigur` o
abordare sistemic` extins` a securit`\ii, protejând toate
nivelurile unui sistem de comunica\ii unificate –
infrastructur`, administrarea apelurilor, echipamente
terminale ]i aplica\ii – cu func\ii de securitate avansate:

• Criptare – Sistemul Cisco Unified Communications previne
interceptarea frauduloas` a comunica\iilor electronice

• Mesagerie securizat` – Mesajele pot fi primite ]i accesate
numai de c`tre utilizatorii autoriza\i

• Autentificare a telefoanelor – Sistemul împiedic`
telefoanele neautorizate s` se conecteze la re\ea

• Control al apelurilor – Solu\ia contribuie la asigurarea
faptului c` activit`\ile r`u inten\ionate nu întrerup serviciul
de telefonie.
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• Verifica\i disponibilitatea colegilor ]i ini\ia\i comunica\ii în timp
real reducând num`rul de apeluri nepreluate ]i îmbun`t`\ind
productivitatea.

• Împ`rt`]i\i idei prin „contact personal direct“ ]i colabora\i mai
eficient cu colegii prin teleconferin\e video ]i Web

• Ob\ine\i „oriunde ]i oricând“ o imagine de ansamblu a
apelurilor, a program`rilor calendaristice, a datelor ]i a
mesajelor de e-mail pe orice dispozitiv cablat sau wireless.

• Maximiza\i investi\iile în tehnologii prin integrarea simpl` ]i
rapid` cu aplica\iile comerciale existente prin intermediul
interfe\elor noastre de programare (API) deschise.
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Sistemul Cisco Smart Business Communications

Sistemul Smart Business Communications 

Sistemul Cisco Smart Business Communications ofer` o
modalitate nou` pentru companii de a contacta, servi ]i
fideliza clien\ii. Accesul securizat – oriunde ]i oricând – la
comunica\ii de voce, video ]i de re\ea wireless permite
eficientizarea comunic`rii cu clien\ii ]i cu angaja\ii. Solu\iile
Cisco Unified Communications ofer` o combina\ie optim` de
comunica\ii, productivitate ]i aplica\ii pentru opera\iuni din
cardul afacerii, concepute s` lucreze împreun`, asigurând o
mai mare u]urin\` de instalare, de operare ]i de
administrare. Sistemul Cisco Smart Business
Communications permite integrarea comunica\iilor de voce,
video ]i wireless într-un sistem rentabil ]i complet, la care se
adaug` asisten\a tehnic` premiat` ]i simplitatea.

Noul sistem Cisco Smart Business Communications

Sistemul Cisco Smart Business Communications accept` pân`
la 48 de telefoane IP ]i include mai multe componente:

• Cisco Unified Communications 500 pentru companii mici

– Op\iune de wireless integrat în versiunile specifice

• Switch Cisco Catalyst® Express 520

• Cisco Mobility Express

– Punct de acces Cisco 500 Wireless Express

– Controler de mobilitate Cisco 500 Wireless Express

• Administrarea sistemului

– Cisco Configuration Assistant

– Cisco Monitor Manager ]i Cisco Monitor Director
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Cisco Unified Communications 500 

• Solu\ie de telefonie cu procesarea ape-
lurilor pentru comunica\ii de voce ]i video

• Stocare local` a mesajelor vocale

• Opt porturi Ethernet care accept` Power
over Ethernet (PoE) pentru alimentarea
electric` a telefoanelor IP utilizând
standardul de alimentare IEEE 2.3af

• Conexiune WAN (numai Ethernet) pentru
conectivitate Internet sau la o re\ea de
date de companie

• Conectivitate la re\eaua public` de tele-
fonie cu comuta\ie (PSTN) pentru efec-
tuarea sau primirea de apeluri externe

• Porturi FXS pentru conectarea dispozi-
tivelor analogice locale – de exemplu
faxuri

• Conectivitate wireless op\ional` pentru
comunica\ii wireless de voce ]i de date
la versiunile specifice

• Securitate pentru conectivitatea la
Internet

Cisco Mobility Express

Punct de acces Cisco 521 Wireless
Express

• Mod autonom: punctele de acces se
conecteaz` direct la infrastructura cablat`
]i asigur` conectivitate wireless pentru
utilizatorii din zona pe care o acoper`

• Mod bazat pe controler: punctele de
acces se asociaz` cu un controler de
mobilitate Cisco Wireless Express

Controler de mobilitate Cisco 526
Wireless Express

• Accept` pân` la ]ase puncte de acces
wireless

• Un singur punct de administrare a
punctelor de acces wireless

• Se scaleaz` la dou` controlere,
acceptând 2 puncte de acces Cisco 521
Wireless Express

Switch-uri Cisco Catalyst 520

• Conectivitate Wire-speed Fast Ethernet ]i
Gigabit Ethernet

• PoE cu furnizare simultan` a unei puteri
de 15,4 W la toate porturile PoE

• Inteligen\` QoS pentru stabilirea
priorit`\ilor în trafic sensibil la întârzieri

• Securitate integrat` robust`

• Instalare ]i administrare simpl` cu Cisco
Configuration Assistant bazat pe GUI ]i
tehnologie Cisco Smartports încorporat`

• Scalabilitate pentru încorporarea continu`
în timp a aplica\iilor ]i a serviciilor noi

• Garan\ie limitat` pe întreaga durat` de
via\` ]i actualiz`ri gratuite ale software-
ului Cisco IOS®



Cisco Configuration Assistant

Cisco Configuration Assistant se
utilizeaz` pentru configurarea
întregului sistem Smart Business
Communications ]i include:

• Cisco Unified Communication 500
(Cisco Unified 500)

– Cisco Unified Communications
Manager Express

– Cisco Unity® Express

– Op\iune wireless integrat`

• Switch-uri Cisco Catalyst Express 520

• Cisco Mobility Express

– Punct de acces Cisco 500 Wireless Express

– Controler de mobilitate Cisco 500 Wireless Express

• Telefoane Cisco Unified IP

Cisco Monitor Manager ]i Cisco
Monitor Director

Cisco Monitor Manager ]i Cisco
Monitor Director asigur`
administrarea în timp real a
sistemului Smart Business
Communications. Caracteristici:

Cisco Monitor Manager

• Descoperire a re\elei

• Inventariere a dispozitivelor

• Arhiv` de configura\ii

• Monitorizare a performan\elor

• Administrare a defec\iunilor

Cisco Monitor Director

• Semnaliz`ri ]i notific`ri în timp real

• Adrese configurabile de e-mail ]i de pager bazate pe configura\ie
calendaristic`

• Trimitere automat` de e-mail-uri la principalele aplica\ii 

• Filtrare a semnaliz`rilor pe mai multe niveluri
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Cisco Catalyst Express 520:
Switch-uri pentru companii mici



Cisco Network Assistant

• Administrare centralizat` ]i intuitiv` a
re\elei: Cisco Network Assistant este o
aplica\ie de administrare a re\elei bazat`
pe PC destinat` re\elelor companiilor cu
pân` la 250 de utilizatori, care ofer`
capabilit`\i de configurare ]i administrare
centralizat` a re\elelor. Aceast` aplica\ie
are o interfa\` GUI intuitiv` în care
utilizatorii pot aplica cu u]urin\` servicii
uzuale precum administrarea configura\iei, rapoarte de inventar, sincronizarea
parolelor ]i upgrade-uri prin drag-and-drop a software-ului Cisco IOS la nivelul
tuturor switch-urilor, routerelor ]i punctelor de acces Cisco SMB-class.

• Smartports Advisor: Tehnologia Cisco Smartports furnizeaz` un set de configura\ii
uzuale pentru activarea precis` a caracteristicilor de securitate ]i a func\iilor QoS
pentru dispozitivele de re\ea Cisco. Smartports Advisor ajut` switch-urile Cisco
Catalyst Express 500 s` descopere automat dispozitivele Cisco conectate ]i
sugereaz` roluri Smartports adecvate. O caracteristic` unic` a switch-urilor Cisco
Catalyst Express 500 o constituie rolurile Smartports suplimentare pentru
dispozitivele de la ter\i produc`tori, de exemplu servere, precum ]i capabilitatea
de a detecta porturile cu configura\ie fals`.

• Troubleshooting Advisor: Cisco Network Assistant simplific` ]i mai mult
depanarea, prin identificarea automat` a problemelor poten\iale din re\ea – de
exemplu probleme de cablare ]i erori de configurare – ]i documentarea acestora
cu o diagram` grafic` de tendin\e.
Troubleshooting Advisor ofer` utilizatorilor informa\ii despre problemele
identificate ]i le permite s` efectueze ac\iuni corective printr-un singur clic de
mouse.

Switch-urile Cisco Catalyst: administrare ]i imagini software
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Descrierea imaginilor software pentru switch-urile
Cisco Catalyst:

• Imaginea LAN Base pentru software-ul Cisco IOS:
furnizeaz` imaginea îmbun`t`\it` a software-ului Layer2
Cisco IOS pentru
switch-uri, bazat` pe arhitectura hardware cea mai
recent`

• Imaginea Standard pentru software-ul Cisco IOS:
ofer` func\ii de software Cisco IOS pentru serviciile de
baz` de comunica\ii de date, voce ]i video

• Imaginea Enhanced (EI) pentru software-ul Cisco IOS:
ofer` acelea]i servicii standard ca ]i imaginea Standard,
plus servicii inteligente, precum limitarea ratei de transfer
]i filtrarea de securitate pentru implement`ri la periferia
re\elei în cazul re\elelor cu cerin\e suplimentare de
securitate, QoS avansat ]i disponibilitate sporit`

• Licen\a IP Base: ofer` QoS avansat, limitare a ratei de
transfer, liste de control la acces (ACL) ]i routare de
baz`; se poate efectua upgrade în diverse loca\ii la licen\e
Advanced IP Services

• Licen\a IP Services: furnizeaz` un set extins de
caracteristici de clas` superioar`, inclusiv routare
avansat` bazat` pe hardware cu difuzare IP individual` ]i
difuzare IP multipl`, precum ]i routare bazat` pe politici
(PBR); se poate efectua upgrade în diverse loca\ii la
licen\e Advanced IP Services

• Licen\a Advanced IP Services: Adaug` routare IPv6 atât
la serviciile IP, cât ]i la imaginile IP Base.
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Switch-urile Cisco Catalyst: switching cu acces Layer 2
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Switch-urile Cisco Catalyst:
switch-uri pentru configura\ie fix` Layer 2 ]i Layer 3
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Routerele Cisco cu servicii integrate: routare securizat`



19



Cisco Router and Security
Device Manager

• Interfa\` intuitiv` bazat` pe Web, pentru
administrarea securizat` a unui router Cisco
la distan\`

• Instalarea rapid` a mediului de re\ea,
servicii de securitate, acces wireless ]i
caracteristici de politici QoS

• Capabilitate inovatoare de revizuire a
securit`\ii pentru verificarea ]i furnizarea de
recomand`ri privind modificarea
configura\iei router-ului

• Instrumente simple de monitorizare ]i
de depanare pentru opera\iunile zilnice

20

Routerele Cisco: wireless ]i administrare
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Dispozitivele de securizare adaptiv`: Cisco ASA



Solu\ii de securitate

Proteja\i-v` afacerea împotriva atacurilor 

Re\eaua auto-protejat` Cisco este o solu\ie arhitectural`
proiectat` pentru a evolua în peisajul securit`\ii. Securitatea
este integrat` oriunde ]i cu ajutorul unei abord`ri de service
pe toat` durata ciclului de via\`, companiile pot proiecta,
implementa, opera ]i optimiza platformele de comunica\ii
care protejeaz` procesele critice împotriva atacurilor ]i
distrugerii, asigur` confiden\ialitatrea ]i sprijin` controlul
conformit`\ii cu politicile ]i reglement`rile oficiale.
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Solu\ii de securitate

Utilizând o astfel de platform`, pute\i s`:

• P`stra\i angaja\ii ]i infrastructura în siguran\` 

• Face\i ca organiza\ia dumneavoastr` s` fie mai flexibil` ]i mai
de încredere

• Ave\i maxim de profit din investi\iile in IT

Utiliza\i re\eaua auto-protejat` Cisco pentru a:

• Asigura conformitatea cu reglement`rile de securitate 

• Oferi\i comunica\ii unificate securizate ]i solu\ii de mobilitate 

• Securiza\i centrele de date ]i loca\iile sucursalelor 

Utiliza\i re\eaua pentru a securiza procesele afacerii!



Companiile doresc s` alinieze politicile de securitate la
cerin\ele afacerii, având în acela]i timp agilitatea de a se
adapta cu u]urin\` pe masur` ce nevoile se schimb`.
Integrarea securit`\ii în re\ea face posibil ca personalul
responsabil cu securitatea s` controleze, s` implementeze ]i
s` impun` politicile conform cu cerin\ele afacerii, r`mânând
în condi\ii de securitate, de]i p`streaz` flexibilitatea ]i
agilitatea.

Organiza\iile pot profita de servicii avansate, deoarece
securitatea este integrat`, facând din re\ea o platform`
implicat` în securitate ]i, astfel, în protejarea investi\iei în
tehnologie. Abordarea ca sistem ofer` o platform`
securizat`, logica ]i o strategie în implementarea serviciilor
de securitate ca anti-x, VPN avansat, servicii de voce
securizate, wireless securizat ]i securitatea aplica\iei de
baz`. 

Abordarea ca sistem face ca securitatea s` duc` la o
valoare crescut` a investi\iei în timp, deoarece este mult mai
felxibil`, iar politicile de securitate se pot schimba mai u]or ]i
pot \ine pasul cu schimb`rile obiectivelor afacerii.

Abordarea securit`\ii ca sistem permite o integrare mai
profund` cu re\eaua, cu un impact mai bun asupra securit`\ii
în ansamblu. Strategiile concentrate pe produs se bazeaz`
pe conectarea unor produse disparate care se adreseaz`
aspectelor individuale ale securit`\ii, pe când o abordare
integrat`, colaborativ` ]i adaptabil` folose]te re\eaua pentru
a oferi protec\ie consistent`, protejând astfel infrastructura
organiza\ional` în ansamblu.
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Solu\ia Cisco de administrare a securit`\ii CSM: Cisco Security Monitoring,
Analysis, and Response System ]i Cisco Access Control Server Express
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Telefoanele Cisco Unified IP
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Solu\iile Cisco Unified Communications
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Selectarea modulelor pentru WAN ]i comunica\ii de voce

• VIC-2E/M: VIC E&M cu 2 porturi
• VIC-2FXS: VIC FXS analogic cu 2 porturi
• VIC-2FXO: VIC FXO analogic cu 2 porturi
• VIC-2FXO-EU: VIC FXO analogic cu 2 porturi (pentru Europa)
• VIC-2BRI-NT/TE: VIC BRI cu 2 porturi (NT ]i TE)
• VIC-2BRI-S/T-TE: VIC BRI cu 2 porturi (terminal)
• VWIC2-1MFT-E1: VWIC E1/PRI cu 1 port 
• VWIC2-2MFT-E1: VWIC E1/PRI cu 2 porturi
• VIC2-2FXS: VIC cu 2 porturi (FXS)
• VIC2-2FXO: VIC cu 2 porturi (FXO: universal)
• VIC2-4FXO: VIC cu 4 porturi (FXO: universal)
• VIC2-2E/M: VIC E&M cu 2 porturi
• VIC2-2BRI-NT/TE: VIC BRI cu 2 porturi (NT ]i TE)
• Modul de re\ea Cisco Unified Communications voice and fax cu

1 slot (pân` la 4 canale de voce analogice ]i BRI)
• Modul de re\ea Cisco Unified Communications voice and fax cu

2 sloturi (pân` la 8 canale de voce analogice ]i BRI)
• Modul de re\ea Cisco Unified Communications enhanced voice

and fax cu 2 sloturi (pân` la 24 de canale de voce analogice ]i
BRI)

Caracteristici noi disponibile cu Cisco Unified Communications
Manager Express 4.2

• Integrare cu Cisco Unified Contact Center Express – suport` pân`
la 50 de agen\i

• Mobilitate a numerelor de interior
• Îmbun`t`\iri la starea de abonare pentru prezen\` cu protocol SIP
• Înregistr`ri cu detalii ale convorbirilor (CDR) în format CSV op\ional
• Protocol RTP securizat

Câteva caracteristici disponibile cu Cisco Unified
Communications Manager Express 4.1

• Îmbun`t`\iri SIP line-side
• Stare a num`rului de repertoriu (ocupat sau liber) cu abonament

de prezen\` pentru echipamente terminale Cisco Unified
Communications Manager Express (ID linie apelant` [CLID] ]i
stare)

• Model al planului de apelare pentru tratarea apelurilor SRST
(Survivable Remote Site Telephony)

• Procesor de semnale digitale (conferin\e bazate pe DSP)
– Impromptu: 3 – 8 utilizatori
– Meet-me: pân` la 32 de utilizatori
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Caracteristici noi cu Cisco Unity Express 3.1

• Accept` gateway de mesagerie unificat` (UMG) pentru
autoînregistrare ]i routare îmbun`t`\it` a mesajelor vocale

Caracteristici noi cu Cisco Unity Express 3.0

• Îmbun`t`\iri de securitate (HTTPS, Secure FTP [SFTP] ]i Secure
Shell [SSH])

• Administrare de operator automat bazat` pe GUI (f`r` editor)
• Stocare de faxuri ]i Internet Message Access Protocol (IMAP)
• Suport IP Communicator pentru înregistrare de apeluri cu

VoiceView Express
• Support pentru mai multe limbi simultan
• Limbi suplimentare
• Live Record
• Rapoarte de operator automat privind num`rul de apeluri din

servicii diferite ]i rapoarte totale
• Support IVR (Interactive Voice R)

Caracteristici noi cu Cisco Unity Express 2.3

• 150, 200 sau 250 de cutii po]tale vocale
• Îmbun`t`\iri SIP: RFC3261

– Indicator de mesaj în a]teptare în modul SRST
– Suport Fast-start
– RFC 2833: DTMF (Dual-tone multifrequency)
– Transfer consultativ, mesaj la num`r de repertoriu incorect

• VoiceView Express
• Limbi suplimentare: japonez`, spaniol` (Mexic) ]i francez`

(Canada)
• Mesagerie integrat`
• Fi]ier ata]at WAV ca notificare de e-mail
• Suport pentru acces client IMAP4
• Expirare obligatorie a mesajelor (op\ional)
• Notificare a mesajelor:

– E-mail, e-pagin` de text, pagin` exclusiv numeric`, telefon ]i
SMS

• Livrare a mesajelor ulterioare (individuale)
• Interfa\` GUI de operator automat Cisco Unity Express
• Apelare dup` nume sau apelare dup` num`r de interior



Eficient, rapid, în timp real. Solu\iile Cisco de mobilitate ofer`
conexiuni securizate, experien\e îmbog`\ite ]i servicii
inteligente, pentru a ajuta companiile, prin:

• Îmbun`t`\irea eficien\ei angaja\ilor ]i intensificarea
experien\elor clien\ilor  

• Colaborarea în timp real, folosind instrumentele necesare:
aplica\ii de acces, voce, video, mesagerie instantanee sau
e-mail 

• Men\inerea securit`\ii ]i a politicilor de acces pentru
dispozitive si re\ele 

• Redefinirea proceselor din cadrul afacerii cu voce, oaspe\i,
loca\ie, securitate, ]i alte servicii de mobilitate 

• Urm`rirea profitului în timp real 

• Transformarea unui ora] întreg într-un punct de interes,
permi\ând angaja\ilor ]i cet`\enilor ora]ului s`-]i
desf`]oare activitatea oriunde.

Cre]terea productivit`\ii, colaborare ]i receptivitate 

Globalizarea, bugetele limitate ]i cerin\ele din ce în ce mai
mari ale clien\ilor pentru reac\ie rapid` determin` companiile
s` foloseasc` mobilitatea ca pe o modalitate de a câ]tiga
avantaje în afaceri. Solu\iile de mobilitate pot ajuta la
men\inerea controlului, permi\ând:

• O mai mare receptivitate a clien\ilor 

• O reac\ie mai rapid` la evenimentele din pia\` 

• Avantaje competitive prin accesul la date în timp real  

Re\elele wireless sunt componente cheie ale solu\iilor de
mobilitate, ajutând la transformarea timpilor mor\i în timpi
productivi în interiorul companiei.

Re\elele wireless fac posibil accesul în timp real la oameni,
aplica\ii ]i resurse din re\ea, în birouri ale sucursalelor ]i
loca\ii la distan\`. Furnizorii de servicii sunt con]tien\i de
cerin\e ]i ofer` servicii wireless noi ]i inovative. Pe m`sur`
ce re\elele municipale ]i zonele active ale ora]elor se extind,
angaja\ii mobili vor avea acces la acelea]i aplica\ii ale
companiilor, indiferent dac` sunt  în mijloacele de transport
sau în cafenele, restaurante sau hoteluri. 

Companii din domeniul serviciilor financiare pot avea
angaja\i mobili, oferindu-le acces instantaneu la tendin\ele
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Solu\ii de mobilitate – V` deplasa\i împreun` cu afacerea dumneavoastr`



din industrie, date despre clien\i, informa\ii financiare, aju-
tând firmele s`-]i îmbun`t`\easc` rela\iile cu clien\ii în mod
dramatic ]i s` furnizeze produse ]i servicii mult mai rapid. 

În industrie, accesul wireless la re\eaua lan\ului de aprovizi-
onare ajut` angaja\ii s` aib` acces în timp real la date în
zona de produc\ie ]i s` îmbun`t`\easc` astfel timpii de
produc\ie. 

Re\elele wireless ajut` distribuitorii de bunuri de larg consum
s` îmbun`t`\easc` flexibilitatea ]i eficien\a personalului din
magazine, ofer` clien\ilor accesul la promo\ii relevante,
informa\ii despre produse ]i comenzi online.

Liniile aeriene, autostr`zile, firmele de transport comercial ]i
multe alte afaceri folosesc re\ele wireless pentru a avea for\`
de munc` mai mobil`. Re\elele locale wireless m`resc
eficien\a manevr`rii înc`rc`turilor, a depozitelor ]i a flotelor,
ceea îmbun`t`\e]te satisfac\ia clien\ilor ]i cre]te securitatea.

Un partener strategic pentru mobilitatea afacerii 

Furnizarea unor solu\ii de mobilitate eficiente ]i securizate
necesit` pozi\ionarea ca lider într-o gam` variat` de
tehnologii  – re\ele IP, re\ele LAN wireless LAN, comunica\ii
unificate ]i, bineîn\eles, capabilit`\i de securitate, pentru a
asigura control si conformitate pentru orice aplica\ie de-a
lungul oric`rei re\ele.

O abordare intregrat`  

Pentru c` nimeni nu în\elege re\elele de comunica\ii mai bine
ca Cisco, solu\iile noastre de mobilitate sunt proiectate ca o
parte integrant` a infrastructurii de re\ea. Aceast` abordare
face ca solu\iile noastre s` fie adoptate cu u]urin\`, la un
cost total sc`zut, cu o implementare simpl` care conserv`
integritatea ]i conformitatea datelor.
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Produse wireless Cisco
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