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Cisco ofera solutii avansate de prevenire a amenintarilor
informatice

Cisco Systems, Inc. a anuntat lansarea a unor noi solutii avansate de prevenire a invaziilor si
amenintarilor informatice la adresa retelelor de comunicatii, avand drept scop asistarea clientilor
in vederea unei mai bune protectii a informatiilor critice.

Noile solutii cuprind: Cisco Incident Control System — ICS, Distributed Threat Mitigation pentru
sistemele de prevenire a intruziunilor (Intrusion Prevention Systems — IPS)si extensiile incluse in
versiunile noi ale sistemului Cisco IPS si ale software-ului Cisco I0S. Aceste extensii ale
strategiei de securitate i portofoliului de produse Cisco Self-Defending Network au drept scop
furnizarea unor reactii In timp real la amenintarile informatice.

Cisco lanseaza Incident Control System - ICS

Noul sistem Cisco ICS ajuta clientii sa reactioneze in cateva minute la raspandirea rapida si
globala a invaziilor de programe de tip vierme si a virusilor de retea. Sistemul Cisco ICS incearca
sa elimine amenintdrile informatice nou aparute, utilizand informatii actualizate privind invaziile
informatice si semnéturi ale virusilor informatici furnizate de Trend Micro(TM) TrendLabs. (SM)
TrendLabs permite solutiilor Cisco IPS precum si routerelor si switch-urilor Cisco deja instalate
intr-o retea sd previna raspandirea amenintarilor informatice nou apérute, Inainte ca acestea sa
acceseze zonele critice ale retelelor clientilor.

Sistemul Cisco ICS constituie cea de a doua solutie furnizata, fiind rezultatul unei colaborari,
anuntate In anul 2004, dintre companiile Cisco si Trend Micro. Dupa identificarea unei
amenintari informatice grave intr-o retea Cisco, sistemul Cisco ICS oferd servicii rapide, bazate
pe politici de securitate, de atenuare a acestor amenintiri. Aceasta solutie ofera un nivel
suplimentar de protectie pentru informatiile companiilor si asigurd continuarea operatiunilor
comerciale pe durata unui atac informatic. Sistemul Cisco ICS permite clientilor sa utilizeze
aplicatiile de securizare a datelor si de retea in vederea adaptarii lor in timp real la conditiile
dinamice si a unei mai bune coordonari la nivelul intregii retele a reactiilor la amenintérile si
invaziile informatice.

Cisco furnizeaza si serviciul de implementare din cadrul Cisco Advanced Services, care ofera
clientilor asistentd avansata pentru pregatirea, designul si instalarea sistemului Cisco ICS.

Distributed Threat Mitigation pentru Cisco IPS

Distributed Threat Mitigation pentru sistemele Cisco IPS reprezinta o solutie noua de prevenire a
invaziilor informatice, care asigura o reactie integrata, mai coordonata la amenintarile informatice
cu aparitie locala. Aceasta solutie este furnizata prin intermediul extensiilor aduse Cisco Security
Monitoring, Analysis and Response System — CS-MARS (Sistem Cisco de Monitorizare,
Analiza si Reactie a Securitatii) versiunea 4.1. Acest produs de administrare a securitatii ajuta
clientii s identifice cu usurinta si cu precizie, sa administreze si sd elimine atacurile informatice
si, sd mentind respectarea politicilor de securitate in retea.



Distributed Threat Mitigation pentru sistemele IPS utilizeaza senzori de aplicare a Cisco IPS
pentru notificarea amenintdrii informatice initiale, CS-MARS pentru distribuirea la nivelul
intregii retele a informatiilor de atenuare a amenintdrilor informatice si routere Cisco, utilizand
serviciile IPS pentru protectia impotriva amenintarilor informatice. Automatizand reactiile la
amenintarile informatice, economisind timpul si reducand daunele potentiale, aceasta solutie
oferd o eficientd operationala sporitd. Alte optimizari ale sistemului CS-MARS versiunea 4.1
sunt asistenta extinsa pentru produsele Cisco si ale tertilor, optimizarea fluxurilor de lucru si
tratarea, raportarea $i administrarea incidentelor.

Prevenirea invaziilor informatice pentru noile versiuni ale sistemului Cisco IPS si ale
software-ului IOS

Noile versiuni ale sistemului Cisco IPS versiunea 5.1 si ale Cisco IOS Software Release 12.4(4)T

.....

avansata i inovatoare a acestora, precum si servicii de protectie impotriva lor. Sistemul Cisco
IPS versiunea 5.1 ofera, prin intermediul unei interfete unice, asistentd pentru maximum 255 de
VLAN-uri, asigurind o protectie mai extinsa, la un pret mai redus, a informatiilor critice. In plus,
acest sistem asigura prevenirea multi-gigabit si non-stop a intruziunilor informatice, utilizand
optiunea EtherChannel de load balancing, care contribuie, prin intermediul unor servicii foarte
eficiente, la obtinerea unor rate ridicate de transfer a datelor in retea. Alt serviciu nou este
limitarea ratei de transfer a datelor cu ajutorul switch-urilor si a al routerelor Cisco, care permite
clientilor sa beneficieze de un control sporit asupra traficului din retea si de o asistenta extinsa
privind protocoalele de comunicatii. Pentru sporirea eficientei operationale, se asigura un
management centralizat al tuturor solutiilor Cisco IPS care suportd versiunea 5.1 a sistemului IPS.

Cisco IOS Software Release 12.4(4)T contine o facilitate noud de prevenire a invaziilor
informatice, denumitd Flexible Packet Matching — FPM. FPM este o facilitate inovatoare,
care permite utilizatorilor sa realizeze o adaptare si o filtrare prin verificare a pachetelor,
utilizand sabloane predefinite sau individualizate, editate in Extensible Markup Language
— XML sau in IOS Command Line Interface — CLI , care asigura un control detaliat la
nivelul utilizatorului. FPM permite clientilor sa reactioneze in timp real la detectarea unei
invazii informatice, fara a fi necesara intreruperea functionarii retelei. Cisco I0S
Software Release 12.4(4)T include un firewall suplimentar pentru aplicatii si asistenta
extinsa privind protocoalele de comunicatii.
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