
 

 

Cisco oferă soluţii avansate de prevenire a ameninţărilor 
informatice  
 
Cisco Systems, Inc. a anunţat lansarea a unor noi soluţii avansate de prevenire a invaziilor şi 
ameninţărilor informatice la adresa reţelelor de comunicaţii, având drept scop asistarea clienţilor 
în vederea unei mai bune protecţii a informaţiilor critice. 

Noile soluţii cuprind: Cisco Incident Control System – ICS, Distributed Threat Mitigation pentru 
sistemele de prevenire a intruziunilor (Intrusion Prevention Systems – IPS)şi extensiile incluse în 
versiunile noi ale sistemului Cisco IPS şi ale software-ului Cisco IOS. Aceste extensii ale 
strategiei de securitate şi portofoliului de produse Cisco Self-Defending Network au drept scop 
furnizarea unor reacţii în timp real la ameninţările informatice.  

Cisco lansează Incident Control System - ICS 

Noul sistem Cisco ICS ajută clienţii să reacţioneze în câteva minute la răspândirea rapidă şi 
globală a invaziilor de programe de tip vierme şi a viruşilor de reţea. Sistemul Cisco ICS încearcă 
să elimine ameninţările informatice nou apărute, utilizând informaţii actualizate privind invaziile 
informatice şi semnături ale viruşilor informatici furnizate de Trend Micro(TM) TrendLabs. (SM) 
TrendLabs permite soluţiilor Cisco IPS precum şi routerelor şi switch-urilor Cisco deja instalate 
într-o reţea să prevină răspândirea ameninţărilor informatice nou apărute, înainte ca acestea să 
acceseze zonele critice ale reţelelor clienţilor.  

Sistemul Cisco ICS constituie cea de a doua soluţie furnizată, fiind rezultatul unei colaborări, 
anunţate în anul 2004, dintre companiile Cisco şi Trend Micro. După identificarea unei 
ameninţări informatice grave într-o reţea Cisco, sistemul Cisco ICS oferă servicii rapide, bazate 
pe politici de securitate, de atenuare a acestor ameninţări.   Această soluţie oferă un nivel 
suplimentar de protecţie pentru informaţiile companiilor şi asigură continuarea operaţiunilor 
comerciale pe durata unui atac informatic. Sistemul Cisco ICS permite clienţilor să utilizeze 
aplicaţiile de securizare a datelor şi de reţea în vederea adaptării lor în timp real la condiţiile 
dinamice şi a unei mai bune coordonări la nivelul întregii reţele a reacţiilor la ameninţările şi 
invaziile informatice.  

Cisco furnizează şi serviciul de implementare din cadrul Cisco Advanced Services, care oferă 
clienţilor asistenţă avansată pentru pregătirea, designul şi instalarea sistemului Cisco ICS.   

Distributed Threat Mitigation pentru Cisco IPS  

Distributed Threat Mitigation pentru sistemele Cisco IPS reprezintă o soluţie nouă de prevenire a 
invaziilor informatice, care asigură o reacţie integrată, mai coordonată la ameninţările informatice 
cu apariţie locală. Această soluţie este furnizată prin intermediul extensiilor aduse Cisco Security 
Monitoring, Analysis and Response System  – CS-MARS (Sistem Cisco de Monitorizare, 
Analiză şi Reacţie a Securităţii) versiunea 4.1. Acest produs de administrare a securităţii ajută 
clienţii să identifice cu uşurinţă şi cu precizie, să administreze şi să elimine atacurile informatice 
şi, să menţină respectarea politicilor de securitate în reţea.   



Distributed Threat Mitigation pentru sistemele IPS utilizează senzori de aplicare a Cisco IPS 
pentru notificarea ameninţării informatice iniţiale, CS-MARS pentru distribuirea la nivelul 
întregii reţele a informaţiilor de atenuare a ameninţărilor informatice şi routere Cisco, utilizând 
serviciile IPS pentru protecţia împotriva ameninţărilor informatice. Automatizând reacţiile la 
ameninţările informatice, economisind timpul şi reducând daunele potenţiale, această soluţie 
oferă o eficienţă operaţională sporită.  Alte optimizări ale sistemului CS-MARS versiunea 4.1 
sunt asistenţa extinsă pentru produsele Cisco şi ale terţilor, optimizarea fluxurilor de lucru şi 
tratarea, raportarea şi administrarea incidentelor.   

Prevenirea invaziilor informatice pentru noile versiuni ale sistemului Cisco IPS şi ale 
software-ului IOS 

Noile versiuni ale sistemului Cisco IPS versiunea 5.1 şi ale Cisco IOS Software Release 12.4(4)T 
oferă posibilităţi îmbunătăţite de prevenire a invaziilor informatice, care asigură o atenuare 
avansată şi inovatoare a acestora, precum şi servicii de protecţie împotriva lor.  Sistemul Cisco 
IPS versiunea 5.1 oferă, prin intermediul unei interfeţe unice, asistenţă pentru maximum 255 de 
VLAN-uri, asigurând o protecţie mai extinsă, la un preţ mai redus, a informaţiilor critice.  În plus, 
acest sistem asigură prevenirea multi-gigabit şi non-stop a intruziunilor informatice, utilizând 
opţiunea EtherChannel de load balancing, care contribuie, prin intermediul unor servicii foarte 
eficiente, la obţinerea unor rate ridicate de transfer a datelor în reţea.  Alt serviciu nou este 
limitarea ratei de transfer a datelor cu ajutorul switch-urilor şi a al routerelor Cisco, care permite 
clienţilor să beneficieze de un control sporit asupra traficului din reţea şi de o asistenţă extinsă 
privind protocoalele de comunicaţii.  Pentru sporirea eficienţei operaţionale, se asigură un 
management centralizat al tuturor soluţiilor Cisco IPS care suportă versiunea 5.1 a sistemului IPS.  

Cisco IOS Software Release 12.4(4)T conţine o facilitate nouă de prevenire a invaziilor 
informatice, denumită Flexible Packet Matching – FPM. FPM este o facilitate inovatoare, 
care permite utilizatorilor să realizeze o adaptare şi o filtrare prin verificare a pachetelor, 
utilizând şabloane predefinite sau individualizate, editate în Extensible Markup Language 
– XML sau în IOS Command Line Interface – CLI , care asigură un control detaliat la 
nivelul utilizatorului. FPM permite clienţilor să reacţioneze în timp real la detectarea unei 
invazii informatice, fără a fi necesară întreruperea funcţionării reţelei. Cisco IOS 
Software Release 12.4(4)T include un firewall suplimentar pentru aplicaţii şi asistenţă 
extinsă privind protocoalele de comunicaţii.   

 

  
Despre Cisco Systems 
  
Cisco Systems (NASDAQ: CSCO) este lider mondial în domeniul echipamentelor de 
reţea pentru Internet. Puteţi găsi informaţii despre Cisco la http://www.cisco.com. Pentru 
ştiri la zi, vizitaţi http://newsroom.cisco.com.. Echipamentele Cisco din Europa sunt 
furnizate de Cisco Systems International BV, o filială aflată în întregime în posesia Cisco 
Systems, Inc. 
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