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Cisco trece la urmatorul nivel al strategiei Self-Defending Network

Urmadtoarea fazd se va axa pe Adaptive Threat Defense pentru securizarea
dispozitivelor si aplicatiilor in retea

Cisco Systems, Inc. a anuntat trecerea la urmitoarea faza a strategiei sale de securitate Self-
Defending Network, care 1i va ajuta pe clienti sd administreze mai eficient si sa reduca riscurile care

ameninta sistemele si aplicatiile de afaceri conectate in retea.

Aceastd noua faza, denumita Adaptive Threat Defense (ATD), va reduce si mai mult riscurile in
materie de securitate prin abordarea dinamicd a amenintarilor pe niveluri multiple, permitand un control
mai strans al traficului, terminalelor, utilizatorilor si aplicatiilor din retea. De asemenea, ATD simplifica
arhitectura si reduce cheltuiclile de exploatare. Aceastd abordare inovatoare imbina caracteristicile de
securitate, inteligenta pe niveluri multiple, protectia aplicatiilor, controlul intregii retele si izolarea
amenintarilor cu solutii de naltd performantd. ATD este un progres esential in cadrul strategiei de

securitate Cisco Self-Defending Network, care permite clientilor sa 1si fortifice sistemele de afaceri.

Prima fazd a strategiei de securitate Cisco Self-Defending Network s-a axat pe necesitatea
securitatii integrate, Tmbinand Internet Protocol (IP) si tehnologiile de securitate. Urmatoarea faza a
introdus initiativa Network Admission Control (NAC), primul efort la nivelul intregii industrii care
sporeste capacitatea retelei de a identifica i preveni amenintarile la adresa securitétii si de a se adapta la

acestea.

LIntruct reteaua este un bun strategic al clientului, protejarea aplicatiilor si resurselor din retea,
esentiale pentru desfagurarea activittii, constituie o prioritate,” afirma John Chambers, presedinte si
CEO al Cisco Systems, Inc. ,,Anuntul de astdzi face parte din angajamentul permanent al Cisco de a
oferi un portofoliu mai sigur, conceput pentru cerintele in evolutie continud ale companiilor la nivel
global — de la necesitatile initiale de conceptie si arhitecturd, la sprijinul pentru protectia investitiilor pe
termen lung 1n retea .”

Componentele principale ale ATD includ o reducere a amenintrilor mai bine coordonata prin

Anti-X Defenses, Application Security si Network Control and Containment (Aparare Anti-X,

Securitatea Aplicatiilor si Control si [zolare in Retea). Cisco 1si continud eforturile, in cadrul acestei faze



noi a strategiei de securitate Self-Defending Network, prin extinderea portofoliului de produse in scopul

abordarii acestor domenii esentiale, dupa cum urmeaza:

* Apéarare Anti-X: Previne si rdspunde amenintdrilor impotriva retelei prin intermediul unei
combinatii de servicii de securitate inovatoare, orientate catre trafic si continut. Principalele
tehnologii de consolidare a securitatii includ firewall, Intrusion Prevention System (IPS),
detectarea anomaliilor si reducerea amenintarilor prin Distributed Denial of Service (DDoS),
imbinate cu servicii de verificare a aplicatiilor, cum ar fi antivirusul de retea, anti-spyware si
filtrarea URL. Aceastd convergentd introduce servicii de inspectare detaliatd a traficului in
principalele puncte de consolidare a securitatii retelei, izoland traficul periculos Tnainte ca acesta
sd se propage prin retea.

* Securitatea aplicatilor: Asigurd protectia avansatd a aplicatiilor de afaceri prin utilizarea
controalelor de acces la nivel de aplicatie, inspectarea si consolidarea politicilor adecvate de
utilizare a aplicatiilor, controlul aplicatiilor web si tranzactii private.

* Control si izolare la nivel de retea: Inteligenta retelei si virtualizarea tehnologiilor de
securitate ofera posibilitatea organizarii pe niveluri a unor capabilitati sofisticate de verificare si
corelare pentru a controla si a ajuta la protejarea oricarui element sau serviciu din retea, cum ar
fi transmisia de voce prin IP (VoIP) cu capacitati de administrare activa si reducere a riscurilor.

Implementarea acestor solutii de securitate complementare va asigura o protectie omniprezenta,
organizata pe niveluri, si o eficienta sporitd a proceselor si aplicatiilor de afaceri. Cisco anunta astazi

peste 10 noi inovatii de produse si tehnologii in aceste trei domenii esentiale. Pentru mai multe

informatii puteti accesa http://newsroom.cisco.com/dlls/2005/prod_021505b.html.

»Adaptive Threat Defense valorificd viziunea Cisco asupra strategiei de securitate Self-
Defending Network, permitand clientilor s obtind avantaje concrete In materie de securitate. Solutia
Cisco ofera o securitate fiabila si eficientd,” afirma Joel Conover, Analist Principal la Current Analysis.
,»Clientii vor putea proteja mai bine aplicatiile de importanta esentiald pentru desfagurarea activitatii cu o

interventie mai redusa din partea personalului IT.”

Despre Cisco Systems

Cisco Systems, Inc. (NASDAQ: CSCO), lider mondial in domeniul echipamentelor de retea pentru
Internet, sdrbatoreste anul acesta 20 de ani dedicati inovatiilor tehnologice, avangardei in domeniu si
responsabilitatii sociale. Puteti gasi informatii despre Cisco la http://www.cisco.com. Pentru stiri la zi,
vizitati http://newsroom.cisco.com.
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