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1. Wstep

Zainteresowanie Kklientow rozwigzaniami w zakresie sieci bezprzewodowych WLAN
(Wireless LAN) stale rosnie i to praktycznie w kazdym segmencie rynku, niezaleznie od
branzy i wielkosci firmy czy instytucji. WLAN oferuje uzytkownikom nieznang dotychczas
mobilno$¢, wptywajace na zwiekszenie efektywnosci i wydajnosci oraz na lepszg
organizacje pracy. W matych jednostkach sie¢ bezprzewodowa moze nawet catkowicie
zastgpi¢ kablowag sie¢ stacjonarng; podobnie w halach magazynowych, salach
sklepowych i innych pomieszczeniach, w ktérych doprowadzenie sieci przewodowej
bytoby zbyt kosztowne czy trudne technicznie. Jednak najczesciej WLAN wdrazany jest
jako uzupetnienie sieci stacjonarnej - zwilaszcza w takich miejscach, jak sale
konferencyjne, pokoje spotkan, itp.

Sieci bezprzewodowe WLAN 802.11b wykorzystujg fale radiowe w zakresie
czestotliwosci od 2.412 do 2.472GHz (wg norm ETSI) do przesytania informacji z
jednego punktu do drugiego bez uzycia medium fizycznego. Dzieki wydanemu w
sierpniu  2002r. rozporzadzeniu Ministerstwa Infrastruktury w sprawie urzadzenh
radiowych nadawczych lub nadawczo-odbiorczych, ktére moga by¢ uzywane bez
pozwolenia - Dziennik Ustaw nr 138 poz. 1162 - rozwdj i wprowadzanie tej technologii
na polski rynek jest mozliwy bez Zzadnych ograniczen. To samo rozporzadzenie
umozliwito korzystanie bez pozwolenia z urzadzen pracujacych w standardzie 802.11a w
pasmie 5GHz.

Obecnie sieci bezprzewodowe wkraczajg w faze wielkiego rozkwitu. Znajdujg one
zastosowanie w wielu dziedzinach zycia codziennego. Pojawiajg sie wszedzie tam,
gdzie dostep do sieci nie moze ogranicza¢ swobody przemieszczania sie. tatwosc i
szybkos¢ instalacji WLAN to gtéwny czynnik ich popularnosci. Tam, gdzie na duzych
powierzchniach konieczne jest zapewnienie tacznosci, zas wykonanie okablowania jest
kosztowne i trudne do realizacji, chetnie budowane sg bezprzewodowe sieci lokalne.
Technologia ta z powodzeniem stosowana jest réwniez:

e w bibliotekach,

e salach wyktadowych,

e mobilnych pracowniach komputerowych.

Z WLAN korzystajg uczniowie i studenci dysponujacy komputerami przenosnymi. Dla
tego typu uzytkownika sie¢ bezprzewodowa jest naturalnym srodowiskiem nauki i pracy.
Ponadto w wielu sytuacjach sieci bezprzewodowe sg jedynym mozliwym do
zastosowania sposobem zapewnienia transmisji. Na przyktad obiekty zabytkowe, w
ktérych czesto zlokalizowane sg szkoty lub instytucje publiczne, gdzie niejednokrotnie
wykonanie okablowania strukturalnego jest niemozliwe bez odpowiednich zezwolen. W
wiekszosci przypadkéw uzyskanie pozwolen jest bardzo kosztowne, a wiec
wykorzystanie sieci bezprzewodowych ma w tym przypadku silne uzasadnienie
ekonomicznie.



2. Szkic technologiczny

Technologie umozliwiajace transmisje danych droga radiowg sg znane juz od wielu lat.
Jednak dopiero wprowadzenie w roku 1997 przez Institute of Electrical and Electronics
Engineers (IEEE) standardu 802.11 spowodowato znaczacy przetom w tej dziedzinie.
Sposrod mnogosci rozwigzan stosowanych przez réznych producentéw wytonita sie
spojna definicja podstawowych elementéw bezprzewodowych sieci lokalnych. Wraz z
pojawieniem sie tego standardu mozna byto zaobserwowac znaczne ozywienie na rynku
urzadzen do budowy Wireless LAN.
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Wychodzac naprzeciw oczekiwaniom uzytkownikédw w roku 1999 |IEEE wprowadzito
rozszerzenie do standardu 802.11 oznaczone 802.11b. Najwazniejszg jego czescig jest
zmiana sposobu transmisji radiowej. Powszechnie stosowana do tej pory modulacja
okreslana skrétem FHSS (Frequency-Hopping Spread Spectrum), ktéra pozwalata na
transmisje z maksymalng predkoscia 2Mb/s zostata wyparta przez DSSS (Direct
Sequence Spread Spectrum) oferujaca transmisje z szybkoscig do 11Mb/s. Jakkolwiek
FHSS posiada kilka niezaprzeczalnych zalet, na przyktad stosunkowo duza odpornosc
na interferencje spowodowane sgsiedztwem kilku systeméw pracujacych jednoczesnie,
to jednak wydaje sie, ze wprowadzenie standardu 802.11b definitywnie zamkneto
rozdziat historii zwigzany z tg technologia.
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Z kolei obecny od 2002 roku standard 802.11g zaczyna wypierac¢ rozwigzania 802.11b.
Nowy standard wprowadzajgc bardziej zaawansowane metody kodowania sygnatu
radiowego pozwala na uzyskanie transmisji z szybkoscig do 54Mb/s. Jednoczesnie
urzgdzenia 802.11g sg wstecznie zgodne z urzadzeniami 802.11b, dzieki czemu
mozliwa jest bezproblemowa wspotpraca urzadzen zgodnych z kazdym z powyzszych
standardéw.

Poza standardami operujgcymi w pasmie 2.4GHz istnieje réwniez standard 802.11a w
pasmie 5GHz. Zaletg tego rozwigzania jest szybkos¢ transmisji na poziomie 54Mb/s
oraz mniej zattoczone pasmo.

Standardy 802.11a/b/g sa obecnie technologiami wzajemnie sie uzupetniajgcymi, czego
najlepszym dowodem sg bezprzewodowe punkty dostepowe Cisco Aironet 1200, ktére
moga pracowac jednoczesnie w obu dostepnych pasmach 802.11.

Sieci bezprzewodowe zasadniczo mozemy podzieli¢ na dwie grupy:

e Sieci lokalne, czyli takie, ktére zastepujg badz rozszerzajg istniejacq strukture
LAN,

e Sieci typu LAN-to-LAN, ktérych zadaniem jest potaczenie drogq radiowa dwéch
lub wiecej odlegtych systemdw. W tym celu stosowane sg najczesciej tak zwane
mostki bezprzewodowe (Wireless Bridge).

Pierwsze z wymienionych struktur budowane sg w oparciu 0 bezprzewodowe punkty
dostepowe (ang. Access Point). Zadaniem takiego punktu jest koncentracja ruchu od
klientéw, ktérymi moga by¢ zaréwno komputery PC, jak i mate podreczne urzadzenia
bezprzewodowe takie, jak na przyktad czytniki kodow kreskowych czy PDA. Punkty
dostepowe taczone sg ze sobg w przewazajacej wiekszosci za posrednictwem
tradycyjnej, kablowej sieci LAN. Jednak mozliwe do zrealizowania sg rozwigzania, w
ktérych punkty dostepowe komunikujg sie ze sobg droggq radiowg - w takich
przypadkach mamy do czynienia z tak zwanym bezprzewodowym repeaterem.
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Rys. Topologia bezprzewodowej sieci WLAN.

Zaprojektowanie prostej bezprzewodowej sieci lokalnej nie powinno przysparzaé¢ wielu
ktopotow. Instalacja pojedynczego punktu dostepowego Cisco Aironet sprowadza sie do
kilku fatwych do wykonania czynnosci typu ,plug and play”. Bardziej skomplikowanym
zadaniem jest zaprojektowanie duzej sieci wymagajacej zastosowania wielu punktéw
dostepowych. W tym miejscu warto zwréci¢ uwage na pewne aspekty zwigzane z
transmisjg radiowg w technice rozpraszania widma z wykorzystywaniem sekwenciji

bezposredniej (DSSS).

W metodzie tej do transmisji danych wykorzystuje sie trzynascie' kanatéw o szerokosci
22 MHz kazdy, ktére rozktadajg sie w pasmie od 2412 MHz do 2472 MHz.

' 13 kanatéw wg norm ETSI, 11 wg norm FCC
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Rys. Podziat pasma 2.4GHz na kanaty

Wiekszos¢ z 11 kanatdw znajduje sie w bardzo bliskim sasiedztwie, co moze
powodowac ich naktadanie sie, a tym samym wzajemne zaktécanie. Aby unikng¢
takiego niekorzystnego oddziatywania nalezy tak dobra¢ kanaty sgsiadujacych ze sobg
punktow dostepowych, aby ich czestotliwosci nie zachodzity na siebie. W systemie
Aironet zalecane jest stosowanie kanatéw 1, 6 i 11, ktére sg oddalone od siebie, na tyle
Ze jednoczesna transmisja przy ich uzyciu nie wywotuje interferencji, co przedstawia
ponizszy rysunek.

Stosujac sie do tej zasady mozemy zaprojektowaé dowolnej wielkosci sie¢ LAN. Dzieki
wykorzystaniu funkcji roamingu, czyli mozliwosci przemieszczania sie klienta sieci
bezprzewodowej pomiedzy punktami dostepowymi bez utraty potaczenia, uzyskujemy
praktycznie nieograniczong swobode pracy w dowolnym miejscu pokrywanego falami
radiowymi obszaru.

Kanal 1Kanal 11Kanal 6 Kanal 11Kana|6

Rys. Przyktadowe pokrycie obszaru nienaktadajacymi sie kanatami w pasmie 2.4GHz.

Taka funkcjonalnosé (tzw. roaming) szczegdlnie cenig sobie osoby, ktérych charakter
pracy wymaga ciggtego przemieszczania sie. W tradycyjnych sieciach lokalnych, gdzie
wystepuje element zwigzania z miejscem pracy w postaci kabla sieciowego, mobilnos¢
pracownika wprowadza wiele zamieszania oraz dodatkowe koszty. Koszty te wigzg sie z



koniecznoscia posiadania duzej ilosci gniazd dostgpowych w wielu réznych
pomieszczeniach, co wiekszosci przypadkdw jest bardzo mato efektywne i drogie. Dzieki
technologii bezprzewodowej mozna tg niekorzystng sytuacje w duzym stopniu
ograniczy¢ lub catkowicie wyeliminowac.

Mobilno$¢ wyptywajaca z funkcjonalnosci bezprzewodowych sieci LAN jest szeroko
wykorzystywana we wszelkiego typu instalacjach na duzych powierzchniach. Wszedzie
tam, gdzie niezbedne jest zapewnienie tacznosci na duzym obszarze, gdzie uzytkownik
znajduje sie w ciggtym ruchu i nie moze podlega¢ ograniczeniom ,tradycyjnych”
technologii.
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Nowoczesne bezprzewodowe punkty dostepowe takie, jak Cisco Aironet 1100 i 1200
pozwalajg na obstuge zaawansowanych technologii sieciowych, jak np. VLAN (Virtual
Local Area Network), QoS (Quality of Service) oraz proxy Mobile IP - znanych z
rozwigzan korporacyjnych, a takze obstuge hot-standby czy funkcji robwnowazenia
obcigzenia umozliwiajgce wdrazanie Cisco Aironet 1100 zaréwno w duzych sieciach, jak
i w matych biurach.

Bezprzewodowe punkty dostepowe Cisco Aironet sa w stanie obstuzy¢ do 16 VLAN-6w
(rys. powyzej), co umozliwia zré6znicowanie praw dostepu, ustug, zasad korzystania oraz
poziomu bezpieczenstwa czy QoS. Wykorzystanie VLAN umozliwia oddzielenie ruchu
gosci, chwilowo tylko przebywajacych w biurze od ruchu pracownikéw, a takze
wyodrebnienie pakietow gtosowych o najwyzszym priorytecie. Ruch do/z AP o r6znym
poziomie bezpieczenstwa moze trafia¢ do réznych VLAN-6w z przydzielonymi réznymi
regutami bezpieczenstwa. Na przyktad w szkole wyzszej mozna zabezpieczen ruch
generowany przez wyktadowcow i administracje oraz oddzieli€ go od ruchu
generowanego przez studentéw korzystajagcych z tej samej infrastruktury
bezprzewodowe;.
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Cisco Aironet wykorzystuje mechanizmy QoS 802.1p do nadawania pakietom réznych
priorytetéw juz na samym brzegu sieci. Ruch wrazliwy na op6znienia, taki, jak transmisja
gtosu czy video, moze otrzymac¢ wyzszy priorytet niz zwykta transmisja danych.
Umozliwia to bardziej efektywne wykorzystanie pasma i zwiekszenie przepustowosci
sieci. W przysziosci uaktualnienie oprogramowania lub wymiana modutu radiowego
umozliwi przejscie na nowe standardy np. standard QoS 802.11e, ktéry ma
standaryzowac¢ mechanizmy QoS w ramach sieci 802.11.

Obstuga priorytetéw transmisji gtosowych we wspédtpracy z bezprzewodowymi
telefonami IP zgodnymi z 802.11b umozliwia korzystanie z technologii voice-over-
wireless-LAN.

Kolejne z wymienionych typow bezprzewodowych sieci to potaczenia typu LAN-to-LAN
czyli, w wolnym ttumaczeniu, potaczenia sie¢ — siec.

Przy tego typu rozwigzaniach mamy do czynienia z nieco innymi wymaganiami oraz
warunkami pracy. O wyborze danego rozwigzania decyduje przede wszystkim zasieg



oraz maksymalna mozliwa do uzyskania przepustowosc¢. Poniewaz potgczenia tego
rodzaju stanowig najczesciej alternatywe dla linii dzierzawionych, ich przepustowosc¢
powinna by¢, co najmniej na zblizonym poziomie.

Produkty Cisco majg w tym zakresie bardo dobre parametry. Maksymalne zasiegi
bezprzewodowych mostkow siegajq kilkudziesieciu kilometréw, a przepustowosci, jakie
mozna uzyskac¢ w pewnych konfiguracjach oscylujg w granicach 33Mb/s.

Do zaprojektowanie potaczenia pomiedzy sieciami LAN wymagana jest wieksza wiedza
niz w przypadku instalacji WLAN na matych powierzchniach. Rozwazajac taka instalacje
nalezy zwréci¢ uwage na kilka elementow.

Po pierwsze - wlasciwy dobér urzgdzen: mostkéw, anten, przewoddw tgczacych anteny
z mostkami, ztaczy itp.

~ND). _uwn-J |
Patch Wall Mast Mount Mast Mount Yaqi Mast Solid Dish

High Gain

Cisco w swojej ofercie ma kilkanascie rodzajow anten réznigcych sie pod wzgledem
wielkosci, kierunku oddziatywania, skutecznosci oraz, w zaleznosci od wymagan,
miejsca montazu.

Podczas projektowania radiowego tacza LAN-to-LAN nalezy mie¢ na uwadze fakt, ze do
skutecznej transmisji, anteny taczonych systemoéw muszg znajdowac¢ sie w polu
widzenia. W pewnych warunkach pocigga to za soba koniecznosé¢ stosowania masztéw,
aby wynoszgc anteny na wiekszg wysokos¢ zapewnic¢ im lepszg ,widzialno$¢”. Nalezy
pamietac¢, ze na widoczno$¢ anten - czyli rébwniez na transmisje - majg wptyw takie
elementy, jak: krzywizna ziemi, uksztattowanie terenu, drzewa, gory, etc. Wszystkie one
powinny by¢ uwzglednione na etapie projektowym.
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3. Planowanie sieci bezprzewodowych WLAN

Bez wzgledu na to jakiego rodzaju sie¢ bezprzewodowa zamierzamy zbudowac,
Wiereless LAN badz LAN-to-LAN, wazne jest, aby na etapie projektowym przeprowadzic¢
tak zwane planowanie radiowe.

Planowanie radiowe jest to proces, na ktéry skiada sie szereg praktycznych testéw i
pomiaréw wykonanych w miejscu planowanej instalacji. Ma ono na celu sprawdzenie jak
system bedzie zachowywat sie w rzeczywistych warunkach, w ktérych bedzie
funkcjonowac. Dzieki rozpoznaniu przeprowadzonemu w miejscu docelowej instalacji
uzyskujemy réwniez informacje na temat pokrycia fal radiowych na danym obszarze, co
ma wptyw na uzyskiwane przepustowosci w WLAN.

Wiasciwie przeprowadzone planowanie radiowe powinno da¢ réwniez odpowiedz na
pytania:

ile punktéw dostepowych nalezy zastosowac, aby zapewni¢ tacznos¢ na

okreslonej powierzchni,

e jak nalezy dobra¢ kanaty radiowe, aby zminimalizowa¢ wptyw naktadania
sie czestotliwosci,

e jaka ilos¢ uzytkownikéw bedzie obstugiwana przez jeden punkt
dostepowy,

e jakiego typu anteny nalezy zastosowac,

gdzie wystepujg potencjalne zrodta zaktécen (kuchenki mikrofalowe, inne

systmy radiowe, itp.).

Wykonanie prostego planowania radiowego nie nalezy do czynnosci skomplikowanych.
Dodatkowym utatwieniem jest dotaczone do urzadzen Aironet Cisco bezptatnie,
oprogramowanie przeznaczone do tego celu. Jego interfejs graficzny, w przejrzysty
spos6b dostarcza wielu informacji np. na temat mocy sygnatu radiowego, jego jakosci,
uzyskiwanych przepustowosci.

Site Survey - PC4800 - Active Mode

Signal Strength Signal Quality

Link Speed 11 Mbps .Hﬂ"ﬂﬂ"ﬂﬂ"ﬂﬂ"m"

Overall Link Quality Excellent
Associated Access Point AP4800E_263097

Percent Complete
Percent Successful ‘ﬂﬂmmﬂﬂ

Lost To Target 0
Lost To Source 0
Percent Retries 0%

Setup | Stop Cancel | oK
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4. Bezpieczenstwo sieci bezprzewodowych

We wspbtczesnych bezprzewodowych sieciach lokalnych bardzo duzy nacisk ktadzie sie
na bezpieczenstwo transmisji. Poniewaz systemy te w przewazajacej wiekszosci
wykorzystywane sg jako rozszerzenia tradycyjnych sieci LAN, w ktérych mamy do
czynienia z wymiang wielu poufnych informacji, muszg one adresowac réwniez ten
aspekt transmisji. Potencjalne niebezpieczenstwo zwigzane ze stosowaniem
bezprzewodowych sieci LAN wynika z faktu, ze fale radiowe rozchodzg sie w atmosferze
w sposéb niekontrolowany. Oznacza to, ze teoretycznie kazdy, kio posiada
bezprzewodowg karte sieciowg moze niemal bezkarnie dotgczyé sie do dowolnego
systemu posiadajacego bezprzewodowe punkty dostepowe. Problem ten nie zostat
jednak pominiety i w celu zapewnienia ochrony transmisji wprowadzono szyfrowanie na
bazie protokotu WEP (Wired Equivalent Privacy). WEP jest protokotem symetrycznym,
co w praktyce oznacza, ze do kodowania i dekodowania informacji wykorzystywany jest
ten sam klucz. W protokole WEP mozna dostrzec wiele podobienstw do powszechnie
znanego DES. Podobnie jak on WEP wykorzystuje dwa rodzaje klucza 40 bitowy oraz
128 bitowy. Istotnym elementem zwigzanym z transmisjg szyfrowang przy uzyciu
protokotu WEP jest sposob zarzadzania kluczami szyfracyjnymi. Statyczna definicja
jednego lub wiecej kluczy stanowi powazng luke w systemie. Przechwycenie takiego
klucza w jakikolwiek sposob, moze umozliwi¢ nieautoryzowany dostep do sieci, ktéra na
pierwszy rzut oka wydawata sie bezpieczna. Podobnie, jak w przypadku technologii
DSSS Cisco jako pierwsze zaproponowato rozwigzanie problemu statycznie
zdefiniowanych kluczy szyfracyjnych. Technologia ta, oparta na standardzie IEEE
802.1X, wykorzystuje do uwierzytelniania uzytkownikéw protokét Extensible
Authentication Protocol (EAP) (rys).

RADIUS Server

GAccess Point blocks
all user requests
to access LAN

User Database

oclienlassociates
with Access Point

Campus Metwaork

Aironet 1100 Series Access Switch
Access Pointwith LEAP

Wireless Computer with LEAP

RADIUS Server
LEAP Wireless Authentication
and Dynamic VWEP Key Generation

B User parforms network lagon
(username and password)

o RADIUS server authenticates user;
RADIUS server and client adapter derive WEP key

User Database

Campus Metwaork

Aironet 1100 Series Access Switch
Access Pointwith LEAP

Wireless Computer with LEAP ERADIUS serverdelivers
key to Access Faint

OCIienl Adapter and Access Point activate
WEP and use dynamic WEP key for transmission

Cisco Wireless Security Suite wspotpracuje z szerokg gama urzadzen koncowych
wykorzystujgc wszystkie typy uwierzytelnian zawarte w normie 802.1X, wiaczajac w to
EAP Cisco Wireless (LEAP), Extensible Authentication Protocol-Transport Layer
Security (EAP-TLS) oraz protokoty pracujace na bazie EAP-TLS - Protected Extensible
Authentication Protocol (PEAP), EAP-Tunneled TLS (EAP-TTLS) oraz EAP-Subscriber
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Identity Module (EAP-SIM). Do centralnego zarzgdzania polityka bezpieczenstwa i
dostepem uzytkownikbw do zasobdow sieciowych moze by¢ wykorzystanych wiele
serwerow RADIUS obstugujacych te same mechanizmy uwierzytelniania uzytkownikéw.
Integralng czescig Cisco Wireless Security Suite sg rdéwniez takie rozszerzenia
standardu, jak - Temporal Key Integrity Protocol (TKIP), per-packet key hashing,
message integrity check (MIC) oraz broadcast key rotation:

13



WEP Key Hashing zapobiegajacy przechwyceniu klucza jednorazowego i

dokonaniu tzw. session hijacking

BASE KEY

PLAINTEXT DATA

i i
o~

v

PACKET KEY

'
%

CIPHERTEXT DATA

STREAM CIPHER

Message Integrity Check — dodatkowe pole dodane do czesci szyfrowanej WEP
pozwalajgce na okreslenie przynaleznosci pakietu do sesji

WEP Frame - No MIC

WEP Frame - MIC

DA | SA | IV Data ICV
WEP Encrypted
DA | SA | IV Data SEQ | MIC | ICV

W

WEP Encrypted
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5. Portfolio produktéw Cisco dla sieci WLAN w Jednostkach Samorzadu
Terytorialnego

Punkt dostepowy serii Cisco Aironet 1200 oferuje najwigksze mozliwosci oraz
elastyczno$¢ konfiguracji sprzetowej. Cecha wyr6zniajaca go sposréd innych produktow
jest radio — urzadzenie moze pracowac¢ zaréwno zgodnie ze standardem 802.11b/g jak i
802.11a (opcjonalnie lub jednoczesnie) dzieki mozliwosci zabudowania jednoczesnie
dwdéch modutéw radiowych — jeden pracujacy w pasmie 2.4GHz a drugi w pasmie 5GHz.
Ponadto AP1200 mozna wyposazy¢ w dowolnego rodzaju antene, co pozwala
odpowiednio ksztattowac zasieg i pokrycie sieci bezprzewodowej w danym obszarze.

Urzadzenie to zostato réwniez wzbogacone o szereg funkcji pozwalajacych na
zwiekszenie bezpieczenstwa w sieciach WLAN, jak réwniez poprawe jakosci ustug w
dostepie bezprzewodowym Jednoczesnie po stronie odbiorczej dokonano wielu
modyfikacji zwiekszajacych czutos¢, co pozwala na znaczne wydtuzenie dystansu.

Z punktu widzenia instalacji bezprzewodowych punktéw dostepowych istotny jest
sposob zasilania urzadzen. Zasilanie podawane jest za posrednictwem kabla ethernet.
Jest on w petni zgodny z produktami Cisco posiadajgcymi funkcjonalnosé ,in-line power”
(rys.)
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Powver Strip

Universal
Power Supply
Wiring Closet

‘ LAN

i

Cisco Aironat Switch ‘
Power Injector {Without Inline Power)

Upto 300 ft
)

Aironet 1100 Series
802.11b Access Point

Rys. Cisco Aironet 1200/1100 zasilany poprzez sie¢ Ethernet z opcjonalnym
Inline Power Injector

Wiring Closet

LAN

Aironet 1700 Series
802.11b Access Paint

Swritch with Inline Power
(Cisco Catalyst 3550-24 PWR)

I Uptc:rsooft 3
Rys. Cisco Aironet 1200/1100 zasilany dzieki przetacznikom Cisco Catalyst z
funkcjonalnosciag in-line power

Wraz z wprowadzeniem serii 1200 pojawita sie nowa wersja systemu operacyjnego.
Oprogramowanie to zawiera szereg nowych mozliwosci, takich, jak cho¢by wspomniany
wczesniej sposob identyfikacji uzytkownikéw bazujacy na nazwie uzytkownika i hasle
oraz mechanizm przydzielania kluczy szyfracyjnych dla kazdej pojedynczej sesji.

Do przechowywania informacji o uzytkownikach wykorzystywany jest serwer Cisco
Secure ACS 3.2, ktéry ma wbudowany serwer RADIUS wraz z rozszerzeniem EAP.
Ponadto, w nowym systemie zaimplementowane zostaty mechanizmy umozliwiajace
efektywne filtrowanie ruchu na bazie protokotow TCP/IP.

Cisco Aironet 1100 to idealne rozwigzanie dla nowo powstajacych lokalizacji oraz jako
rozszerzenie juz istniejgcej sieci. Zapas mocy procesora oraz dodatkowa pamiec
umozliwia obstuge przysztych wersji oprogramowania i standardow komunikacyjnych.
Klienci moga réwniez wymieni¢ modut nadajnika radiowego 802.11b na obstugujacy
wyzsze predkosci w standardzie 802.11g. Rozwigzanie Cisco Aironet 1100 jest
urzgdzeniem wyposazonym w identyczne funkcje oprogramowania, jak AP 1200.

Cisco Aironet 1100 jest wyposazony w pojedynczy modut radiowy w standardzie
802.11b z mozliwoscig rozbudowy, zintegrowang antene dipolowg oraz nowoczesny
system montazu umozliwiajacy tatwa instalacje w dowolnej orientacji oraz w réznych
pomieszczeniach.
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Intuicyjny interfejs graficzny umozliwia zarzadzanie punktami dostepowymi Cisco
Aironet 1100/1200 za pomoca przegladarki webowej. Nowoczesny interfejs graficzny
utatwia proces instalacji, konfiguracji i diagnostyki urzadzenia. Cisco Aironet

1100/1200 moze by¢ rowniez zarzadzany poprzez dobrze znany interfejs znakowy
(CLI).

Clase Window E
Ciaen Srerus

E Hostname ap ap uptime is 2 days, 21 hours, 24 minules
EXPRESS SET-UP

) Express Setdp

System Hame: l2p
MAC Address: 0007 50d5 8503
Configuration Server Frotocol: € DHCP & Static 1P
IR Address: 10615159
IP Subnet Mask [256.256.255.6
Default Gateway: [10.51.6129
SSID; 1sunam|
Broadcast SSID in Beacan: Foves Cpg
Rolc in Radio Hetwork: & Access Poirt (Root) T Repester iNon-Raai)
Optimize Aadin Netwsrk for: & Thioughawt  © Range € Custom
Alroner Extans/ons: @ Enable € Disable
SHMP Community: 1 i 0o e ity
& HeadOnly € ReadWila

Najnowszym produktem w ofercie bezprzewodowych punktéw dostepowych Cisco jest
Aironet 1300 Outdoor Access Point/Bridge. Urzadzenie to pracuje w standardzie
802.11g dzieki czemu umozliwia transmisje z szybkoscig do 54Mb/s a jednoczes$nie
pozwala na wspotprace ze stacjami klienckimi 802.11b. AP 1300 moze pehic
jednoczesnie funkcje punktu dostepowego dla sieci LAN oraz mostka bezprzewodowego
dla potaczen LAN-to-LAN. Dzieki odpornej na warunki atmosferyczne obudowie
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urzadzenie to moze by¢ instalowane na zewnatrz budynkéw i pracowaé¢ w zakresie
temperatur od -30 do +55 stopni Celsjusza.

Dodatkowe nowe funkcje wprowadzone wraz z AP 1300 to m.in.:

Automatyczny wybér kanatu pracy — dzieki wbudowanemu analizatorowi pasma
urzgdzenie automatycznie wybiera do pracy najmniej zajety kanat pasma
2.4GHz,

Narzedzia utatwiajgce instalacje i konfiguracje — specjalny tryb pracy, w ktérym
nie ma potrzeby korzystania z zadnego komputera by odpowiednio ustawi¢ i
skierowa¢ urzadzenia pracujace w trybie mostka LAN-to-LAN. Diody LED
umieszczone na obudowie pokazujg informacje o sile odbieranego sygnatu,
Dostosowanie parametrow transmisji do odlegtosci — mechanizm ten pozwala
automatycznie dobra¢ parametry sposobu transmisji bezprzewodowej Carrier
Sense Multiple Access/Collision Avoidance (CSMA/CA) na podstawie
skonfigurowanej odlegtosci miedzy mostkami bezprzewodowymi,

kLaczenie pakietébw — dla lepszego wykorzystania dostepnego pasma AP 1300
potrafi taczy¢ mate pakiety w wieksze porcje informacji.

Aironet 1300 Outdoor Accenss Point/Bridge

Istotne znaczenie ma takze zarzadzanie systemem skfadajacym sie w wielu urzadzen
bezprzewodowych. Cisco posiada w swojej ofercie rozwigzanie WLSE (Wireless LAN
Solution Engine). Rozwigzanie to jest narzedziem programowym posadowionym na
dedykowanej platformie sprzetowej. Pozwala na zarzadzanie wszystkimi urzgdzeniami
bezprzewodowymi instalowanymi w sieci w zakresie:

» Zapewnienia bezpieczenstwa sieci:
o Monitoring i sprawdzanie spéjnosci polityki bezpieczenstwa na wszystkich
urzadzeniach;
o Generowanie alarméw przy naruszeniach polityki bezpieczenstwa;
o Powiadamianie administratora przy naruszeniach polityki bezpieczenstwa
— E-mail, syslog, SNMP trap,
» Utatwiania konfiguraciji:
o Monitoring i sprawdzanie spdéjnosci konfiguracji na wszystkich
urzadzeniach;
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o Scentralizowana dystrybucja oprogramowania systemowego;

o Automatyczna konfiguracja nowych urzadzen w sieci z zastosowaniem
wzorca przygotowanego przez administratora;

o Tworzenie archiwow konfiguracji do 4 wersji wstecz: Automatycznie i “na
zgdanie”,

» Monitorowania urzadzen oraz optymalizacji ruchu na taczach WAN:

o Monitoring obcigzenia wszystkich urzgdzeniach;

o Mozliwos¢ obstugi progéw ruchu (thresholds) na portach Ethernet oraz
portach radiowych;

o Mozliwos¢  uruchomienia  mechanizméw  majgcych na  celu
zmniejszenie/kontrole obcigzenia na tgczach WAN (np. polling).

Zastosowanie tego rodzaju rozwigzan pozwala traktowa¢ zestaw urzadzen WLAN jako
potencjalnie kompletne rozwigzanie.
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6. Przysziosé sieci bezprzewodowych

Technologie wykorzystywane obecnie przez bezprzewodowe sieci lokalne sa obecnie
stabilne. Standard IEEE 802.11b liczy sobie juz kilka lat, a jednak ciagle trwaja prace
nad nowymi technologiami umozliwiajacymi szybsza i bezpieczniejszg transmisje.
Dostepny jest juz standard 802.11g, lecz ze wzgledu na to, ze urzadzenia dostepne sg
na rynku od niedawna, wiekszos¢ kart klienckich obecnie uzywanych to karty 802.11b.
W dobie konwergencji, kiedy w sieciach komputerowych coraz czesciej mamy do
czynienia nie tylko z transmisjg danych ale rowniez z transmisjg gtosu (Voice over IP),
WLAN musza sprosta¢ i temu wyzwaniu.

Jednym z kluczowych elementéw zwigzanych z transmisjg gtosu w sieciach stuzacych
do transmisji danych jest zapewnienie odpowiedniej gwarancji pasma oraz priorytetu. W
tym celu pracuje sie nad odpowiednim mechanizmem znakowania pakietéw tak, aby
mozliwe byto ich rozréznienie i odpowiednie traktowanie w zaleznosci od przenoszonych
informacji.

Powotano szereg grup roboczych pracujacych nad rozszerzeniami standardu 802.11
m.in. o takie elementy jak:
e Zagwarantowanie jakosci ustug w sieciach bezprzewodowych (802.11e),
e Zapewnienie bezpieczenstwa w WLAN (802.11e docelowo 802.11i,
znane roéwniez jako WPA),
e Dynamiczne zarzadzanie czestotliwosciami radiowymi i mocg nadajnika
(802.11h).

Transmisja danych drogg radiowg postrzegana jest obecnie przez wielu specjalistéw
jako kierunek rozwoju obecnych sieci LAN. Juz dzisiaj pracuje sie nad urzadzeniami
umozliwiajgcymi transmisje danych z szybkosciami 100Mb/s. Jakkolwiek mozemy
spodziewac¢ sie dalszej ekspansji tych technologii to wydaje sie, ze w obliczu takich
standardéw, jak Gigabit Ethernet pozostang one, tak jak do tej pory, gtéwnie
technologiami dostepowymi dla uzytkownikow koncowych.
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7. Aplikacje sieciowe WLAN w Jednostkach Samorzadu Terytorialnego

Poprzednie rozdziaty opisujace warstwe technologiczng nie wskazujg jednoznacznie
aplikacji mozliwych do zrealizowania z wykorzystaniem urzadzen bezprzewodowych. Do
najpopularniejszych aplikacji WLAN stosowanych w Jednostkach Samorzadu
Terytorialnego zaliczamy:

A. Potaczenia miedzybudynkowe,

B. Hotspoty,

C. Pokrycie siecig bezprzewodowa sal konferencyjnych, sal spotkan etc.

A. Potaczenie miedzybudynkowe

Dla realizacji potaczen miedzy budynkami stosowane sg urzadzenia bridge. Przy
projektowaniu tego typu sieci nalezy sprawdzaé¢ tzw, ,widzialnos¢” obiektow.
Poszczegdblne obiekty nie mogq by¢ zastoniete przez inne budynki, drzewa etc. Zasieg
potaczen tego typu zalezy od zastosowanych anten oraz mocy nadawczej bridge’a. Aby
zachowa¢ zgodnos¢ z normami ETSI nalezy zaktadaé zasieg tego typu rozwigzan na
poziomie okoto 2-3km. Nie oznacza to, ze dystans ten jest gwarantowany. W przypadku
nieoptymalnego doboru anten wynikajgcego z ré6znych uwarunkowan lokalnych zasieg
ten moze by¢ mniejszy. Z drugiej strony, w optymalnej konfiguracji zasiegi te moga by¢
wieksze.

Korzystajac z urzadzen pracujagcych w pasmie otwartym — a takim jest pasmo pracy
urzgdzen 802.11b/g - nalezy pamietaé, ze pasmo to jest wspétdzielone z innymi
uzytkownikami. Oznacza to, ze cho¢ technologia umozliwia transfery =z
przepustowosciami 54Mbps, to obecnosé innych uzytkownikédw moze znaczaco obnizy¢
dostepne pasmo.

Drugim istotnym zagadnieniem jest bezpieczenstwo. Analizujgc bezpieczenstwo sieci
bezprzewodowych nalezy zaznaczy¢ kilka aspektéw:

> Uwierzytelnianie,
> Zapewnienie Integralnosci przesytanych danych,
> Zapewnienie poufnosci przesytanych danych.

Ze wzgledu na regulacje prawne zwigzane z otwartoscig pasma 2.4-2.485GHZ
dla uzytku publicznego, niemozliwe jest przeciwdziatanie funkcjonowania innych Access
Point'éw na tym obszarze. Réwniez udowodnienie atakoéw jest wyjatkowo trudne.
Dlatego dla potaczeh miedzybudynkowych stosuje sie topologie typowa dla budowy sieci
rozlegtych WAN. Dla zapewnienia integralnosci i poufnosci przesytanych danych zaleca
sie stosowanie w kazdej lokalizacji routeréw szyfrujgcych IPSec. Wykorzystanie
routeréw z funkcjonalnoscig zwiekszenia poziomu bezpieczenstwa sieci ma dodatkowe
zalety. Nalezy do nich zaliczy¢ np. tak wazna rzecz jak zachowanie lokalnej adresaciji
sieci i korzystanie z NAT na routerach. Ma to ogromne znaczenie w lokalizacjach gdzie
stosowana jest aplikacja z ,petnym” klientem, ktéry z kolei moze by¢ mocno powigzany
w adresem sieciowym (adresem IP) serwera. Réwniez izolacja probleméw jest
zdecydowanie fatwiejsza w takiej strukturze. Przyktadowy schemat realizacji takiego
zadania zamieszczono ponizej:
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Do tego zadania nalezy przewidywac zastosowanie bridge’y Aironet 1300.

B. HotSpot

Hotspoty sg coraz czesciej stosowanym sposobem realizacji dostepu do sieci globalne;.
Hostpoty internetowe pojawity sie juz w najbardziej eksponowanych miejscach
najwiekszych miast Polski. Realizacja dostepu do internetu wymaga jednak kilku
dodatkowych elementéw. Waznym jest okreslenie, czy ustuga taka ma by¢ bezptatna
czy tez ma by¢ ustugg ptatnag, ale nieprzynoszaca zysku JST (optata pokrywa koszty
funkcjonowania hotspotu). Jednak w obu przypadkach stosowane sg jednak te same
urzgdzenia bezprzewodowe. Dla realizacji tej aplikacji stosuje sie typowe punkty
dostepowe (access points). Bardzo waznym aspekiem jest stosowanie rozwigzan
pozwalajacych na swobodng prace uzytkownikom, bez koniecznosci wymuszania na
nich dodatkowych funkcji lub narzedzi. Przyktadowo pokrycie obszaru rynku miejskiego
z punktu dostepowego umieszczonego na budynku JST oddalonego o 500m, od tegoz
rynku, nie ma sensu. Chociaz mozliwe jest zastosowanie anten realnie pokrywajgcych
zaktadany obszar to typowe urzadzenia klientow majg zdecydowanie mniejszy zasieg.
Zatem taka konfiguracja jest praktycznie bezuzyteczna jako hotspot. Hotspot zatem jest
realizowany przez punkt dostepowy lub ich grupe. Urzadzenia te sg przytaczone
kablowo do sieci komputerowej na dedykowany segment firewalla lub tez bezposrednio
do segmentu realizujgcego potaczenie pomiedzy firewallem a routerem internetowym. W
tym drugim przypadku trzeba jednak zarezerwowaé publiczne adresy IP (bez translaciji
adresowej NAT) dla klientéw hotspotdw, a to jest nieefektywne i przez to bardzo rzadko
stosowane rozwigzanie.
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W przypadku realizacji aplikacji gdzie ustuga dostepu do internetu jest ustugg ptatng
nalezy pomiedzy segmentem WLAN a firewallem przewidzie¢ dodatkowe urzadzenie
pozwalajace na identyfikacje uzytkownika i ,pobieranie optat”. Forma ptatno$ci moze byc¢
rozna — od dokonania optaty przez karte kredytowa, poprzez ,zdrapke” na statym
dostepie abonamentowym skonczywszy. W takim rozwigzaniu mozna dopusci¢
darmowg komunikacje z JST — dostep do Hotspota pozwala woéwczas na skorzystanie z
aplikacji e-urzedu bez mozliwosci wyjscia na zewnetrz i korzystania z globalnej sieci
Internet.
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C. Pokrycie siecia bezprzewodowa obszaréw wewnatrz budynkow.

Jest to najprawdopodobniej najprostsza aplikacja do zrealizowania w systemach sieci
bezprzewodowych. Mimo, ze wszystko jest pozornie proste nie mozna zapominac¢ o
kilku aspektach. Do najistotniejszych nalezy zaliczyc:

> Doktadne okreslenia zasiegu punktéw dostepowych,
> Przydziat kanatéw (w 802.11b),

> Funkcje roamingowe,

> Bezpieczenstwo sieci.

Przydziat kanatéw oraz funkcje roamingowe zostaty doktadniej opisane w poprzednich
rozdziatach

Projektujac sie¢ WLAN wewnatrz budynku nalezy bezwzglednie przeprowadzi¢ tzw. Site
Survey polegajacy na ustawieniu punktow dostepowych w wytypowanych miejscach, a
nastepnie sprawdzanie zasiegu w budynku. Mozna do tego celu wykorzystac
standardowe oprogramowanie dostarczane przez Cisco z punktami bezprzewodowymi.

Nalezy zwréci¢c uwage na fakt, ze na zasieg majg wptyw zarébwno grube sciany
budynkow (czes¢ JST miesci sie z zabytkowych budynkach gdzie grubosc¢ scian odbiega
od obecnych standardéw), jak i ekrany metalowe (takim ekranem moze by¢ np. grupa
metalowych szafek w archiwum).

Obraz pokrycia obiektu sygnatem bardzo rzadko sktada sie z obszardéw kolistych (jak by
sugerowat model nadawania z anteny dookéInej)

Jednostka Samorzadu Terytoriolnego

5 Archiwum_ [— @ — Biur

-A—-ﬁ

Hiro

Bezpieczenstwo sieci bezprzewodowych to takze bardzo istotne zagadnienie. Standard
802.11 w pierwotnej, a zarazem najczesciej uzywanej wersji nie jest przygotowany do
realizacji funkcji bezpieczenstwa. Poczatkowo uwazany za mechanizm bezpieczenstwa
SSID (Service Set Identifier) jest de facto wykorzystywany do logicznej separacii
VLANOw. Pomimo tego, ze mozna wytaczy¢é rozpowszechnianie witasnego SSID,
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dotyczy to tylko tzw. ramek beacon. W dowolnej innej ramce SSID jest on przesytany, co
powoduje, ze jego podstuchanie nie jest zadaniem trudnym.

Zachowanie poufnos$ci transmisji jest rowniez bardzo trudne w przypadku zastosowania
standardowych mechanizméw. WEP (Wired Equivalent Privacy) oparty jest na
symetrycznym szyfrowaniu RC4, gdzie stosowane sg statyczne, wspolne klucze (ang.
pre-shared keys). Klucz jest taczony z 24-bitowym losowym wektorem inicjalizujgcym
(IV). WEP jest obarczony szeregiem wad. Przede wszystkim wektor IV jest wysytany
niezaszyfrowany, co powoduje ze klucz mozna odtworzy¢ na podstawie analizy
statystycznej kilku milionéw ramek (atak statyczny z zastosowaniem narzedzi takich jak
Airsnort). WEP nie ma réwniez wbudowanego automatycznego mechanizmu zmiany
klucza. Pozostaje, zatem manualna zmiana kluczy, ktére w diuzszej perspektywie
czasowej, czy zastosowaniu wiekszej ilosci Access Point’édw po prostu jest niemozliwe
do opanowania. Fakt wspotdzielenia klucza przez wszystkie urzadzenia powoduje, iz w
przypadku kradziezy Klienta (stacji roboczej, laptopa etc.), nalezy liczy¢ sie z tym, ze
atakujacy zna klucz do catej sieci.

Jak tatwo zauwazy¢, ograniczenie zabezpieczen do stosowania typowych dostepnych
narzedzi moze doprowadzi¢ do utraty kontroli nad siecia, a takze do utraty kontroli nad
przechowywanymi informacjami. Bardzo ciekawg obserwacjq jest fakt, ze przy bardzo
rygorystycznym stosowaniu instrukcji kancelaryjnych dotyczacych rozdzielenia sieci
internetowej i wewnetrznej oraz jednoczesnym korzystaniu z Access Point’déw w typowe;j
konfiguracji poziom bezpieczenstwa jest o wiele nizszy anizeli przy stosowaniu jedne;j
sieci komputerowej oraz sieci bezprzewodowej z dodatkowymi elementami
bezpieczenstwa.

Bardzo waznym aspektem zarzadzania siecig bezprzewodowg w budynkach jest tez
wykrywanie intruzow — obcych Access Point’éw, ktére z jednej strony moga stuzyé do
nastuchiwania, z drugiej zas moga ,myli¢” klientow, ktdérzy zamiast podtaczy¢ sie do sieci
wiasnej beda nadawaé¢ od ,obcego” AP. ldentyfikacja obcych AP jest mozliwa przez
poréwnanie parametrow odbieranych ramek ze znanymi sasiadami za$ dzieki BSSID
mozliwe jest okreslenie portu przetacznika, do ktérego jest on wpiety (jezeli jest to. np.
AP uzywany przez urzednika). Jezeli obcy AP nie jest wpiety do Zzadnego
kontrolowanego przez administratora przetgcznika mozliwe jest okreslenie jego
potozenia przez tzw. triangulacje radiowg (sprawdzenie mocy sygnatu).

Unikalng ceche systemu zarzagdzania sieciami bezprzewodowymi w wykonaniu Cisco
jest graficzna prezentacja miejsca instalacji obcego AP.
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P scric1-21a-aps cisoo,com
sork1-212-3p8 cisco som

(Connected to: 171.71.75.13

W lepiej zabezpieczanych systemach transmisji bezprzewodowej stosuje sie szyfracje
IPSec. W tym rozwigzaniu bezposrednio za przetacznikiem agregujacym ruch z punktow
dostepowych (wydzielona sie¢) znajduje sie VPN Concentrator. Urzadzenie VPN
Concentrator zbiera sesje szyfrowane IPSec od uzytkownikow korzystajacych z sieci
bezprzewodowej. Sama stacja robocza musi mie¢ zainstalowane oprogramowanie
klienta sieci VPN. Zaleca sie tez, aby miata zintegrowane oprogramowanie osobistego
firewalla (ang. Personal Firewall). Access Point powinien w tym modelu przyjmowac
tylko pakiety szyfrowane (filtracja poprzez listy dostepowe konfigurowane na punkcie
dostepowym).

Podsumowujac — zbudowanie sieci WLAN wymaga szcegd6lnie dobrego przygotowania
projektu. Nawet, jezeli dzi§ przewidywany jest tylko pojedynczy access point nalezy
patrze¢ na to zagadnienie szerzej, z wizjg catosciowego rozwigzania. Brak takiego
spojrzenia moze powodowaé implikacje, ktére na dzi$ sg juz widoczne (opisane
powyzej), rzutujgce np. na bezpieczenstwo danych osobowych w JST.
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8. Podsumowanie

Sieci bezprzewodowe sa dzisiaj jedng z najszybciej rozwijajacych sie technologii
sieciowych. Pojawiajg sie tam, gdzie dotychczas nie byto mozliwosci dotarcia drogg
kablowa.

W spontanicznych dziataniach majacych na celu poprawe istniejacego stanu potaczen
nie nalezy jednak zapomina¢ o zachowaniu kontroli. Dotyczy to zaréwno systemow
bezprzewodowych dla potaczen miedzy budynkami, jak rowniez systemow
instalowanych wewnatrz obiektow JST. Kontrola nad sieciami bezprzewodowymi
objawia sie poprzez zachowanie odpowiedniego poziomu bezpieczenstwa, kontrole
dostepu do medium (w sieciach wewnatrz budynkéw), priorytetyzacje danych, petne
zarzadzanie, wykrywanie ,pirackich” punktéw dostepowych etc.

Warto tez przygotowywaé systemy sieciowe WLAN z wizjg koncowej ich postaci —
pozwoli to unikng¢ niepozadanych efektéw w przysztosci.
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