Bezpieczeństwo informacji IT w jednostkach administracji publicznej

23 października b.r. w hotelu Sheraton w Warszawie odbyła się konferencja na temat zarządzania bezpieczeństwem informacji w jednostkach administracji publicznej. Zaproszeni na konferencję przedstawiciele Sądów, Prokuratur, Izb Celnych oraz Skarbowych, Ministerstwa Sprawiedliwości oraz pozostali słuchacze mieli okazję poznać najnowsze metody tworzenia i łamania zabezpieczeń. Gości przywitała Agnieszka Szczęśniak, Account Manager odpowiedzialna za sektor publiczny w firmie Cisco. Spotkanie rozpoczęło się pokazem włamywania do systemów informatycznych przeprowadzony przez znanego w Europie eksperta Ivica Ostojica.  

Bardzo szybki postęp w dziedzinie technologii teleinformatycznych jest motorem ogromnych przeobrażeń zachodzących w społeczeństwie, firmach, a także instytucjach publicznych. Szczególnie w przypadku tych ostatnich stosowanie nowych rozwiązań nie może odbić się na bezpieczeństwie przechowywanych danych i musi być zgodne z obowiązującymi przepisami prawa. Uczestnicy konferencji mogli zapoznać się ze sposobami włamywania do sieci komputerowych i ich zapobiegania, poznali liczne zagadnienia związane z bezpieczeństwem systemów informatycznych i odpowiednie wymogi prawne z tym związane, a także dowiedzieli się więcej na temat rozwiązań bezpieczeństwa na brzegu i wewnątrz sieci. 

Całodniowa konferencja została podzielona na cztery sesje tematyczne. Pierwsza z nich, zatytułowana „Sekundy od katastrofy” skupiała się na prezentacji środowiska „underground” oraz psychologicznych portretach przestępców internetowych. Ważnym elementem sesji był pokaz różnorodnych metod włamywania się do sieci oraz sposobów ich zapobiegania, a także praktyczne przykłady takich działań. 

Druga sesja zawierała wystąpienia przedstawicieli firm niezależnych. Firma Antares, omówiła między innymi aspekty prawne oraz normy bezpieczeństwa informacji IT w jednostkach publicznych. Specjalnie na tę okazję zaproszony został doradca Głównego Geodety Kraju, Pan Wojciech Garstka, który nakreślił zasady tworzenia polityki bezpieczeństwa. Na zakończenie tej sesji, firma Audytel Sp. z o.o. omówiła najlepsze praktyki sektora prywatnego, które mogą zostać przeniesione do sektora publicznego.

Trzecia sesja tematyczna skupiała się na rozwiązaniach dotyczących bezpieczeństwa na brzegu sieci, a także bezpieczeństwa w przypadku wewnętrznej sieci LAN i w sytuacji bezprzewodowego dostępu do Internetu. Maciej Flak, System Engineer w firmie Cisco zaprezentował i omówił mechanizmy zapewniania bezpieczeństwa i kontroli dostępu do sieci. W trakcie sesji omówiono koncepcję ochrony punktów krańcowych systemu IT, tj. stacji bazowych. Dokładnie przedstawiono także mechanizmy realizacji bezpiecznej infrastruktury transmisji danych, rozwiązania zapewniające poufność oraz technologie umożliwiające budowę bezpiecznej i niezawodnej infrastruktury bezprzewodowej sieci Wi-Fi. Ostatnia, czwarta sesja skupiała się na monitorowaniu i zarządzaniu mechanizmami bezpieczeństwa sieci. Grzegorz Wróbel, Business Development Manager w firmie Cisco zaprezentował najnowsze rozwiązania i trendy w tym zakresie.

Konferencja została bardzo wysoko oceniona przez uczestników pod względem merytorycznym.
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