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1. WSTEP

Przemiany ostatnich lat zwigzane z pojawieniem sie Internetu i co za tym idzie nowych
kanatéw wymiany informacji, w coraz wiekszym stopniu dotykajg Jednostki Samorzadu
Terytorialnego (JST). Sieci komputerowe, traktowane 10 lat temu jako zbedny,
nadmiarowy wydatek, sg juz praktycznie we wszystkich JST. Wyzwania stojace przed
JST w najblizszych latach powodujg jednak, ze warto spojrze¢ na tematyke budowy sieci
od nowa.

Sie¢ komputerowa LAN w JST w najblizszym czasie bedzie nie tylko siecig dla wymiany
informacji wewnetrznych, ale réwniez bedzie petni¢ role jednego z wielu elementow
szerszego systemu — e-urzedu.

E-urzad determinuje nie tylko konkretne aplikacje wykorzystywane w JST, ale przede
wszystkim modele wymiany informacji. Taki model to np. dostepno$¢ Centrum
Przetwarzania Danych (nazywane czesto CPD, lub CD od angielskiej nazwy Data
Center) zaréwno dla uzytkownikow wewnetrznych jak i zewnetrznych. Pojawiaja sie tu,
wiec kwestie bezpieczenstwa sieci. W samym CPD z pewnoscia mozna wyréznié
aplikacje krytyczne dla dziatania JST, jak i te, ktére sa istotne, ale petnig role
pomocniczg dla organizacji. Wynika to z koniecznosci wprowadzenia mechanizméw np.
zapewnienia jakosci ustug. Podobnych aspektow zwigzanych z dziataniem sieci mozna
wyrdzni¢ jeszcze, co najmniej kilka.

Wazne jest, aby sie¢ komputerowa byta budowana w sposéb madry i przemyslany, tak
aby nie stanowita waskiego gardta i potrafita sprosta¢ wymaganiom coraz to nowych
aplikacji. Dokument ten ma na celu przyblizenie zagadnienn zwigzanych z budowg sieci
LAN, wskazanie potencjalnych zagrozen oraz sposobdw ich unikania. Przedstawione
takze zostang przyktadowe implementacje sieci.

W niniejszym dokumencie zostata zamieszczona koncepcja budowy sieci lokalnych LAN
dla Jednostek Samorzadu Terytorialnego. Nowa sie¢ zaktada wyjscie na przeciw
pojawiajacym sie potrzebom tych jednostek, ktére wynikajg z rozbudowy infrastruktury
lub modernizacji sieci juz istniejgcych. Przedstawione przyktady oraz zatozenia
dotyczace budowy sieci LAN majg za =zadanie postuzy¢ jako materiat
pogladowy/edukacyjny do wstepnego projektu.

Szczegbtowy projekt oraz kosztorys dla inwestycji pod strukture Panstwa sieci jest
osobnym zadaniem, ktérego realizacjg zajmuje sie zwyczajowo Partner Cisco Systems.

Biuro Cisco Systems oferuje Panstwu konsultacje na najwazniejszym etapie czyli w fazie
projektowe;.



2. BUDOWA SIECI LOKALNYCH LAN (LOCAL AREA NETWORK)

Budowa sieci rozlegtej WAN bardzo czesto wigze sie z wdrozeniem aplikacji sieciowych
badz innych elementéw funkcjonalnych wymagajacych zastosowania zdalnej
komunikacji. Dotychczas wiele takich funkcjonalnosci byto implementowanych w sieci
WAN. Sieci rozlegte oparte na urzadzeniach Cisco posiadajg mozliwos¢ implementaciji
funkcjonalnosci pozwalajacej na zapewnienie odpowiedniego poziomu jakosci transmis;ji
dla aplikacji krytycznych z punktu widzenia dziatalnosci przedsigbiorstwa czy urzedu.
Nalezy jednak pamietac, ze ogromny potencjat sieci rozlegtej w zakresie ksztattowania
polityki priorytetbw moze by¢ fatwo zniwelowany przez brak odpowiednich
mechanizméw dostepnych w urzadzeniach sieci lokalnej LAN. Z tego powodu w
rozwigzaniach sieciowych Cisco wprowadzito wiele funkcji rowniez w urzadzeniach sieci
LAN. Krok ten ma na celu przygotowanie infrastruktury do realizacji takich zadan jak
telefonia IP, wideokonferencje itp. Aplikacje te jako bardzo efektywne pod katem ROI
moga spowodowac szybszy zwrot z inwestycji.

2.1. Zasady unikania zagrozen w sieciach LAN

Na podstawie analizy wielu sieci lokalnych okreslono nastepujace zagrozenia
wynikajace z wykorzystywania w sieci kampusowej koncentratoréw oraz przetacznikow
nieprzystosowanych do realizacji funkcji rdzeniowych:

e Zagrozenia zwigzane z wydajnos$cig i ciggtoscig pracy sieci:

o Urzadzenia typu hub charakteryzujg sie cecha wspoétdzielenia pasma.
Oznacza to, ze urzadzenie zdefiniowane jako 24-portowy Hub
10Mbps udostepnia pasmo 10Mbps — 24 uzytkownikom. Statystycznie
jeden uzytkownik ma dla siebie znacznie mniej pasma. Dodatkowo
metoda dostepu CSMA/CD powoduje, ze realna przepustowosc
oferowana przez urzgdzenia typu hub to okoto 6 Mbps. Wynika z tego,
ze statystyczny uzytkownik korzystajacy z takiego urzadzenia
otrzymuje przepustowos¢ 250Kbps; realnie pasmo dostepne
uzytkownikowi rzadko jest wieksze niz 2Mbps. Komunikacja pomiedzy
urzgdzeniami majgcymi rozng adresacje IP lub IPX musi zas odbywac
sie za posrednictwem routera, ktéry moze dodatkowo spowolni¢ prace
sieci,

o Gdy w strukturach wystepuja potaczenia tancuchowe urzadzen typu
hub, to urzadzenie bedace na koncu tancucha otrzymuje procent
pasma dostepnego dla uzytkownikow urzadzenia poprzedniego w
tancuchu. Patrzac tylko statystycznie, mozna by powiedzie¢, ze
traktujac koncowy hub jako stacje roboczg - otrzyma on statystycznie
250Kbps, ktore ,rozdzieli” pomiedzy uzytkownikéw don przytgczonych.
Jest to duze uproszczenie, bo oczywiscie pasmo dostepne dla
uzytkownikéw jest wieksze, warto jednak zaznaczy¢, ze przesytajac
ruch od grupy uzytkownikéw do huba ,nadrzednego” korzystamy z



jednego portu, ktéry w tym urzadzeniu bardzo czesto nadaje/odbiera
dane, zabierajagc pasmo pozostatym uzytkownikom. W podobnych
strukturach badanych w réznych systemach sieciowych (biurowy,
produkcyjny) pasmo dla uzytkownika na koncu tancucha
niejednokrotnie spadato ponizej 500Kbps,

Sytuacja opisana w poprzednim punkcie moze wptywaé na
urzadzenia rdzenia sieci. Wynika to z faktu wystepowania tzw. burz
(sztormoéw) kolizyjnych. Sytuacja taka ma miejsce w systemach z
dostepem do medium zgodnym z CSMA/CD (wspétdzielony Ethernet)
w chwili, gdy wielu uzytkownikéw zada dostepu do medium w krotkim
odstepie czasu. Sztorm kolizyjny powoduje zablokowanie transmisji w
danym segmencie sieci. Przetgcznik, ktory jest przytaczony do takiego
segmentu (switch sam w sobie rozdziela domeny kolizyjne) nie moze
przesta¢ danych do niego skierowanych, naptywajacych z innych
segmentéw sieci. Dane te sg buforowane w buforach portéw
przetacznika. Jezeli przetaczniki rdzeniowe sg urzadzeniami
nieprzygotowanymi do realizacji takich funkcji badz tez przetaczniki
takie obstugujg wiele portow z przytaczonymi hubami (potencjalne
miejsce wystepowania sztormoéw kolizyjnych) to moze bardzo tatwo
dojs¢ do wysycenia tychze buforow oraz obcigzenia przetacznika
uniemozliwiajac efektywng prace,

W systemach sieciowych zazwyczaj dostepne jest okablowanie
pionowe (rdzeniowe potagczenia $wiattowodowe), ktére utozone jest
nadmiarowo. Te drogi potaczeniowe moga by¢ wykorzystane badz na
zgdanie — z ingerencjg administratora bgdz automatycznie. Pierwsza
opcja jest konieczna do zastosowania w przypadku, gdy w systemie
sieciowym stosowane sg huby. Huby nie dopuszczajg dostepnosci
hosta przez dwie drogi potaczeniowe. Drugi przypadek jest z
powodzeniem stosowany w sieciach przetaczanych. Przetaczniki
sieciowe umozliwiajg zestawienie dwdch (lub wiecej) alternatywnych
drég potaczeniowych, przy czym aktywna w danej chwili jest tylko
jedna droga (802.1D, 802.1s/w). W szczegdlnym przypadku, gdy dwie
alternatywne drogi kablowe taczg dwa przetgczniki (nie tworzymy
Jrojkata” czy kwadratu” potaczen, lecz budujemy potaczenie punkt-
punkt wykorzystujac dwie drogi i kablowe), mozliwe jest zastosowanie
tzw. grupowania portbw (LACP 802.3ad), ktére pozwala na
utrzymanie obu tych drég w stanie aktywnym, co powoduje
zwiekszenie przepustowosci pomiedzy zaangazowanymi weztami. W
przypadku awarii jednego z potaczen nastepuje badz rekonfiguracja
sieci (802.1D, 802.1s/w), ktéra moze potrwa¢ od kilku sekund do
kilkunastu minut w zalezno$ci od ztozonosci sieci, badz zmniejszenie
przepustowosci potaczenia o przepustowos$é uszkodzonego tacza
(802.3ad),

Brak mozliwosci realizacji potaczenia poprzez dwie drogi kablowe
(STP) powoduje brak mozliwosci realizacji wezta centralnego z
wykorzystaniem redundantnych urzadzen (przetacznikéw), lub tez



redundantnych  modutéw  przetaczajagcych w  urzadzeniach
modularnych,

Broadcasty — wysytane przez wszystkie stacje, a wykorzystywane
przez wiele protokotéw sieciowych (np. ARP), moga by¢ przyczyng
nattokdéw w sieci i utylizacji pasma przewidzianego dla uzytkownikéw.
W sytuacjach ekstremalnych broadcasty mogg konsumowac¢ nawet
ponad 50% pasma przewidzianego dla uzytkownikéw. W nowo
projektowanych urzadzeniach sieciowych stosuje sie metody tzw.
broadcast supression — ograniczania ilosci pakietébw broadcast w
poszczegblnych segmentach sieciowych. Pozwala to na znacznie
efektywniejsze wykorzystanie zasobdéw sieciowych,

Niepozadany ruch w sieci moze spowodowac blokowanie dziatania
pewnych ustug. Jednym z przyktadéw ruchu, ktéry moze spowodowac
takie niedogodnosci jest ruch broadcast, opisany powyzej.
Wygenerowanie duzego ruchu broadcast w sieci jest zadaniem
banalnie prostym (Smurf attack). Inne typy tego rodzaju ruchu to
ICMP Flooding, UDP Flooding, SYN Flooding. Wszystkie powyzsze
sg znanymi atakami sieciowymi DoS — na pasmo dostepne w sieci.
Ruch taki jest stosunkowo fatwo definiowalny — co powoduje, ze
mozna stosunkowo tatwo utworzy¢é odpowiednie filiry blokujace taki
ruch. Szkoput w tym, ze ruchu TCP z flagag SYN nie mozna
zablokowa¢ w 100%. Podobnie blokowanie ruchu ICMP moze
spowodowac utrudnienia w diagnostyce sieci. Konieczne jest, zatem
nie tyle filtrowanie, co ograniczanie pasma dostepnego dla
okreslonego gatunku ruchu. Realizowane jest to zazwyczaj poprzez
mechanizm CAR (Comitted Access Rate) gwarantujacy przestanie
pakietéw spetniajacych wymagania ,filtra” tylko do pewnego poziomu
przepustowosci np. ,przepuszczamy ruch ICMP z maksymalng
przepustowoscia 200Kbps”, co jest zupetnie wystarczajace dla
potrzeb diagnostyki, a uniemozliwia przeprowadzenie ataku ICMP
Flooding. Mechanizm ten moze by¢ réwniez wykorzystywany do
ograniczania pasma dla aplikacji, do internetu, dla uzytkownika etc.

e Zagrozenia zwigzane z zarzgdzaniem:

@)

Obecne badania kosztow utrzymania sieci wskazuja, ze struktury
homogeniczne (z urzadzeniami pochodzacymi od jednego
producenta) sa zdecydowanie tansze w utrzymaniu (nawet do 30%
catosciowego kosztu posiadania sieci w okresie 3 lat — wliczajac m.in.
koszt zakupu i utrzymania urzadzen). Duza czes$¢ tych oszczednosci
wigze sie z tatwoscig zarzadzania strukturami homogenicznymi —
jedna platforma zarzadzajgca, jeden rodzaj interfejsu administratora,
jeden sposéb zbierania i analizy logoéw etc.,

Postawg dziatan strategicznych i rozwojowych w strukturach
sieciowych jest doktadna analiza statystyk otrzymywanych z
poszczegodlnych urzadzen. Roéwniez wprowadzenie dodatkowych
potaczen, wymiana urzadzen itp. jest determinowane otrzymywanymi
statystykami per port, per VLAN, per uzytkownik. Przydatne sg takze



narzedzia sledzenia uzytkownika (user tracking), analizy ruchu
kopiowanego z portu lub catej sieci VLAN (funkcje SPAN i RSPAN).
Jeszcze innym — najbardziej widocznym — narzedziem jest mozliwosé
wizualizacji potaczen (mapa) z aktualizacjg w czasie rzeczywistym,

W wiekszosci duzych systeméw sieciowych administracjg zajmuje sie
grupa osob. Wynika to z koniecznosci zabezpieczenia ciggtosci pracy
i monitoringu sieci. Zazwyczaj jednak podstawowg obstugg sieci
zajmujg sie np. dwie osoby. Pozostate majg mozliwos¢ monitoringu
urzgdzen. W takich przypadkach wymagane jest zastosowanie
wielopoziomowego systemu dostepu administracyjnego tak, aby
uprawnienia administratoréw zajmujacych sie siecia, na co dzien, byty
wyzsze anizeli pozostatych uzytkownikow.

e Zagrozenia zwigzane z bezpieczenstwem:

@)

Wymiana informacji pomiedzy grupami roboczymi/dziatami powinna
by¢ kontrolowana. Oznacza to, konieczno$¢ wykreowania wirtualnych
sieci dla grup roboczych, serweréw etc. Dla stworzonych sieci
wirtualnych mozemy skonfigurowa¢ i przypisa¢ filtry okreslajace
rodzaj ruchu (Access List), akceptowanego. Przynaleznos¢ do sieci
VLAN moze by¢ ustalana statycznie, badz dynamicznie — w
szczegoblnosci z wykorzystaniem protokotu 802.1x. Logowanie
odbywa sie wtedy z podaniem parametréw uzytkownik/hasto,

Dostep zarzadzajagcy do urzadzeh zazwyczaj jest specjalnie
autoryzowany, czasem (coraz czesciej) jest on réwniez szyfrowany.
Utrata kontroli nad urzadzeniami sieciowymi moze byC¢ przyczyng
straty danych przechowywanych na serwerach, stacjach roboczych itp.
Z tego powodu dostep do urzadzeh na poziomie administracyjnym
jest w szczegdlny sposob chroniony. Mechanizmy ochrony zawierajg
najczesciej ograniczenie dostepu do interfejsu zarzadzajacego z
ograniczonej grupy hostéw, dostep ten jest mozliwy tylko z jednego
VLAN (Management VLAN), ktory jest dodatkowo chroniony listami
dostepowymi dziatajagcymi na poziomie warstwy trzeciej. Jeszcze
innym mechanizmem jest szyfracja catosci transmisji (SSH) oraz
szyfrowanie haset, jezeli sg one przechowywane w pamieci samego
urzgdzenia. Zalecane jest jednak zarzadzanie urzadzeniami
sieciowymi w wykorzystaniem centralnego serwera autoryzacji, ktory
komunikuje sie z urzadzeniami sieciowymi z uzyciem protokotow
RADIUS lub TACACS+. Taka architektura pozwala na skorzystanie z
serwerow  tokenowych dla  uwierzytelnienia i  autoryzacji
administratorow z wykorzystaniem haset jednorazowych,

Serwery pracujace na potrzeby organizacji zazwyczaj przechowujg
wiekszos¢ informaciji krytycznych dla jej dziatania. Wiedzac, ze czes¢
atakébw sieciowych (np. Man-in-the-Middle) powigzana jest z
protokotem ARP oraz mechanizmami przekierowania (Redirect),
konieczne jest zabezpieczenie serwerdw przed takimi dziataniami.
Coraz czesciej w segmentach serwerowych stosuje sie



zabezpieczenia pozwalajace na komunikacje do serwerdow
umieszczonych w jednej sieci VLAN przy jednoczesnym blokowaniu
komunikacji pomiedzy urzgdzeniami w tymze VLANanie za wyjatkiem
potaczenia do tzw. portu uplinkowego. Pozwala to nie tylko na
zabezpieczenie sie przed atakami opisanymi powyzej (z dodatkowg
lista dostepowa na urzadzeniu routujgcym), ale rowniez w przypadku
ataku na jeden z serwerdéw — ochrone pozostatych (szczegdlnie, ze w
konfiguracji systeméw aplikacyjnych moze wystgpi¢ btad: nie
wynikajacy z architektury rozwigzania, ani ztej woli pracownika).



e Zagrozenia zwigzane z jakoscig ustug aplikacji krytycznych:

@)

Jednym z najwiekszych probleméw w systemach sieciowych
rozwigzywanym na przestrzeni ostatnich paru lat jest kwestia
zabezpieczenia ciggtosci transmisji dla aplikacji krytycznych. W
systemach sieci LAN pozornie nie jest to problem jednakze warto
zwréci¢ uwage na nastepujace aspekty zagadnienia:

*= Procesowanie pakietéw FIFO czyli w przypadku obstugi jedne;j
kolejki na port, pakiety pochodzace z aplikacji krytycznej moga
by¢ blokowane przez duzy wolumen ruchu innej aplikacji
sieciowej,

= (Ograniczona gtebokos¢ buforéw wejsciowych na portach
urzgdzen sieciowych — w przypadku duzego wolumenu ruchu
np. FTP bufory mogg by¢ dos¢ szybko zapetnione, co bedzie
skutkowato odrzucaniem kolejnych pakietow (np. aplikaciji
krytycznej),

= Konieczno$¢ dynamicznej alokacji pasma dla aplikacji
krytycznej — po zaniku ruchu pochodzacego z tej aplikacji
pasmo powinno byé ,zwrécone” dla potrzeb pozostatych
aplikacji (brak statycznego przypisania pasma do aplikacji),

= Konieczno$¢ zapewnienia (lub odrzucenia) parametrow
klasyfikacji pakietu proponowanego przez np. serwer sieciowy
oraz mozliwo$¢ zmiany priorytetu pakietu w przypadku, gdy
polityka przypisania priorytetow realizowana jest na
urzadzeniach sieciowych.

Obecnie wigkszos¢ nowych sieci przejmuje na siebie zapewnienie
parametréw transmisyjnych dla aplikacji przez wykorzystanie
mechanizmow strict priority dla aplikacji krytycznych, dedykowanie dla
nich pamieci buforow itp.

e Zagrozenia zwigzane z serwisowaniem sieci:

@)

Jednym z wyjgtkowo istotnych parametréw determinujacych
poprawnos¢ funkcjonowania sieci w rzeczywistosci biznesowej jest
koniecznos¢ zapewnienia wsparcia producenta oraz integratora dla
zastosowanego rozwigzania sieciowego. Wigze sie to miedzy innymi
z mozliwoscig serwisowania sprzetu jak i oprogramowania na nim
pracujacego. Wsparcie producenta oraz integratora jest zwigzane
najczesciej z czasem zycia produktu poszerzonym najczesciej o okres
3-5 lat po zakonczeniu produkcji urzadzenia. W przypadku braku
takiego wsparcia uzytkownik zmuszony jest radzi¢ sobie samodzielnie,
CO wymaga zazwyczaj posiadania wlasnego  magazynu
serwisowanego dla catej sieci oraz zatrudnienia dodatkowych
administratorow. To rozwigzanie jest stosowane bardzo rzadko ze
wzgledu na bardzo wysokie koszty, jak rowniez ze wzgledu na fakt, ze
to producent posiada wiekszg wiedze o urzadzeniach.



PODSUMOWANIE

Sieci budowane wg kryteribw projektowania sprzed okoto 6 lat majg ograniczone
mozliwosci skalowania. W wielu przypadkach praktycznie oznacza to koniecznosc
wprowadzenia do sieci nowych urzgdzen zwiekszajacych przepustowosé pomiedzy
sieciami VLAN (lub bezposrednio pomiedzy urzadzeniami sieciowymi). W przypadku
mniejszych sieci zazwyczaj antidotum jest wprowadzenie wydajnych przetacznikéw
sieciowych z mozliwoscig ptynnej rozbudowy do przetacznikéw warstwy trzeciej.

Dla uzyskania pozadanego poziomu wydajnosci oraz gwarancji dotyczacych
odpowiedniego traktowania ruchu krytycznego w duzych sieciach, konieczne jest
zastosowanie przetacznikow sieciowych przetaczajacych w warstwie trzeciej. Wymagac
to moze zmiany szeregu elementéw w topologii obecnej sieci LAN. Waznym aspektem
budowy i uzytkowania duzych sieci kampusowych jest zapewnienie funkcjonalnosci oraz
wsparcia technicznego integratora i producenta dla urzadzen stanowigcych o
sprawnosci dziatania sieci — urzadzen rdzenia.

10



2.2. Rekomendacje dla sieci LAN

Struktura rdzeniowa sieci LAN powinna by¢ budowana w celu uzyskania nowej
funkcjonalnosci i pozbycia sie (o ile istnieja w zaleznosci od wezta) opisanych powyzej
potencjalnych zagrozen dla transferu danych. Proponowane zmiany w obrebie gtéwnych
weztow sieciowych powinny obejmowac:

Migracje do sieci w petni przetaczanej;

Wprowadzenie modularnych przetacznikbw warstwy trzeciej, pozwalajacych
na stworzenie sieci zdolnej do szybkiej rekonfiguracji na wypadek awarii, oraz
ograniczenie domen rozgtoszeniowych,

Podziat grup roboczych, przypisanie uzytkownikéw do sieci VLAN oraz
konfiguracje regut wymiany informacji pomiedzy nimi,

Wdrozenie mechanizmdw zapewnienia jakosci ustug dla krytycznych aplikaciji
sieciowych oraz dla ochrony przed atakami typu Flood,

Wprowadzenie narzedzi zarzadzania siecig pozwalajacych na monitorowanie
parametréw sieci w czasie rzeczywistym. Konfiguracje sieci w celu
ograniczenia dostepu do interfejsu administracyjnego urzadzen z $cisle
kontrolowanej grupy hostow,

Wprowadzenie dodatkowych mechanizméw pozwalajacych na skuteczne
zapobieganie niepozgdanym sytuacjom w segmentach krytycznych np.
serwerowym,

Usprawnienie polityki monitorowania urzgdzen sieciowych celem unikania
sytuacji uzytkowania urzadzehn niewspieranych przez producenta lub/i
integratora.

Przyktadowy scenariusz realizacji powyzszych zadan zostat zamieszczony w kolejnych
punktach tego opracowania.
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2.3.

Podziat funkcjonalny sieci LAN

Wymagania uzytkownikow w poszczegélnych weztach sieci LAN réznig sie. Wynika to
chociazby z ich ilosci, rozmieszczenia serwerow etc. Wymagania dotyczace
podstawowej funkcjonalno$ci sg takie same we wszystkich weztach. Wzrost wymagan
zwieksza sie oczywiscie wraz ze wzrostem gestosci portow urzadzenia, a to przektada
sie na podniesienie krytycznosci zasobu, jakim jest przetacznik. Przyjeto, iz wszystkie
wezty sieciowe moga zosta¢ podzielone na dwie grupy:

2.4.

Wezet duzy (rdzeniowy) - wezet ten agreguje ruch od uzytkownikow
korzystajacych z pietrowych weztow agregujacych. Wymagane jest zastosowanie
urzadzenia modularnego o wysokiej gestosci portow GigaEthernet, z
mozliwo$cig instalacji zapasowego zasilacza. W tej lokalizacji zalecane jest
zapewnienie redundancji,

Wezly dostepowe - wezly te agregujg ruch bezposrednio od uzytkownikéw.
Zalecane jest zastosowanie urzadzenia z mozliwoscig tworzenia stosu. Wezly
dostepowe to wszystkie pozostate wezly sieci.

Urzadzenia rdzenia sieci

Urzadzenia rdzeniowe poza kryterium gestosci portéw, ktére determinuje zastosowanie
okreslonych grup urzadzen, muszg charakteryzowac sie pewnymi wtasciwosciami:

Urzadzenia centralne muszg posiada¢ wystarczajacg wydajnos¢, aby obstuzyc
potaczenia FastEthernet i Gigabit Ethernet:

o Oczekiwana wydajnos¢ przetacznika rdzeniowego nie moze by¢ mniejsza
anizeli sumaryczna predkos¢ transmisji ze wszystkich weziow
dostepowych oraz wszystkich komputeréw sieciowych,

o Ze wzgledu na fakt, ze szybkos¢ pracy uplinku urzadzen dostepowych
jest nizsza anizeli sumaryczna predkos¢ wszystkich portow tego
urzgdzenia przewiduje sie, ze tacza te mogg mie¢ chwilowe obcigzenia
do 1000/0,

o W przypadku potaczen do serwerdéw (do Data Center), z wykorzystaniem
portow Gigabit Ethernet nalezy zatozy¢ nadsubskrypcje ruchu w relaciji
4:1 w kierunku do wezta agregujacego.

Urzadzenia centralne musza posiada¢ odpowiednig ilos¢ pamieci w buforach
pozwalajaca na realng implementacje mechanizméw Quality of Service,
Urzadzenia centralne powinny by¢é przetacznikami warstwy 3 wraz z
zaimplementowanymi funkcjami filtracji ruchu,

Powinny w znaczacy sposob zmniejszac¢ czas konwergencji (odbudowy potaczen
logicznych) w przypadku przerwy w transmisji. Moze sie to odbywac przez:

o Wsparcie protokotow agregacji potaczen pomiedzy urzadzeniami
witaczajac w to warstwe dostepowg LACP),

o Wsparcie dla funkcjonalnosci PVST (Per VLAN Spanning Tree),
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o Wsparcie dla poza standardowych mechanizméw skrécenia procesu
uczenia sie sieci zgodnego ze specyfikacjg STP np. PortFast, UplinkFast,
BackboneFast.

e Urzadzenia centralne muszg pozwala¢ na zapewnienie redundancji co najmniej
zasilaczy oraz mozliwos¢ wprowadzenia redundancji na poziomie gtownych
modutéw przetaczajacych,

e Urzadzenia powinny mie¢ mozliwos¢ korzystania z mechanizméw podniesienia
poziomu redundanciji ,per chassis” — wsparcie protokotéw HSRP lub VRRP,

e Powinny mie¢ mozliwos¢ konfiguracji off-line (edycja pliku konfiguracyjnego)
celem skrocenia przerw w sieci w wypadku wykonywania czynnosci serwisowych,

e Powinny by¢ tatwo zarzadzane:

o Jeden adres IP dostepny tylko z VLANu zarzadzania dla zapewnienia
niezbednego poziomu bezpieczenstwa,

o Mozliwos¢ autoryzacji uzytkownika/administratora na kilku poziomach
dostepu,

o Mozliwos¢ analizy zaréwno ruchu sieciowego jak i parametrow
mechanicznych urzadzenia.

2.5. Urzadzenia dostepowe w sieci
Dla urzadzen weztéw dostepowych przyjeto nastepujace wymagania:

e Urzadzenia dostepowe matych weztbw musza posiada¢ wystarczajacq
wydajnosé, aby obstuzyé potaczenia FastEthernet i uplinki GigaEthernet;
dodatkowy uplink stosowany jest dla zwiekszenia przepustowosci oraz
podniesienia poziomu niezawodnosci,

e Powinny w znaczacy sposob zmniejszac czas konwergencji (odbudowy potaczen
logicznych) w przypadku przerwy w transmisji. Moze sie to odbywac przez:

o Wsparcie dla protokotow routingu IP (RIP, OSPF, EIGRP etc.),
zapewniajgc tym samym najszybszy mozliwy czas konwergencji w
przypadku awarii przy jednoczesnej mozliwosci wykorzystania wielu tras
w czasie normalnej pracy sieci,

o Wsparcie protokotdbw agregacji potaczen pomiedzy urzadzeniami
wigczajac w to warstwe dostepowa,

o Wsparcie dla funkcjonalnosci PVST (Per VLAN Spenning Tree),

o Wsparcie dla poza standardowych mechanizméw skrécenia procesu
uczenia sie sieci zgodnego ze specyfikacjg STP.

e Powinny by¢ zarzgdzane.

2.6. Uwagi eksploatacyjne i inwestycyjne

Ponadto przy doborze urzadzenh kierowano sie nastepujacymi wskazéwkami techniczno-
inwestycyjnymi:

e Unifikacja urzadzenh:
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o Stosowanie jednej rodziny produktéw w weztach centralnych sieci,
o Stosowanie jednej rodziny produktow w weztach dostepowych sieci.

e Skalowanie urzadzen:

o Po okredleniu maksymalnego obcigzenia urzadzen przy
uwzglednieniu przytaczania wszystkich obecnie uzytkowanych stacji
roboczych i drukarek, nalezy przewidzie¢ pewng ilos¢ portow
nadmiarowych na biezaca rozbudowe,

o Stosowanie urzgdzen umozliwiajacych skalowanie o 7-10% rocznie,

o W urzadzeniach rdzeniowych powinny by¢ wolne sloty na rozbudowe
natomiast urzadzenia dostepowe powinny mie¢ mozliwos¢ budowy
stosow,

o Zaleca sie, aby urzagdzenia zapewniaty zasilanie in-line 802.3af dla
telefonii IP na wszystkich portach przeznaczonych dla uzytkownikow.
Dopuszcza sie, aby porty przeznaczone dla serweréw sieciowych, w
tym aplikacyjnych i bazodanowych nie wspieraty zasilania in-line.
Zalecenie to jest opcjonalne — ma na celu zabezpieczenie inwestycji
w przypadku migracji do telefonii IP.

Kierowanie sie powyzszymi zaleceniami pozwala na uzyskanie znaczacych
oszczednosci w eksploatacji sieci (nizsze koszty serwisowania, rekonfiguracji etc.).
Nalezy zaznaczy¢, ze koszty eksploatacji (koszt sprzetu to okoto 25-30% ogdélnego
kosztu sieci przez okres 3 lat (w ogolny koszt sieci wliczone sg koszt nabycia sieci,
koszty zwigzane z serwisowaniem, administracjq oraz koszty tacz operatorskich).
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3. PRZYKLADOWY PROJEKT SIECI LAN O WIELKOSCI 300+
UZYTKOWNIKOW

Zgodnie z powyzszymi zatozeniami przyjeto, ze rodzina produktow spetniajace
powyzsze wymagania to Cisco Catalyst 6500 jako urzadzenia rdzeniowe oraz Cisco
Catalyst 4500 jako urzadzenia dostepowe (lub w przypadku mniejszych aplikacji Cisco
Catalyst 3750). Urzadzenia sg przewidywane w réznych wariantach wyposazenia.

W, Przetgcznik Cisco
Catalyst 6500
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B e o . Przetaczniki Cisco
Catalyst 3750

Przetaczniki Cisco
Catalyst 4500 Warstwa Dostepowa Sieci

Przedstawiona koncepcja projektu zaktada wielkos¢ sieci od 300 portow ethernet w gore.
W projekcie wyraznie wyszczegolniony zostat rdzen sieci oparty o przetgcznik sieciowy z
rodziny Cisco Catalyst 6500. Urzadzenie to spetnia wszystkie zatozenia koncepcyjne
wymienione wczesniej w powyzszym opracowaniu. Przetgczniki z rodziny Cisco Catalyst
6500 to urzgdzenie modularne oferujace petng nadmiarowosc, jezeli chodzi o moduty
zarzadzajace (funkcja natychmiastowego przetaczenia — statefull failover) oraz
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nadmiarowe zasilacze. Jest to wysoce skalowalny przetacznik warstwy trzeciej — do 720
Gbps przepustowosci, maksymalnie do 576 portéw ethernet 10/100/1000 lub do 1152
portéw ethernet 10/100. Oferowane modele posiadajg chassis od 3 do 13 slotow.

W przypadku powyzszej sieci zostat on wykorzystany jako punkt agregujacy ruch
przychodzacy od przetacznikow dostepowych, do kitdrych wpieci zostang uzytkownicy
koncowi. Do potaczenia pomiedzy przetgcznikiem agregujagcym a przetacznikami
dostepowymi wykorzystujemy podwdjne tacza Gigabit Ethernet w postaci swiattowodu
lub skretki miedzianej. Zastosowane medium zalezy od odlegtosci pomiedzy
przetacznikami. Podwdéjny charakter uplinku gwarantuje nadmiarowos¢ tacza w
przypadku awarii. System przetaczania lub agregacji obydwu z uplinkéw bedzie zalezat
od zastosowanych mechanizméw Layer 2 (Spanning Tree, EtherChannel) lub Layer 3
(protokoty routing OSPF, EIGRP, RIP lub inne).

Przetaczniki warstwy dostepowej zastosowane przy tej wielkosci sieci to Cisco Catalyst
4500 Ilub w przypadku mniejszych weztow Catalyst 3750. Przetaczniki 4500
charakteryzujg sie modularng budowa oraz nadmiarowoscia modutéw zarzadzajacych
jak i samych zasilaczy. Oferowane chassis wystepuja w wielkosciach od 3 do 10 slotéw i
potrafia pomiesci¢ karty interfejsu do 384 portbw ethernet 10/100/1000 z
przepustowoscig 96 Gbps. Sg to oczywiscie przetaczniki warstwy trzeciej potrafigce
lokalnie terminowac¢ podsieci IP nalezace do danego VLANu, z jednoczesng
mozliwoscia wstepnej filtracji lub ograniczania pasma ruchu uzytkownikéw koncowych.
Dla weztébw dostepowych niewymagajacych tak duzej ilosci portow ethernet dla
uzytkownikéw koncowych, wybér padt na Cisco Catalyst 3750. Sg to nie modularne
przetaczniki warstwy trzeciej oferujace od 24 do 48 portow ethernet 10/100. Przetaczniki
Catalyst 3750 oferujg mozliwos¢ stakowania (potaczenia wiezowego) do 9 urzadzen
przy uzyciu zewnetrznej magistrali o przepustowosci 32 Gbps. W przeciwienstwie do
urzadzen tagczonych wiezowo z uzyciem portow Gigabit, Catalyst 3750 pozwala na duzo
szybsze przesytanie pakietow pomiedzy przetacznikami, wspdlny punkt zarzadzania i
konfiguracji dla wiezy urzadzen, dedykowany port tylko do potaczen pomiedzy
urzadzeniami.

Funkcje obejmujace filtracje ruchu uzytkownikbw powinny byé zaimplementowane w
centralnym punkcie sieci tj. przetaczniku agregujacym Catalyst 6500. Funkcje zwigzane
z ograniczaniem ruchu uzytkownikéw powinny by¢ zlokalizowane na przetacznikach
warstwy dostepowe;.

Wszystkie z wymienionych przetacznikéw oferujg karty Ethernet obstugujace standard
802.3af Power over Ethernet co w przysztosci pozwoli na bezproblemowa migracje
obecnego systemu telefonicznego do Telefonii IP lub tez =zasilanie z portow
ethernetowych innych urzadzen typu bezprzewodowy koncentrator sieciowy — Access
Point.

16



4. PRZYKLADOWY PROJEKT SIECI LAN O WIELKOSCI 150 UZYTKOWNIKOW

Zgodnie z zatozeniami przyjeto, iz do budowy sieci LAN o zaktadanych rozmiarach
nalezy wykorzysta¢ Cisco Catalyst 4500 w rdzeniu sieci oraz przetaczniki rodziny Cisco
Catalyst 3750 jako urzadzenia dostepowe, do ktorych podtaczone zostang komputery
uzytkownikéw, drukarki sieciowe jak i serwery. Nalezy wykorzysta¢ rézne warianty
przetacznikéw w zaleznosci od indywidualnych cech projektowane;j sieci.

Przetacznik Cisco
Catalyst 4500
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Przetaczniki Cisco
Catalyst 3750 Warstwa Dostepowa Sieci

Podobnie jak i w poprzednim przypadku (sieci o rozmiarach 300+ uzytkownikdw)
wykorzystany zostat tzw. model budowy sieci - colapsed backbone. Model ten zaktada
odstepstwo od powszechnie znanego schematu podziatu sieci LAN na warstwy rdzenia,
dystrybucji i dostepu. W modelu colapsed backbone funkcje, jak i urzadzenia rdzenia i
dystrybucji zostaty potaczone w jednym urzgdzeniu.

Proponowany projekt zaktada zastosowanie przetacznika warstwy trzeciej - Cisco
Catalyst 4500, jako przetacznika rdzeniowego agregujacego potaczenia od warstwy
dystrybucyjnej zbudowanej z wykorzystaniem przetgcznikow Catalyst 3750 potaczonych
wiezowo. Rozwigzanie takie zapewnia redundancje rdzenia z wykorzystaniem modelu
4507R lub 4510R, ktére to modele pozwalajg na zastosowanie podwdéjnych modutéw
zarzadzajacych oraz podwojnych zasilaczy. Warstwa dostgpowa zrealizowana z
wykorzystaniem przetacznikow stakowalnych - Catalyst 3750 pozwala na dynamiczny
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wzrost wielkosci weztow dostepowych bez ograniczenia dostepnego pasma. Dzieje sie
tak dzieki zastosowanej w przetagcznikach Catalyst 3750 dedykowanej magistrali
stakujacej o przepustowosci 32 Gbps.

Potaczenie przetacznikédw dostepowych z przetgcznikiem agregujacym w rdzeniu sieci
zrealizowane zostato przy pomocy redundantnych uplinkéw Gigabit Ethernetowych.
Potaczenia te moga by¢ wykonane w technice swiattowodowej, jaki i skretki miedzianej.
Sposéb przetaczania w przypadku awarii lub agregacji pasma uplinkéw zalezy od
zastosowanej techniki realizacji potaczenia (Spanning Tree, EtherChannel Ilub
dynamiczne protokoty routingu).

Projekt ten r6zni sie od poprzedniego nadmiarowoscig oraz wydajnoscig zastosowanych
urzadzen. Jednak zaréwno w tym jak i poprzednim przypadku umozliwia dynamiczny
rozwdj sieci, a w koncowym stadium migracje do projektu sieci o wielkosci 300+
uzytkownikéw.

Ponadto, podobnie jak w poprzednim przypadku zastosowane przetgczniki pozwalajg na
zasilanie urzadzen z wykorzystaniem techniki Power over Ethernet.
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5. PRZYKLADOWY PROJEKT SIECI LAN O WIELKOSCI 50 UZYTKOWNIKOW

Do najmniejszego z opisywanych projektow proponujemy wykorzysta¢ przetgczniki
Cisco Catalyst 3750 potaczone wiezowo. Urzgdzenia te spetniajg wszystkie cechy
wymagane w obecnie projektowanych sieciach LAN, wymienione réwniez w niniejszym
opracowaniu. Ponadto ich architektura pozwala na tatwe powiekszenie ilosci portéw
ethernet w danej lokalizacji bez utraty skalowalnosci rozwigzania.

Przetgcznik Cisco
Catalyst 3750
potgczone wiezowo

S -
s
=
S

Widok (z tytu) przedstawiajacy system potaczenia kilku przetgcznikow Cisco Catalyst
3750 w jedng logiczng catosé.

Przetaczniki Cisco Catalyst 3750 pozwalajg na szybka rozbudowe sieci lokalnej poprzez
taczenie ich zewnetrzng magistralg stakujaca. Zbudowana w ten sposéb wieza urzadzen
pozwala na obstuzenie do 432 portéw ethernet 10/100 (do 9 przetacznikébw 48
portowych potaczonych ze sobg).
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Sa to przetaczniki warstwy trzeciej. Pozwala to na zastosowanie technik filtracji pakietéw,
ograniczania pasma oraz dostepu a takze zastosowanie sposobdéw obrony przed
zagrozeniami wymienianymi w niniejszym opracowaniu.
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6. SPECYFIKACJE PROPONOWANYCH URZADZEN

6.1 Rodzina Przetacznikéw Catalyst 6500

Cechy Charakterystyczne:

Wielkos¢ Chassis
3, 6,9,9 w uktadzie wertykalnym (NEBS), lub13 slotéw

Przepustowos¢ Backplane
W zaleznosci od zastosowanych modutéw: 32 Gbps shared bus, 256 Gbps lub
720 Gbps switching fabric

Wydajnosé przetaczania w warstwie trzeciej
W zaleznosci od zastosowanych modutéw: Supervisor 1 MSFC — 15 Mpps,
Supervisor 2 MSFC — 210 Mpps, Supervisor 720 — 400 Mpps

Elementy Nadmiarowe
Moduty zarzadzajace — w trybie natychmiastowego, bezstratnego przetaczania
(stateful failover)
Zasilacze - w trybie 1+1
Zespot przetaczajacy (Switching Fabric) - w trybie 1+1
Wymienne moduly chtodzace (Fan Tray) oraz Zegara Taktujacego Backplane

Tryby przetaczania i agregacji potaczen nadmiarowych
Gateway Load Balancing Protocol , Hot Standby Router Protocol , Multimodule
EtherChannel , Rapid Spanning Tree, Multiple Spanning Tree, Per VLAN Rapid
Spanning Tree oraz Protokoty Routingu L3

Maksymalne llosci portow LAN
10/100/1000 Ethernet
576 portow, wszystkie ze wsparciem Inline Power
10/100 Fast Ethernet
1152 portow, wszystkie ze wsparciem Inline Power
100-Base-FX
288 portow
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Gigabit Ethernet (GBIC)

194 porty (w tym 2 porty na module zarzadzajacym)
10 Gigabit Ethernet (XENPAK)

32 porty

Maksymalne llosci portow WAN
OC-3 POS - 192 porty
0OC-12 POS - 48 portow
OC-12 ATM - 24 porty
OC-48 POS/DPT - 24 porty

Maksymalne llosci portow PSTN (telefonicznych)
Cyfrowe Trunki T1/E1 - 216 portéw
Analogowe Interfejsy FXS - 864 portow

Zaawansowane Moduly Serwisowe
Gigabit Firewall
Gigabit VPN
High Performance Intrusion Detection
Gigabit Content Switching Module
High Performance SSL Termination
Wireless LAN Services Module
Gigabit Content Services Gateway
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6.2 Rodzina Przetacznikéw Catalyst 4500

Cechy Charakterystyczne:

Wielkos¢ Chassis
3, 6, 7 lub 10 slotow

Przepustowos¢ Backplane
W zaleznosci od Chassis: 4503 — 28 Gbps, 4506 i 4507R — 64 Gbps, 4510R — 96
Gbps

Wydajnosé przetaczania w warstwie trzeciej
W zaleznosci od zastosowanych modutéw:

Supervisor Engine lI-Plus Supervisor Engine IV Supervisor Engine V

Feature (WS-X4013+) (WS-X4515) (WS-X4516)

Cisco Catalyst Supported 28 Gbps, 21 Mpps  Supported 28 Gbps, 21 Mpps Supported 28 Gbps, 21 Mpps
4503 Chassis

Cisco Catalyst Supported 64 Gbps, 48 Mpps  Supported 64 Gbps, 48 Mpps Supported 64 Gbps, 48 Mpps
4506 Chassis

Cisco Catalyst Supported 64 Gbps, 48 Mpps  Supported 64 Gbps, 48 Mpps Supported 68 Gbps, 51Mpps
4507R Chassis

Cisco Catalyst Not supported Not supported Supported 96 Gbps| 72 Mpps
4510R Chassis

Elementy Nadmiarowe
- Moduty zarzadzajace — tylko w Chassis 4507R (Supervisor Engine II-Plus, IV,
V) oraz Chassis 4510R (tylko Supervisor Engine V)
- Zasilacze - w trybie 1+1
- Wymienne moduty chtodzace (Fan Tray) oraz Zegara Taktujacego Backplane
oraz Pasywny Zespét Przetaczajacy (Fabric Redundancy Module)

Tryby przetaczania i agregacji potaczen nadmiarowych

Hot Standby Router Protocol, EtherChannel , Rapid Spanning Tree, Multiple
Spanning Tree, Per VLAN Rapid Spanning Tree oraz Protokoty Routingu L3
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Maksymalne llosci portow LAN
10/100/1000 Ethernet
336 portow, wszystkie ze wsparciem Inline Power
10/100 Fast Ethernet
336 portow, wszystkie ze wsparciem Inline Power
100-Base-FX
336 portow
Gigabit Ethernet (GBIC)
130 porty (w tym 4 porty na modutach zarzadzajacych)

Maksymalne llosci portow WAN
20 porty serial (synchroniczny lub asynchroniczny)
30 portéw PRI/ET
30 portéw BRI

Maksymalne llosci portow PSTN (telefonicznych)
Cyfrowe Trunki T1/E1 - 30 portow
Analogowe Interfejsy FXS - 110 portéw
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6.3 Rodzina Przetacznikéw Catalyst 3750

Cechy Charakterystyczne:

Wielkos¢ Wiezy
Do 9 urzadzen

Przepustowos¢ Backplane
Zewnetrzna Magistrala o przepustowosci 32 Gbps

Wydajnosé przetaczania w warstwie trzeciej
Wydajnos¢ dla urzadzen potaczonych wiezowo — 38,7 Mpps

Elementy Nadmiarowe
Przetacznik zarzgdzajgcy stosem urzadzen (1+N)
Zewnetrzny zasilacz nadmiarowy

Tryby przetaczania i agregacji potaczen nadmiarowych
Hot Standby Router Protocol, Per Chassis EtherChannel , Rapid Spanning Tree,
Multiple Spanning Tree, Per VLAN Rapid Spanning Tree oraz Protokoty Routingu
L3

Maksymalne llosci portow LAN
Dla stosu 9 urzadzen
10/100/1000 Ethernet
252 portow
10/100 Fast Ethernet
432 portow, wszystkie ze wsparciem Inline Power
10Gigabit Ethernet XENPAK
9 portéw
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7. PODSUMOWANIE

Budowa lokalnej sieci komputerowej moze okazac sie zadaniem trywialnie prostym albo
tez bardzo skomplikowanym. Jezeli budowa sieci zostanie sprowadzona do najnizszego
z mozliwych pozioméw — zapewnienia jakiejkolwiek komunikacji pomiedzy
uzytkownikami — to z pewnoscig mozna nie przejmowac si¢ opisanymi zaleceniami. Z
drugiej strony budujac sie¢ ,idealng” mozna bardzo tatwo wpasé putapke nadmiernych
komplikacji. W poszukiwaniu rozwigzan najbardziej wywazonych nalezy pamieta¢, aby
nie rezygnowac z funkcjonalnosci waznych z perspektywy bezpieczenstwa, zapewnienia
jakosci transmisji czy otwarto$ci na przyszite systemy np. telefonie IP. Niezmiernie
wazne jest tez zachowanie otwarto$ci na aplikacje i rozwigzania, ktére moga by¢
implementowane w niedalekiej przysztosci; brak takiego spojrzenia moze powodowac,
ze funkcjonalnos¢ zaprojektowanej sieci jest wystarczajgca w krotkim czasie, ale nie
sprosta wymaganiom w perspektywie np. 2 lat.

Poniewaz sie¢ LAN stanowi podstawe dla funkcjonowania wszystkich aplikacji
sieciowych tatwo poddac¢ ja krytyce. W wielu przypadkach brak odpowiedniej
infrastruktury potaczeniowej moze by¢ przyczynkiem do usprawiedliwiania niedziatajace;j
aplikacji czy systemu.

Sprawna sie¢ komputerowa pozwala takze na odpowiedni monitoring zdarzen,
izolowanie probleméw, a takze okreslanie stabych punktéw w sieci.

Podsumowujac zagadnienia budowy wydajnych sieci komputerowych, warto przytoczyé
czeste porownanie do infrastruktury drogowej. Drogi zawsze determinujg powstanie
nowych miast, osiedli, fabryk, sklepow etc. Warto pamieta¢, ze sie¢ bedaca
infrastrukturg transmisyjng moze stanowi¢ o sukcesie wdrozenia aplikacji, a nie
odwrotnie. Silna infrastruktura jest fundamentem budowy innych systeméw w JST.
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