Jednostka Samorzqdu Terytorialnego (JST) jest instytucjq publiczng, w ktorej dochodzi do
codziennych przeplywow ogromnej ilosci informacji. Jesli wyobrazimy sobie ,, przecietne”, 50 tys. miasto to
nalezy zrozumied, ze obstugujqca je JST ma w swoich archiwach pokiady danych, dotyczqce grubo ponad
50 tys. klientow. Nalezy tez zrozumied, ze statystycznie, co trzeci klient ma powod do kilkukrotnego w ciqgu
roku, kontaktowania si¢ z JST w celu otwarcia lub kontynuowania sprawy, ktora rowniez wiqze si¢ z
generowaniem obiegu informacji. Doliczajqc do tego sprawy zwiqzane z klientami z sektora matych i
Srednich przedsiebiorstw ...

Ubiegloroczne badanie Momentum Research Group pod nazwq NETIMPACT 2004,
przeprowadzone po raz pierwszy w Polsce wykazalo, ze Polska Administracja Publiczna' w przerazajqcy
sposob odstaje od pozostatych krajow unijnych pod kqtem szeroko rozumianego bezpieczenstwa technologii
teleinformatycznych.

Ustawa o ochronie informacji niejawnych, ustawa o ochronie danych osobowych, instrukcja
kancelaryjna to istotne akty prawne regulujqce obowiqzek zachowania bezpieczenstwa przechowywania i
przesylania informacji w JST.

Wszechobecne (nie)Bezpieczenstwo

Informatyka w Miescie wiaze si¢ z wieloma zadaniami i obowiazkami JST, do ktérych jest stosowana jako
efektywne i nowoczesne narzedzie. Z informatyka nierozerwalnie zwiazana jest informacja, dane, tres¢,
etc.:.

Niezaleznie czy rozpatrujemy zagadnienie od strony funkcjonalnej czy technologicznej, bezwzglednie
»Wymaganym przez ustawodawce” jest starannos$¢ dotyczaca bezpieczenstwo informacji.

Przykladowe Funkcjonalnosci Rodzaj Zagrozenia
Obieg Dokumentow Podstuch
Lacznosc¢ glosowa Podstuch
System Informacji Przestrzenne;j Kradziez
Monitoring Paraliz
Archiwum Elektroniczne Kradziez
Strona Internetowa Paraliz
Poczta Elektroniczna Podstuch
BIP Paraliz
Centrum Zarzadzania Kryzysowego Paraliz
System Finansowo Ksiggowy Paraliz

Poprzez uproszczenie zagrozen do krotkiej listy, otrzymamy informacje o wptywie czynnikow
zewngtrznych oraz ich przetozenie na technologig.

Rodzaj Zagrozenia Przyczyna
Ztodziej dzialajacy na zlecenie. Luki w systemie zabezpieczen zewngtrznych i/lub
Podstuch wewngtrznych. Luki w systemach szyfrujacych. Luki w systemach autoryzacji lub

autentykacji. Luki w systemach zabezpieczen pomieszczen i budynkow.
Niezadowolony pracownik. Ztodziej dzialajacy na zlecenie. Nieskuteczna polityka
Kradziez bezpieczenstwa. Luki w systemie zabezpieczen zewngtrznych i/lub wewngtrznych.
Luki w systemach szyfrujacych. Luki w systemach autoryzacji lub autentykacji.
Luki w systemach zabezpieczen pomieszczen i budynkow.
Sabotaz na zlecenie przeciwnikow politycznych. Infekcja robakiem internetowym.
Paraliz Nieskuteczna polityka bezpieczenstwa. Brak narzedzi automatyzujacych ochrong
przez zagrozeniem spoza oraz wngtrza organizacji. Brak wspotpracy pomigdzy
stosowanymi systemami zabezpieczen oraz transmisji danych i glosu.

Poprzez pokazanie zaleznos$ci:  funkcjonalno$¢ < zagrozenie < przyczyna zagrozenia ;

! Badanie zostato przeprowadzone przede wszystkim posrod JST



mozna postawic tezg, ze problem bezpieczenstwa informacji w JST, jest problemem wielowymiarowy. tzn.
istnieje wiele zrodet, powodow, grup spolecznych, zagadnien technologicznych, ktdre majg bezposredni
wplyw na poziom bezpieczenstwa informacji w JST.

Bagatelizowanie problemu bezpieczenstwa nie ma przysztosci, po pierwsze oznacza ignorowanie
ustawodawcy, pod drugie oznacza wymierne straty wizerunku i pozycji spolecznej oraz pienigdzy, na ktore
mozemy przeliczy¢ czas pracy i warto$¢ zniszczonej/skradzionej informacji. Tym bardziej alarmujace sa
whnioski ptynace z badania Netlmpact 2004 w obszarze bezpieczenstwa. ..

Jak zadba¢ o bezpieczenstwo informacji w JST ?

Nie ma krotkiej 1 prostej recepty, propozycja moga byc:

e Analiza problemu w skali makro obok czgstego podej$cia w skali mikro typu postawie firewall,
zamontuje 10 kamer, uruchomie proxy, aplikacja ma szyfracje. Podejscie mikro gwarantuje nam
pozostawienie wielu luk i furtek w globalnym systemie bezpieczenstwa.

e  Zlecenie niezaleznego audytu. Od poziomu zabezpieczen budynkowych, poprzez zabezpieczenia
infrastruktury fizycznej, jako$¢ i sprawno$¢ poszczegdlnych urzadzen, ich lokalizacja i zasilanie,
nastegpnie bezpieczenstwo struktur logicznych do transmisji informacji (dane, glos i obraz),
bezpieczenstwo poszczegoélnych narzgdzi aplikacyjnych az po procedury na poszczegdlnych
stanowiskach pracy.

e Przygotowanie spojnej polityki bezpieczenstwa, regulujacej funkcjonowanie JST w obszarze
poddanym audytowi.

e W wigkszych JST zalecane jest utworzenie dedykowanego stanowiska dla osoby odpowiedzialnej za
bezpieczenstwo informacji.

e  Analiza potrzeb i kreowanie projektow wykazanych audytem, zgodnych z polityka bezpieczenstwa
koordynowanych przez dedykowana osobg.

Automatyzacja zarzadzania bezpieczenstwem.

Z jednej strony nieuchronne uzaleznienie od coraz wigkszej porcji informacji przekazywanej droga
elektroniczna. Z drugiej strony coraz szybsze narzedzia i skuteczniejsze metody dzialania ztodziei czy
czgstsze 1 gwaltowniejsze ataki robakow, tzw. wirusow internetowych. Sztorm wirusowy zarazajacy cate
instytucje trwa minuty. Kontynenty moga zosta¢ zainfekowane w ciagu godzin!

Na dzisiejszym etapie rozwoju technologii dotychczasowe metody oparte przede wszystkim na reakcji
czlowieka sa juz niewystarczajace, o ile cztowiek nie positkuje si¢ rownie skutecznymi i szybkimi
narzedziami jak tworcy wirusow czy ztodzieje informacji.

Jedna ze strategii budowy polityki bezpieczefnstwa zaklada minimalizowanie udziatu czlowieka w
sytuacjach reagowania na proby ataku zarowno z zewnatrz jak i od wewnatrz. Strategia ta prowadzi do
przemodelowania ochrony z reaktywnej na proaktywna.

W obszarze infrastruktury transmisji informacji, przyktadem realizacji podejscia obrony proaktywnej jest
oparta na mechanizmach analizy anomalii koncepcja Cisco Self-Defending Network. Na uwage
zastuguje fakt, Zze cigzar podejmowania decyzji o obronie czy eliminacji zagrozenia zostal w tym
rozwiazaniu zdjety z czlowieka na rzecz zaawansowanych algorytmow.

Cisco Self-Defending Network realizuje automatyzacje i proaktywno$¢ ochrony danych dzigki aktywnemu
wykorzystaniu wspdlnego systemu operacyjnego Cisco 10S, stosowanego we wszystkich urzadzeniach
transmisyjnych Cisco Systems. Elementy Cisco Self-Defending Network potrafia w sposéb aktywnych
wspolpracowac z narzedziami innych producentdéw. www.cisco.com/go/security

Podsumowanie

Zgodnie z zasada: ,,Zabezpieczenie systemu jest rowne, poziomowi zabezpieczeniu jego najstabszego
ogniwa”’; prowadzenie polityki bezpieczenstwa w skali makro oraz eliminacja czynnika ludzkiego z
procesu obrony przed zagrozeniami przektada si¢ na podniesienie bezpieczenstwa informacji w JST.
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