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1. Wstep

Sieci metropolitarne to jeden z najbardziej dynamicznie rozwijajgcych sie segmentéw
rynku sieci komputerowych. Potrzeba szybkiej komunikacji pomiedzy lokalizacjami
spowodowata, ze tradycyjne sieci rozlegte sa zastepowane sieciami pracujgcymi z
przepustowosciami typowymi dla sieci lokalnych. Tendencja ta jest szczegdlnie
widoczna w miastach, gdzie struktury sieciowe oparte o technologie takie jak
FrameRelay sg zastepowane przez sieci wykorzystujgce Ethernet. Takg migracje ma juz
sa sobg wiele miast europejskich. Trend ten jest réwniez zauwazalny w Polsce.

Czesc¢ miast juz rozpoczeta migracje swoich struktur sieciowych do struktury kampusu, a
niektére z nich juz korzystajg z takich sieci. Zazwyczaj jednak budowa kampusu
ogranicza sie do zasobéw JST, pomijajac zasoby innych jednostek podlegtych
samorzadowi. Nowe spojrzenie na te jednostki — przez pryzmat lepszej komunikacji —
pozwala zaobserwowac, iz potgczenie wszystkich tych jednostek pozwala na uzyskanie
powaznych oszczednosci w funkcjonowaniu miasta. Wynikajg on m.in. z mozliwosci
wykorzystania jednej sieci podktadowej Metro Ethernet nie tylko dla transmisji danych
pomiedzy JST, ale réwniez do realizacji takich zadan jak monitoring miasta, Centrum
Zarzgdzania Kryzysowego, budowy sieci telemetrycznych zaktadéw komunalnych,
budowa E-Urzedu czy zapewnienie powszechnego dostepu do internetu dla
mieszkancow.

W polskich realiach budowa sieci metropolitarnej miasta jest paradoksalnie fatwiejsza
niz w Europie Zachodniej. Jest to efektem synergii, mozliwej do uzyskania w miescie.
Spétki komunalne, takie jak Przedsiebiorstwo Energetyki Cieplnej czy Przedsiebiorstwo
Wodociggéw i Kanalizacji zazwyczaj dysponujg gotowg kanalizacja z mozliwoscig
utozenia w niej swiattowodoéw. Miejskie Przedsiebiorstwo Tramwajowe posiada trakcje,
ktéra moze postuzy¢ do podwieszenia swiattowodow. Wszystkie wymienione Spotki w
wiekszosci miast podlegajg gminom, co utatwia dostep do wspomnianych zasobow.

Niniejszy dokument wprowadza do podstawowych zagadnien budowy sieci
metropolitarnych koncentrujac sie na przypadku szczegbélnym — budowy sieci dla
jednostek samorzadowych =z uwzglednieniem jednostek im podlegtych: szkot,
przedszkoli, bibliotek etc.



2. Szkic technologiczny

Budowa sieci miejskiej moze odbywa¢ sie na wiele sposobéw. Wynika to z
uwarunkowac lokalnych, istniejacych i planowanych potaczen $wiattowodowych,
posiadanych urzadzen etc.

W zaleznosci od wymagan oraz obszaru, na ktérym dana sie¢ jest budowana,
stosowane sa réznego rodzaju technologie. Podstawowa technologig dostepowg
stosowang w budowie sieci Metro jest Ethernet, stad czesto stosowana jest nazwa
rozwigzania: METRO Ethernet. Ethernet wykorzystywany jest do realizacji ostatniej mili
do uzytkownika, jak réwniez do budowy potaczen szkieletowych w sieci MAN.

Niekiedy sie¢ Metro Ethernet jest poréwnywana z duzg siecig kampusowa. Wynika to
faktu, ze podstawowa wyspa sieci w niektdérych przypadkach moze przypominaé
struktury sieci LAN.

Sie¢ Metro Ethernet rézni sie jednak znaczaco od sieci Ethernet. Dotyczy to przede
wszystkim ustug realizowanych w sieci oraz sposobu organizacji ruchu.

Ponizszy schemat obrazuje poszczegblne zaleznosci w sieci Metro Ethernet. Jak widacg,
dos¢ wyraznie zarysowuje sie granica pomiedzy urzadzeniami operatora oraz
urzgdzeniami klienta. Ponadto w sieci Metro pojawia sie dodatkowa warstwa taczaca
poszczegblne wyspy, jak réwniez struktury oparte o pierscienie, ktére nie majg
szerokiego zastosowania w sieciach kampusowych. Innym wyr6znikiem sieci Metro
Ethernet w poréwnaniu do sieci kampusowych jest bardzo duzy udziat technologii
Swiattowodowych w strukturach sieciowych, m.in. pierscienie Swiattowodowe tworzone z
wykorzystaniem technologii DWDM - multipleksacji $wiattowodowej.
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Przy budowie sieci Metro Ethernet nalezy jednoznacznie wyr6znic¢ typy urzadzen, ktére
beda wykorzystane do budowy takiej sieci:

Ich podziat determinuje rodzaj urzadzen zastosowanych w sieci.

U-PE - User Provided Edge

Ten styk stanowi punkt, gdzie konczy sie sie¢ zarzadzana przez operatora, a zaczyna
sie sie¢ klienta. W wiekszosci przypadku U-PE stanowig urzadzenia przetaczajace w
warstwie drugiej (przetaczniki sieciowe) lokowane w siedzibie klienta (biurowiec, dom
mieszkalny), ale zarzgdzane przez operatora sieci. Krytycznym jest, aby urzadzenia U-
PE byty zabezpieczone fizycznie przed niepowotanym dostepem. Do podstawowych
funkciji realizowanych przez U-PE nalezy zaliczyc¢:
e dostarczenie wielu interfejsow (UNI) dla przytaczenia urzadzen klienta (CE —
Customer Equipment),
e okreslenie ustug sieci przez zapewnienie tunelowania 802.1Q (np. Q-in-Q),
oraz funkcji tagowania 802.1Q na interfejsie UNI,
e zapewnienie realizacji kontraktéw SLA przez wsparcie dla ustug klasyfikaciji,
policingu, znakowania (marking) oraz kolejkowania,
e zarzadzanie spietrzeniami ruchu sieciowego.

PE-AGG - Provider Edge Aggergation

PE-AGG to opcjonalna warstwa w sieciach Metro Ethernet. Stosuje sie ja w duzych
sieciach, gdzie jest ona lokowana pomiedzy U-PE oraz N-PE. Do podstawowych funkcji
PE nalezy zaliczy¢:

o efektywng agregacje ruchu,



multipleksacje ruchu oraz zarzadzanie spietrzeniomi,
e |ocal switching dla ustug Ethernet.

Urzadzenia PE-AGG sg stosowane w konfiguracji redundantnej: tzn. urzadzenia U-PE
sg dotaczane do dwéch niezaleznych urzadzen PE-AGG (dla podniesienia poziomu
niezawodnosci sieci). Warto rowniez podkresli¢, ze urzadzenia PE-AGG moga petic
role U-PE dla klientéw instytucjonalnych.

N-PE — Network Provider Edge

N-PE jest to punkt w sieci, gdzie terminowane sg ustugi sieciowe realizowane w
warstwie 2 modelu OSlI, a zaczynajg by¢ realizowane ustugi warstwy trzeciej — typowe
ustugi rdzenia sieci. N-PE styka sie z urzadzeniami realizujacymi funkcje U-PE oraz
urzgdzeniami P realizujgcymi rdzen MPLS. Urzadzenia N-PE zapewniajg m.in.
mapowanie sieci VLAN (zarzadzanych przez operatora) do EoMPLS (Ethernet over
MPLS) dla ustug punkt-punkt oraz VPLS dla ustug punkt-wielopunkt. Do podstawowych
funkcjonalnosci N-PE nalezy zaliczy¢:

e brame do MPLS i ustug opartych o IP,
definicje ustug VPLS i VPWS,
local switching dla ustug Ethernet,
tworzenie sieci VPN Layer 3,
zaawansowane zarzadzanie ruchem i spetrzeniami w sieci,
load-balancing pomiedzy sciezkami EOMPLS.

Provider Core (P) Router

Urzadzenia P to routery rdzeniowe, ktére operuja na znacznikach MPLS (MPLS
Switching). Rdzen sieci operatorskiej obejmuje szereg routerow P oraz urzadzen N-PE
potaczonych w konfiguracji partial lub full-mesh. Do podstawowych funkcji routeréw P
nalezy zaliczy¢:

e zapewnienie stabilnych potaczen rdzeniowych

e realizacja potaczen pomiedzy N-PE

e zapewnienie skalowalnej struktury dla realizacji ustug L2 VPN oraz MPLS

VPN
e wsparcie dla zaawansowanych mechanizméw zarzadzania ruchem
e Load balancing pomiedzy Sciezkami MPLS

Urzadzenia U-PE, PE-AGG, N-PE oraz P moga pracowa¢ w roznych topologiach
sieciowych. Struktury rozwazane jako mozliwe do zastosowania w sieciach dla
samorzaddéw lokalnych to Gigabit Ethernet Hub-and-Spoke oraz Gigabit Ethernet Ring.
Inne modele budowy sieci metropolitarnych takie jak np. Ethernet over SONET/SDH
znajdujg zastosowanie w sieciach operatoréw dysponujacych juz siecig transportowa, a
ustugi Metro Ethernet majg by¢ przez tg sie¢ przeniesione.

Gigabit Ethernet Hub-and-Spoke
Hub-and-Spoke jest najpopularniejsza topologia budowy sieci. Wynika to m.in. z

ogromnego doswiadczenia w tworzeniu sieci opartych o ten model pochodzacego ze
Srodowiska sieci kampusowych.



W tym modelu urzadzenia sieciowe instalowane w lokalizacji klientéw sa taczone do
dwéch urzadzen agregujacych celem uzyskania niezbednej w takich sieciach
redundancji. Ponizszy schemat obrazuje przyktadowe potaczenia w tej topologii

Towards the Core

Gigabit Ethernet Ring

Jest to topologia typowa dla sieci Metro Ethernet. Rzadko, w implementacjach sieci
kampusowych stosowana jest technika Ethernet Ringu. Topologia ta zostata wymuszona
przez istniejace struktury okablowania, ktéra w wielu przypadkach tworzyta pierscienie.

Jak wskazuje nazwa, w tej topologii przetgczniki taczone sg w pierscien, a podstawowg
przyczyng stosowania tej technologii w poréwnaniu do Hub-and-Spoke jest koszt.
Topologia pierscienia wymaga mniejszych naktadéw na strukture sSwiattowodowa,
wymaga mniej interfejsbw w urzadzeniach rdzeniowych etc.

Za nizszym kosztem stojg jednak konkretne konsekwencje: wspétdzielenie pasma w
pierscieniu przez wszystkie przetaczniki, opbznienia i jitter w aplikacjach gtosowych sg
zmienne i zalezg od potozenie przetacznika w pierscieniu. Dodatkowo nalezy réwniez
dobrze przygotowac projekt oraz bacznie obserwowac sie¢ pod katem Spanning Tree.
Pomimo faktu ze STP dla topologii H&S jak i dla topologii pierscienia funkcjonuje tak
samo, to wymagania czasu konwergencji powodujg, ze znacznie wiecej czasu i uwagi
kosztuje przygotowanie dobrego projektu sieci w oparciu o pierscien. Wymagania czasu
konwergencji powodujg rowniez obostrzenia dotyczace ilosci przetacznikéw w
pierscieniu. Dla implementacji 802.1s/w ten limit wynosi 20, chociaz sam standard
dopuszcza 40. W przypadku 802.1d zaleca sie by w pierscieniu nie pracowato wiecej niz
6-8 przetacznikow.

Ponizszy schemat przedstawia topologie Gigabit Ethernet Ring
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Bezpieczenstwo i dostepnos¢ ustug w sieci Metro Ethernet

Sie¢ Metro Ethernet bedac de facto siecig ustugowa ma znaczaco podniesione
wymagania zwigzane z bezpieczenstwem i dostepnoscig. Wynika to chociazby z faktu,
ze uzytkownik sieci Metro Ethernet moze posiada¢ na swojej stacji roboczej dowolng
ilos¢ aplikacji majacych na celu uniemozliwienie poprawnej pracy sieci, z drugiej strony
oczekiwac ciggtosci jej pracy. Operator musi uszanowaé oczekiwania klienta, jednak nie
moze wymagac ,ulegtosci”.

Do typowych atakéw, ktére majg miejsce w sieciach kampusowych i sieciach Metro
Ethernet, nalezy zaliczy¢:
e MAC attack,
PDU Storm,
VLAN Hopping,
Native VLAN Broadcast Storm,
ARP Attack,
STP Attack,
VLAN Leaking.

Przeciwko typowym atakom stosuje sie szereg mechanizméw pozwalajacych unikngé
niepozadanych zachowan sieci. Do tych urzadzenh nalezy zaliczy¢ np. STP RootGuard,
listy dostepowe na MAC, zmiana numeru Native VLAN na nietypowy, per-VLAN MAC
limiting , Dynamic ARP inspection itp.

Niektére mechanizmy sg wykorzystywane zaréwno dla zapewnienia bezpieczehnstwa jak
réwniez dla zagwarantowania dostepnosci sieci. STP RootGuard i STP LoopGuard
stuzg takze do zapewnienia kontrolowanej rekonfiguracji sieci w przypadku awarii tgcz.
Jednak typowymi mechanizmami zapewnienia dostepnosci sieci sg 802.1s/w,
grupowanie portéw 802.3ad (LACPO Link Aggregation Control Protocol), czy UDLD
(Unidirectional Link Detection).

Zapewnienie jakosci ustug QoS w sieci Metro Ethernet

Zapewnienie jakosci ustug (QoS — Quality of Service), okresla zdolno$¢ sieci do
zagwarantowania pewnych parametrow transmisji dla wskazanego typu ruchu, bez



wzgledu na aktualng technologie podktadowa (Ethernet 802.1, SDH czy sie¢ MPLS).
QoS pozwala na stworzenie odrebnej ustugi sieciowej poprzez:
e zapewnienie dedykowanego pasma,
zmniejszenie ilosci gubionych pakietow,
unikanie i zarzgdzanie spietrzeniami w sieci,
Ksztattowanie (shaping) ruchu w sieci,
Ustawianie i honorowanie priorytetéw w catej sieci.

QoS jest krytyczne w sieciach gdzie transportowany jest ruch wrazliwy na opo6znienia,
np. Voice’over’IP, oraz ruch aplikacji krytycznych, szczegélnie w miejscach gdzie istnieja
~waskie gardta” w sieci,

Model QoS dla sieci Metro Ethernet zostat oparty o ,Qo0S Architecture Baseline” — EDCS
206468. Roznicowanie ustug jest mozliwe na podstawie informacji przenoszonej przez
kazdy pakiet IP (IP Precendence, Diff-Serv DSCP) lub ramke Ethernet (Class’of’Service
— CoS). Honorowanie tej informacji w catej sieci umozliwia zapewnienie odpowiedniej
jakosci transmisji dla okreslonego typu ruchu. Odbywa sie ona za posrednictwem
szeregu mechanizméw pozwalajacych na klasyfikacje (classification), oznaczanie
(marking), ksztattowanie (shaping) i wymuszanie okreslonego ruchu (policing), a
nastepnie inteligentne kolejkowanie tego ruchu na portach urzadzenia (queuing). W
modelu Metro Ethernet stosowane sg nastepujace rodzaje narzedzi QoS:

e klasyfikacja i oznaczanie (Classification and Marking) pozwalajace na
rozpoznanie ruchu i przypisanie do odpowiedniej klasy, a nastepnie
oznaczenie,

e ksztaltowanie ruchu (Traffic Conditioning) — zastosowanie mechanizméw
shaping i policing pozwala na uzyskanie znany m.in. z Frame Relay
gwarancji pasma CIR i PIR,

e unikanie spietrzen (Congestion Avoidance) — wykorzystuje narzedzia
Random Early Detection pozwalajagce na zarzadzanie przeptywajacym
ruchem dla unikniecia spietrzenia,

e zarzgdzanie spietrzeniami (Congestion Management) bardzo czesto
sprowadza sie do wprowadzenia mechanizmdw inteligentnego kolejkowania.

Ponizszy schemat obrazuje kolejno$¢ wprowadzanie poszczegdlnych dziatan
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Ustugi sieci Metro Ethernet.

Wiele z mechanizmoéw, opisanych w poprzednich punktach, moze odnosic¢ sie zarbwno
do sieci kampusowych, jak i do sieci Metro Ethrenet. Warto zatem zaznaczy¢, ze sieci
Metro Ethernet widziane z perspektywy operatora to przede wszystkim ustugi, ktére
moga by¢ zaproponowane klientowi. Sie¢ klienta moze oznaczaé¢ sie¢ odseparowana,
ale takze specyficzny rodzaj komunikacji pomiedzy wyznaczonymi punkami.

W sieci miejskiej przyktadowymi ,Klientami” mogaq by¢:
e szkoly — uczniowie i nauczyciele korzystajacy z centralnego portalu
edukacyjnego,
e szkoly — personel zarzadzajacy korzystajacy z centralnego serwera
aplikacji finansowo-ksiegowe;,
e szpitale — telemedycyna,
e jtd. Itp.

Warto zauwazy¢ ze poszczegdlne aplikacje maja réznego rodzaju wymagania dotyczace
pasma, op6znien etc. Stosujac tradycyjne technologie warstwy 1 i 2 mozna by okresli¢,
ze niektore aplikacje wymagaja potaczenia dzierzawionego wysokiej jakosci, inne
potaczenia klasy Frame Relay z wysokim CIR, inne wreszcie wymagaja jedynie
dostepnosci bez gwarancji opdznien.

Zroznicowane wymagania mogg by¢é spetniane w sieci Metro Ethernet przez
wprowadzenie odpowiednich ustug konfigurowanych na urzgdzeniach dotychczas
przypominajacych sie¢ kampusowa. W efekcie mozliwe jest uzyskanie ustugi tudzaco
podobnej do linii dzierzawionej, sieci Frame Relay, czy nawet ustugi gdzie sie¢
operatorska moze pracowac¢ podobnie do sieci LAN. Taka elastycznos¢ pochodzi z
modelu, ktdry jest wyjsciowym dla sieci Metro Ethernet (zamieszczony ponizej)
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Do ustug Metro Ethernet zaliczamy:
e Ethernet Private Line —EPL,
e Ethernet Wire Service — EWS,
e FEthernet Relay Service — ERS,




e Ethernet Multipoint Service — EMS,
e Ethernet Relay Multipoint Service — ERMS.



Dla wtasciwego odroznienia ustug Metro Ethernet przygotowano model poréwnawczy
okreslajacy:
e czy ustuga jest punkt-punkt czy wielopunkt - wielopunkt,
e czy wykorzystuje Virtual Private Wire Service (VPWS) czy Virtual Private
LAN Service (VPLS) czy wreszcie Ethernet over SDH lub WDM,
e czy urzadzenie klienckie to router czy przetacznik,
ktore ustugi dodatkowe sg realizowane w obrebie ustugi Metro Ethernet.

Ethernet Virtual
Connection
S

Urzadzenie Bridge
klienta
Charaktery_styka Multipleksacja Transparencja Bundling Transparencja
ustugi ustug VLANGw L2 PDU




Ethernet Private Line

Cechy typowe:
e ustuga punkt - punkt oparta na portach (SDH/WDM),
e Brak multipleksaciji,
e Transparentne przenoszenie BPDU,
e Brak nadsubskrybcji (EoSDH lub WDM),
[ ]

Urzadzenia CE to routery lub bridge.

Ethernet Virtual
Connection
Architektura VPWS VPLS EoS/xWDM

Urzadzenie Bridge
klienta
Charaktery_styka Multipleksacja Transparencja Bundling Transparencja
ustugi ustug VLANGw L2 PDU

Ponizszy schemat obrazuje typowg strukture logiczna:
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Ethernet Wire Service

Cechy typowe:
e ustuga punkt - punkt oparta na portach,
e brak multipleksaciji,
e transparentne przenoszenie BPDU,
e nadsubskrybcja statystyczna,
e urzadzenia CE to routery lub bridge.

Ethernet Virtual
Connection
Architektura VPWS VPLS EoS/xWDM

Urzadzenie Bridge
klienta
Charaktery.styka Multipleksacja Transparencja Bundling Transparencja
ustugi ustug VLANGw L2 PDU

Ponizszy schemat obrazuje typowa strukture logiczng
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Ethernet Relay Service

Cechy typowe:
e ustuga punkt - punkt oparta na VLANach, odpowiednik Frame Relay
wykorzystujacy VLANy zamiast VC,
multipleksacja ustug na UNI (np. trunk 802.1Q),
modyfikuje BDU klienta (nie przenosi BPDU),
nadsubskrybcja statystyczna,
rekomendowane urzadzenia CE to routery.

Ethernet Virtual
Connection
S

Urzadzenie Bridge
klienta
Charaktery_styka Multipleksacja Transparencja Bundling Transparencja
ustugi ustug VLANGéw L2 PDU

Ponizszy schemat obrazuje typowa strukture logiczng
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Ethernet Multipoint Service

Cechy typowe:
e ustuga wielopunktowa — wszystkie urzgdzenia sg sasiadami,
e brak multipleksacji - wszystkie VLANy we wszystkich lokalizacjach,
e transparentne przenoszenie BPDU,
e urzadzenia CE to routery lub bridge.

Ustuga ta bywa tez nazywana TLS (Transparent LAN Service), E-LAN lub VPLS

Ethernet Virtual
Connection
S

Urzadzenie Bridge
klienta
Charaktery_styka Multipleksacja Transparencja Bundling Transparencja
ustugi ustug VLANGw L2 PDU

Ponizszy schemat obrazuje typowa strukture logiczng
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Ethernet Relay Multipoint Service

Cechy typowe:
e ustuga wielopunktowa oparta na VLANach,
e multipleksacja ustug na UNI,
e zardwno point - to-point jak i multipoint — to - multipoint na tym samym
UNI,
e rekomendowane urzadzenia CE to routery.

Ethernet Virtual
Connection
S

Urzadzenie Bridge
klienta
Charaktery_styka Multipleksacja Transparencja Bundling Transparencja
ustugi ustug VLANGw L2 PDU

Ponizszy schemat obrazuje typowa strukture logiczng
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Ustugi oparte na Ethernecie podsumowano na ponizszym schemacie

[ Tak jak prywatne tacze, transparentne dla
Tak jak ERS, ale transparentne dla VLAN i BPDU

Tak jak Frame Relay, modyfikuje BPDU

Hybryda ERS+EMS
Transparenta
ustuga

MPLS
VPN

Ustugi oparte na Ethernecie
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Zarzadzanie sieciami Metro Ethernet

Narzedzia zarzadzajgce powinny umozliwia¢ operatorowi efektywne zarzadzanie siecia.
Sktadajg sie na to zarébwno narzedzia zarzgdzajgce, jak i procesy. Zasadniczo w
wigkszosci systemdw zarzadzania nalezy wyrdzni¢ 5 komponentow, ktére sg niezbedne
do uzyskania pozgdanej funkcjonalnosci:

e Centrum Zarzadzania Siecig (Network Operations Center — NOC),

e sie¢ komunikacji z urzagdzeniami zarzadzanymi (Data Communications

Network (DCN),

e aplikacje zarzadzania i synchronizacji czasu,

e zarzadzanie zasobami (Resource Management and Operations - RM&O),

e zarzadzanie ustugami (Service Management and Operations — SM&O).
Poza powyzszymi mozna jeszcze wyrozni¢ takie aplikacje jak CRM (Customer
Relationship Management) czy podobng aplikacje dla wspotpracy z firmami partnerskimi
- Partner Relationship Management. Nie sg one jednak niezbedne dla prawidtowego
planowania, wdrazania i zarzadzania siecig z technicznego punktu widzenia, a jedynie
wspierajg biznesowe aspekty dziatania operatora.



3. Budowa szerokopasmowej sieci miejskiej

Wraz z wejsciem Polski do Unii Europejskiej przed samorzadami, pojawity sie nowe
wyzwania. Jednym z nich jest stworzenie efektywnego modelu komunikacji pomiedzy
poszczegdlnymi jednostkami dziatajgcymi w miescie. Jako jednostki nalezy postrzegaé
nie tylko obiekty Jednostki Samorzgdu Terytorialnego — JST (Urzedu Miasta czy Gminy),
ale takze szkoty, biblioteki oraz inne wazne dla gminy jednostki uzytecznosci publicznej,
takie jak straz pozarna, jednostki stuzby zdrowia etc. Ze wzgledu na duzg rozpieto$¢
potrzeb przytaczanych obiektow bardzo czesto stosuje sie trzyetapowy model tworzenia
sieci. Ogromnym udogodnieniem jest fakt, ze poszczegbélne etapy moga byc¢
uruchamiane niezaleznie. Pierwszym etapem jest budowa wydajnej sieci kampusowe;j
dla samej JST. Wiele miast w Polsce ten etap ma juz za soba, stad tez nie bedzie on
szczegOtowo rozwazany w tym dokumencie. W drugim etapie przewiduje sie
przytaczenie obiektow miejskich i uzytecznosci publicznej, w trzecim za$ przytaczenie
samych mieszkancow. Niezaleznos¢ poszczegoinych etapéw dobrze obrazuje przyktad
miast, gdzie poszczegdlne etapy sa realizowane rownolegle: budowa sieci JST, budowa
sieci dla jednostek miejskich oraz budowa struktury komercyjnego dostepu dla
mieszkancow.

Najpilniejszym dziataniem jest budowa sieci pomiedzy jednostkami miejskimi. Wynika to
chociazby z uwarunkowan ustawowych, ktére nakiadajg na samorzady obowigzek
dostarczenia wymienionych obiektéw szerokopasmowego facza dostepowego do
internetu. Internet moze by¢ jedng z aplikacji realizowanych w sieci miejskiej.

Sie¢ miejska powinna by¢ budowana w oparciu o technologie $wiattowodowe stad w
pierwszej kolejnosci nalezy rozwazyc taki przypadek.

Zaktadajac, ze mozemy stworzy¢ strukture kablowg dla indywidualnych potrzeb miasta
mozemy przypusci¢ konkretng strukture sieciowg ztozong z rdzenia, warstwy
agregaciji/dystrybucji oraz dostepu.

Rdzen sieci w wiekszosci miast w Polsce bedzie sktadat sie z 1 lub 2 par urzadzen.
Jedynie w miastach powyzej 80-100 tysiecy mieszkancow nalezy przewidywac wiekszg
ilos¢ weztbw rdzeniowych. Jest to oczywiscie uproszczenie, poniewaz rzeczywista
strukiura sieci jest dla kazdego miasta inna. Urzadzenia rdzeniowe sg z definicji
urzadzenia pozwalajacymi na przetaczanie w warstwie trzeciej. Sq one umieszczane w
lokalizacjach o stosunkowo wysokim bezpieczenstwie zapewniajacym niskie
prawdopodobienstwo dostepu do nich oséb postronnych. Niezwykle istotny jest dobér
urzadzen rdzeniowych — nalezy je rozwazac nie tylko dla potrzeb przytaczania obiektow
w drugim etapie, ale w kontekscie budowy catej sieci. Zty dobér urzadzeh moze
spowodowa¢ w niedalekiej przysztosci niemoznosc¢ lub bardzo okrojone mozliwosci
wdrozenia niektérych ustug, takich jak np. telemedycyna. W bardzo duzych miastach
strukture rdzenia buduje sie w oparciu 0 duze urzadzenia operatorskie klasy Cisco GSR
12000. W mniejszych funkcja rdzenia jest realizowana przez urzadzenia klasy Cisco
7600. Rdzen sieci miejskiej dla miasta np. 120 tysiecznego (dalsze rozwazania bedg
odnosi¢ sie do tego przyktadu) nie jest bardzo mocno skomplikowany. W takim miescie
nalezy przewidzie¢ trzy wezty rdzeniowe.
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Poszczegdlne wezty rdzeniowe reprezentowane na schemacie przez pojedyncze
urzadzenia powinny by¢é budowane w oparciu o model redundantny. Redundancja
powinna by¢ realizowana poprzez dublowanie urzadzen. W bardzo odosobnionych
przypadkach stosuje sie model redundancji ,in-chassis”, polegajacy na dublowaniu
modutéw w obrebie pojedynczego urzadzenia. Same urzadzenia powinny posiadac
mozliwo$¢ uzyskania redundancji w obrebie ich samych — dotyczy to nie tylko zasilaczy,
ale przede wszystkim gtéwnych modutdéw przetaczajacych.

Zaznaczone na schemacie jednostki nie sg przypadkowe. W wielu projektowanych
sieciach z udziatem spotek komunalnych dla umieszczenia urzadzen rdzeniowych
dedykuje sie pomieszczenia w siedzibach spotek. Jest to bodaj najtatwiejszy sposdb
spetnienia kryteriow stawianych lokalizacjom weztéw rdzenia sieci.

Jak przedstawiono na zataczonym schemacie tacza ,w dot” moga przebiegaé zaréwno
do wezidbw agregujacych, jak i bezposrednio do weztow dostepowych. Wéwczas
urzadzenie rdzeniowe petni dodatkowo funkcje urzadzenia warstwy dystrybucji/agregacji.
Urzadzenia dostepowe podtgczane sg do urzadzen agregujacych w oparciu o topologie
GigabitEthernet Ring lub Gigabit Ethernet Hub&Spoke.

Miasto - 120 tysiecy mieszkancow — posiada okoto 100-120 jednostek uzytecznosci
publicznej. Stosujac topologie H&S nalezy zatem przewidzie¢ okoto 140 portéw GE w
urzadzeniach rdzeniowych (pomniejszong o ilos¢ portéw/przytaczen realizowanych
przez dedykowane urzadzenia agregacji).

Struktura ustugowa sieci miejskiej powinna ponadto zawiera¢ dedykowana strukture
NOC - chroniong firewallem, systemem wykrywania wlaman oraz wewnetrznymi
obostrzeniami. Przyktadowy model NOC wraz z okreslonym modelem wymiany
informacji zostat zamieszczony ponizej.
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Dwa kolejne elementy rozwazane przy budowie sieci METRO Ethernet — powigzane
posrednio, ale majace duzy wptyw na funkcjonowanie sieci — to Centrum Danych (Data
Center) oraz wydajny styk z internetem (Internet eXchange Point — IXP). Powyzsze
ustugi nie wptywajg wprost na mozliwosci sieci samej w sobie natomiast wptywajgq
bezposrednio na jakos¢ korzystania z zasobdw sieci globalnej oraz na mozliwosc
szybkiego dostepu do informacji przechowywanych w samej sieci miejskie;.

Jak zaznaczono we wstepie, sie¢ Metro Ethernet powinna by¢é budowana jako sie¢
wieloustugowa czyli sie¢ pozwalajaca na jednoczesng transmisje danych, gtosu i wideo
dla wszystkich odbiorcow w poszczegdlnych lokalizacjach. Warto zatem okresli¢ rodzaje
aplikacji typowych dla sieci miejskiej. Podstawowg aplikacjg jest dostep do internetu.
Kolejne to chociazby aplikacje E-learningowe czy aplikacje finansowo-ksiegowe
umozliwiajgca kontrole wydatkéw szkédt. Ustugi multimedialne to poza prawie zawsze
wymienianym e-learningiem réwniez aplikacje telefonii IP pozwalajaca praktycznie w
kazdym przypadku na uzyskanie oszczednosci. Budowa sieci w oparciu o technologie
Ethernet i przepustowos¢ 10/100 Mbps pozwala z powodzeniem korzysta¢ z wszystkich
powyzszych ustug jednoczes$nie. W wiekszych sieciach, gdzie wymagania dla
pojedynczych uzytkownikédw przekraczajag 100Mbps stosuje sie przytacza o
przepustowosci 1Gbps.

Realnie w wielu implementacjach sieci Metro w Europie zastosowano te mozliwosci do
uruchomienia wymagajacych ustug:

Ustuga Korzys¢
Wysokiej jakosci E- | Wyréwnywanie szans oséb niepetnosprawnych
learning
Ustugi medyczne Transfer obrazu z sal operacyjnych i konsultacje w innych
szpitalach




Monitoring chorych Wyzszy poziom opieki medycznej - mozliwo$¢ bardzo szybkiego
(réwniez cyklicznego) przestania wynikéw badan wykonywanych
lokalnie do lekarza znajdujacego sie w szpitalu

Wyzszy poziom opieki medycznej — mozliwos¢ dokonania
konsultacji lekarza rodzinnego u specjalisty dzieki zastosowaniu
technik multimedialnych w gabinetach lekarskich

Wyzszy poziom opieki medycznej — mozliwos¢ stworzenia bazy
danych o przebiegu leczenia chorych co ufatwi korzystanie z
opieki medycznej

Telepraca Mozliwos¢ aktywizacji oséb niepetnospranych dzieki moznosci

wykonywania pracy z wykorzystaniem technik multimedialnych
Edukacja Wzbogacenie ,oferty” bibliotek o tresci multimediow
Bezpieczenstwo Mozliwo$¢ monitoringu szkot, mieszkan, domow

Mozliwos¢ monitoringu miasta

Budowa wieloustugowych sieci miejskich wymaga jednak doswiadczenia i nie mozna
traktowac jej jako ,troche wiekszej” sieci LAN. O ile wstepne okreslenie rodzin
produktéw do budowy takich sieci nie jest bardzo trudne, o tyle model Adresacji
logicznej IP, regut wymiany informacji, polityki bezpieczenstwa, modelu zapewnienia
jakosci ustug dla sieci MAN oraz dla jednostek przytaczanych, wymaga juz dogtebne;j
analizy. Réwniez zaprojektowanie elementow stricte operatorskich: operatorskiego styku
telefonicznego dla wymiany informacji z tradycyjnymi dostawcami ustugi telefonii czy
zaawansowanego systemu zarzadzania wymaga specjalistycznej wiedzy.

Nalezy zatem zaktada¢ udziat w projektach miejskich szeregu specjalistbw — na
wszystkich etapach prac: od projektu poprzez uktadanie okablowania, na konfiguraciji
ustug logicznych skonczywszy.




4. Dlaczego Ethernet ?

Przedstawiona metodologia stanowi jedynie jedno z mozliwych rozwigzan. Sieci Metro
Etheret budowane sg przy zatozeniu co najmniej kilkuletniego uzytkowania. Konieczne
jest zatem zapewnienie przepustowosci dla poszczegdlnych uzytkownikéw z
parametrami, ktore sg standardem dla uzytkownikow w krajach np. Unii Europejskiej.

Przyjmujac, ze minimalna przepustowosc¢ dla pojedynczego uzytkownika korzystajacego
z zasobow w instytucji wynosi sktadowa trzech ustug:

e transmisji danych — przyjeto minimalng przepustowos¢ na poziomie okoto
500kbps, co pozwala na sprostanie wymaganiom otwarcia strony
internetowej wewnatrz sieci w czasie ponizej 6-8 sekund (czas
akceptowalny dla przecietnego uzytkownika w Stanach Zjednoczonych),

e transmisji gtosu — przyjeto, ze wymagane pasmo nie przekroczy 100Kbps,

e transmisji wideo — przyjeto, ze wymagany standard to MPEG-1
wymagajacy okoto 6 Mbps pasma dla kazdego z uzytkownikéw,

mozna okresli¢ minimalng przepustowos¢ na okoto 7Mbps.

Za modelowe rozwigzanie przyjmuje sie szkote (stanowig one okoto 40% wszystkich
przytaczanych obiektéw w miescie) — 5 komputeréw administracji oraz 15 komputeréw w
pracowni informatycznej. Sumarycznie 20 uzytkownikéw wymagajacych okoto 210 Mbps
pasma.

Mozliwosci wykorzystania innych technologii:

1. Technologia DSL — nieefektywna — wymaga koncentracji duzej liczby tacz
DSL dla uzyskania pozadanej przepustowosci.

2. Technologia Cable — Wymaga wybudowania tzw. Head End dla transmisji
sygnatu Cable (wykorzystywany bytby DOCSIS Iub EuroDOCSIS).
Abstrahujac  od wymagan dotyczacych technologii kablowych warto
zaznaczy¢, ze wyposazenie pozwalajace na uzyskanie przepustowosci
200Mbps osigga koszt poréwnywalny do kosztu budowy sieci GigabitEthernet
— bez uwzglednienia kosztéw budowy struktur telewizji kablowe;j

3. Wykorzystanie  lokalnego  operatora  dostarczajgcego  ustuge z
przepustowos$cig co najmniej 155Mbps dla kazdej z lokalizacji (interfejs ATM
lub POS). Koszt wyposazenia szkét w urzadzenia routujgce przewyzsza
znaczaco koszt budowy sieci Metro Ethernet

Jedynie system DSL moze dostarczy¢ podobna funkcjonalno$¢. Wprowadzenie
rozwigzania opartego o DSL niesie ze soba pewne konsekwencje, ktére decydujg o
wyborze przez wielu operatorow i miast Ethernetu jako technologii dla budowy sieci:

e zwiekszenie przepustowosci wigze sie z naktadami po stronie centralnej
oraz po stronie lokalizacji dostepowej, rozwigzanie Ethernet daje
przepustowos¢ 1Gbps bez dodatkowych kosztow,



e technologia DSL wymaga zastosowania rozwigzan stricte operatorskich,
w przypadku Ethernetu mozliwe jest wykorzystanie rozwigzan klasy
Enterprise, a nastepnie migrowanie do struktur operatorskich,

e technologia DSL ma znaczace ograniczenia odlegtosci (zasieg do kilku
kilometréw)— w przypadku technologii Ethernet zasiegi sa okreslane na
poziomie kilkudziesieciu kilometrow.

Ostatecznie po rozwazeniu wszelkich zalet i ograniczen uznano, ze Metro Ethernet
zapewnia najlepsze parametry i jest relatywnie najtanszym rozwigzaniem dla budowy
sieci miejskich.



5. Teraz ... METRO ETTX !!!

Dynamiczny rozwdj sieci Metro Ethernet jest efektem wielu czynnikéw. Nalezy do nich
zaliczy¢ ogromny postep technologiczny w obrebie samej technologii Ethernet oraz
stosu protokotow TCP/IP od strony technicznej a takze jednoznaczne wskazania badan,
ktore méwig, ze wydajna struktura komunikacyjna bezposrednio wptywa na wydajnosc
pracy oraz na poziom zadowolenia mieszkancéw. Stojac zatem przez wyborem
stworzenia sieci dla miasta z mozliwoscig uzyskania dodatkowych korzysci lub budowy
nieefektywnej struktury wielu niezaleznych wyjs¢ do sieci globalnej, decyzja nasuwa sie
sama.

Z pewnoscig decyzja o budowie sieci musi by¢ podparta, co najmniej wstepng analizg
mozliwosci prowadzenia potagczen w miescie oraz analizg finansowa. Jednakze bazujac
juz na wielu przyktadach mozna stwierdzi¢, ze sieci Metro Ethernet stanowig
preferowang alternatywe.

W wielu gremiach naukowych wspomina sie, ze najblizsze lata bedg nalezaty do
technologii Ethernet — warto o tym pamieta¢ przygotowujac model komunikacji w
miescie.



Zatacznik A: Modelowy dobér urzadzen Cisco dla sieci Metro Ethernet
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