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Agenda
ﬂ

Zintegrowana Ochrona w sieci WAN
-Zintegrowane bezpieczenstwo w Cisco 10S
-Rozwigzabua dla matych placéwek i oddziatéw

Uwierzytelnienie i kontrola dostepu
-NAC
-IBNS

Zintegrowana Ochrona w sieci LAN

- Bezpieczenstwo w przelacznikach

Pytania...?
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Zintegrowana Ochrona w
sieci WAN




Zintegrowane bezpieczenstwo w Cisco |10S
rozwigzanie ALL-in-ONE

Identyfikacja zasobow Bezpieczne polaczenia

Ochrona sieci przed stacja oraz identyfikacj Bezpieczne i skalowalne
uzytkownikéw i urzadzen %O potaczenia , poufnosé¢
4 danych

&
Network Admission Control, 802.1x °° VPN, DMVPN, V3PN, Secure Voice

Ochrona infrastruktury Ochrona przed zagrozeniami

-}
Wymuszanie okreslonej polityki 00 Ochrona przed atakami, robakami
bezpieczenstwa Qﬁrusami. Wymuszanie okreslonej polityki
bezpieczenstwa

Control Plane Policing Intrusion Prevention, Firewall with NAT

Wbudowane
szyfrowanie
sprzetowe

Bezpieczna
transmisja gtosu

HWIG; HWIG)

NME

—
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NCC
Cisco Network Foundation Protection

Bezpieczne sieci musza by¢ budowane na bezpiecznych urzadzeniach

Kontrola infrastruktury

Ochrona wydajnosci Cisco Network Foundation Protection
Network Lockdown
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App Sec

Cisco IOS Firewall

Zaawansowana inspekcja aplikacyjna

tem SMTP
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pak

naprawde

 Payload | Port 25_

Port 80

Payload
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Zapewniaja takze
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Inspection Engines
wykrywanie anomal
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Transparent 10S Firewall

* Wykorzystanie narzedzi CBAC

* Minimalna konfiguracja 10S Firewall

 Wsparcie dla Layer 2 Layer 3

* Praca z uwzglednieniem Spanning Tree Protocol (STP)

* Mozliwosé¢ okreslenia konkretnych urzadzen, ktére moga przesylac
dane

* Wsparcie DHCP pass through dla przypisania adreséw z DHCP po
drugiej stronie FW (bi directional)

Zdalne
biuro

il

( ' Corporate
Headquarters

Mozliwos¢

wpuszczenia

Iko czesci

Wireless data
base server

* Planowany Transparent IDS

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved. 7
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Cisco AutoSecure
Rollback i Logging

Security

Cisco.com

* Mozliwos¢ autozabezpieczenia
routera — operacja “one-touch”
z wykorzystaniem jednej
komendy

* Mozliwos¢ odzyskania
konfiguracji systemu do stanu
sprzed uruchomienia
zabezpieczen

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved.



Zintegrowana Ochrona w

sieci WAN

NOWE PRODUKTY DLA RYNKOW SOHO/SMB

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved. 11



Pozycjonowanie urzadzen Cisco ISR

Najwyzsza gestos¢
portéw, wydajnosé
ustug i mozliwosci

&4

Zintegrowane, zaawansowane ustugi dla giosu,
danych i obrazu oraz bezpieczenstwo

y 7

Wysokowydajne rozwigzania bezpieczenstwa dla danych
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Bezpieczne rozwigzania tacznosci xDSL i WLAN

Oddziaty duzych firm
Mate oddziat

Mate, zdalne biura
Telepracownic

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved. 12




Co nowego w serii 8007

- Wysokowydajne rozwigzania dla pojedynczych pracownikow
oraz matych biur

* Pakiet funkcjonalnosci zwigzanej z bezpieczenstwem,
obejmujacy:

Stateful firewall
IPSec VPN (algorytmy 3DES i AES)

Intrusion Prevention System (IPS)* —
wsparcie dla Network Admission Control (NAC)*

Cisco Easy VPN & DMVPN* oraz AutoSecure
* Opcja zintegrowanego punktu WLAN 802.11b/g

- Zarzadzalny*, 4-portowy przetacznik 10/100 ze wsparciem dla
802.1Q oraz in-line power (zasilacz zewnetrzny)

- Dwa porty USB w Cisco 871
*w serii 870

2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved. 13



Routery Cisco ISR 850
ﬂ

Dwa modele:
Cisco 851 — port WAN Ethernet
Cisco 857 — port WAN ADSL Annex A (POTS)

dodatkowo wersje Cisco 851W i 857W posiadaja zabudowany
WLAN AP 802.11b/g ze stalg anteng

Funkcjonalnos¢ podstawowa:

routing statyczny i RIPv1/v2, NAT/PAT, PPPoA/PPPoOE, serwer,
klient i relay DHCP, STP, PBR

Bezpieczenstwo:
IPsec 3DES/AES (do 8 tuneli), GRE, obstuga ACL

Mechanizmy QoS:

WFQ, per-VC shaping i policing

Ograniczenie do 10 uzytkownikéw

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved. 14



Routery Cisco ISR 851 i 857
ﬂ

Uchwyt do Port konsoli i

Przycisk przymocowania .
reset na state wirtualny AUX

Pamieé Flash:
Domysinie: 20 MB
Maksymalnie: 32 MB

Pamieé RAM:
Domysinie: 128 MB
Maksymalnie: 128 MB

4-portowy Port WAN: Pojedyncza, stata
przetacznik 851 = 10BaseT Ethernet antena WLAN w
10/100 857 = ADSL Annex A modelach z W w P/N

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved. 15



Routery Cisco ISR 870
ﬂ

« Cztery modele:
Cisco 871 — port WAN Ethernet
Cisco 876 — port WAN ADSL Annex B (ISDN)
Cisco 877 — port WAN ADSL Annex A (POTS)
Cisco 878 — port WAN G.SHDSL

dodatkowo wersje Cisco 871W, 876W, 877W i 878W posiadaja
zabudowany WLAN AP 802.11b/g z wymiennymi antenami

Funkcjonalnos¢ podstawowa:

routing statyczny i RIPv1/v2, OSPF/EIGRP/BGP*, NAT/PAT, PPPoA/PPPoOE,
serwer, klient i relay DHCP, STP, PBR, wsparcie dla 3 VLAN6w na
przetaczniku*, VRRP/HSRP

Bezpieczenstwo:

system IPS, integracja z NAC, IPsec 3DES/AES (do 10 tuneli), DMVPN,
RE, obstuga ACL

Mechanizmy QoS:

CBWFQ, LLQ, NBAR, QoS pre-classify, LFI, WFQ, per-VC shaping i
policing, RSVP, DiffServ

Ograniczenie do 20 uzytkownikow

*w oprogramowaniu Advanced IP Services

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved.



Routery Cisco ISR 871, 876, 877, 878
ﬂ

podwdjne, wymienne anteny

Uchwyt do
Port ISDN S/T  przymocowania Pamieé Flash:
(876 i 878) na state Domyslnie: 20 MB

Maksymalnie: 52 MB

Pamieé¢ RAM:
Domysinie: 128 MB
Maksymalnie: 198 MB

Port konsoli i
Przycisk wirtualny AUX
Reset
P°”3(’8l;?)5 20 4-portowy  waN Port:
przetacznik 871 = 100BaseTX Ethernet
10/100 876 = ADSL Annex B (ISDN)
877 = ADSL Annex A (POTS)
878 = G.SHDSL

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved. 17



Co nowego w serii 18007

ﬂ

Rozwiazania stworzone z mysla o obstudze jednoczesnie wielu ustug
z petna wydajnoscia

Pakiet funkcjonalnosci zwigzanej z bezpieczenstwem, obejmujacy:
Stateful firewall
IPSec VPN (algorytmy 3DES i AES)
Intrusion Prevention System (IPS)
wsparcie dla Network Admission Control (NAC)
Cisco Easy VPN & DMVPN oraz Autosecure

Pelne funkcje routingu IP obecne w Cisco I10S

Zintegrowane opcje zapewnienia potaczen zapasowych: ISDN BRI,
modem analogowy lub Ethernet

8-portowy zarzadzalny przetacznik 10/100 ze wsparciem dla 802.1Q i
in-line power

Opcja tréjsystemowego WLAN AP 802.11a/b/g z wymiennymi
antenami zewnetrznymi

Sloty USB i CF, oraz zintegrowany zegar czasu rzeczywistego

2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved. 18



Routery Cisco ISR 1800
ﬂ

* Pie¢ modeli:
Cisco 1801 — 1x ADSL POTS, 1x FE, 8x 10/100 FE, ISDN BRI S/T
Cisco 1802 — 1x ADSL ISDN, 1x FE, 8x 10/100 FE, ISDN BRI S/T
Cisco 1803 — 1x G.SHDSL, 1x FE, 8x 10/100 FE, ISDN BRI S/T
Cisco 1811 — 2x FE, 8x 10/100FE, 1x modem V.92
Cisco 1812 — 2xFE, 8x 10/100FE, ISDN BRI S/T
osobne wersje ‘W-AG-K9’ zawieraja zintegrowany AP WLAN

* Funkcjonalnos¢ podstawowa:

routing statyczny, RIPv1/v2, OSPF/EIGRP/BGP*, NAT/PAT, PPPoA/PPPoE,
serwer, klient i relay DHCP, STP, PBR, wsparcie dla 8 VLAN6w na
przetaczniku, VRRP/HSRP

- Bezpieczenstwo:

system IPS, integracja z NAC, IPsec 3DES/AES (do 50 tuneli), DMVPN,
RE, obstuga ACL

« Mechanizmy QoS:

CBWFQ, LLQ, NBAR, QoS pre-classify, LFI, WFQ, per-VC shaping i
policing, CAR, RSVP, DiffServ

- Ograniczenie do 50 uzytkownikow

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved.
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Routery Cisco ISR 1800

Podwdjne, wymienne anteny Wewnetrzny zasilacz

Uchwyt do
przymocowania
na state

Pamiec¢ Flash:
Domysinie: 32 MB

Przetacznik 8x 10/100 z
Maksymalnie: 128 MB

opcjonalnym PoE

Port ISDN S/T
(1801, 1802, Pamie¢ RAM:
1803, 1812) lub Domysinie: 128 MB
modem Maksymalnie: 512 MB
analogowy - .,5__ -
(1811) s aaas &
| - TVe¥ W
Wejscie z
zewnetrznego
Port WAN xDSL: zasilacza PoE
« ADSL (1801) Porty USB 2.0 Port konsoli
« ADSL Annex B (1802) (1811, 1812)

Podwéjne porty Port AUX

 G.SHDSL (1803) 10/100 FE (1811, 1812)

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved. 20



Modut WLAN w postaci karty HWIC™ %
ﬂ

- Karta HWIC zapewniajgca funkcjonalnos¢ punktu
dostepowego

wersja 802.11b/g i 802.11a/b/g
zewnetrzne, dotaczalne anteny (RP-TNC)
moduty kompatybilne z 1841, 2800 i 3800

* Funkcjonalnos¢:

statyczne i dynamiczne klucze WEP 802.1X, Cisco LEAP, PEAP-
MSCHAPv2, EAP-TLS, WPA, uwierzytelnianie i filtrowanie po

adresach MAC, uwierzytelnianie przy wspétpracy z serwerem
RADIUS

802.1p i 802.11e (Qo0S)
mapowanie VLANS6w na SSID

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved.



Modut WLAN w postaci karty HWIC”
ﬂ

Modut radiowy

interfejs HWIC

anteny wymienne
LED: ACT/LNK

Cisco Secure 2004 Warsa w © 2004 Cisco Systems, Inc. All rights reserved. 22



Zestawienie nowych routerow
850/870/1800

Seria Cisco 1800

Cena (niemodularna)
Seria Cisco 870 % %
% % » Stateful firewall
* VPNy IPSec 3DES/AES
Seria Cisco 850 « IPS, NAC/Antywirus

o Stateful firewall
* VPNy IPSec 3DES/AES

@ &

 Stateful firewall
* VPNy IPSec 3DES/AES
* Przetacznik 4x 10/100

* Opcja 802.11b/g WLAN,
* Opcja 802.11b/g WLAN,
wymienne anteny
przetacznik
, zasilacz wewnetrzny,
opcjonalnie in-line power
* Do
» Zarzadzanie przez CLI Cisco
I0S oraz Cisco SDM

przetacznik 4x

* Opcja 802.11b/g WLAN,
antena stata

» Zarzadzanie przez CLI
Cisco I0S oraz Cisco SDM

10/100

» Zarzadzanie przez CLI Cisco
IOS oraz Cisco SDM

Wartos¢ (wydajnos¢, funkcjonalnosé

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved. 23



PRZYKLADY ROZWIAZAN

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved. 24



Bezpieczny dostep ze zdalnych
lokalizacji

=
" 4
.
---
.
.
"

Serwer
antywirusowy

Serwer
N2H2/Websense

telefonia IP

* Router zapewnia bezpieczny dostep i ochrone zasobéw, dzieki
wykorzystaniu ustug Stateful Firewall, NAC, URL filtering, IPsec
VPN oraz zapewnia petne portfolio ustug, rowniez WLAN dla

lokalnych uzytkownikow

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved.
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Bezpieczna sie¢ sprzedazy

Zdalny sklep

backup

PSTN/ISDN POTS/ISDN

-
-
-
-

modem .-

-

ézerokopag:mov@

Internet
IPSec VPN

2800/3800
lokalizacja
centralna

\
|

X
T

nadzorwideo

terminale POS %

PC pracownikow o cki

[
D
(]
-y
o
> E

——————————————————————————————————— informacyijne--

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved.



Uwierzytelnienie i kontrola
dostepu




Infekcja — robak internetowy

Cisco.com

Wirele ] 037% Uzytkownik

LAN ' Mobilny
Aki pochodzg

praktycznie zewszad

Internet

Samopropagujace si¢ robaki w dalszym ciagu blokuja dzialanie firm,
powodujg zaprzestanie dzialania sieci oraz wymuszaja patchowanie

Lokalizowanie i izolowanie zainfekowanych systeméw | segmentow jest
kosztowne | czasochlonne

Wiele funkcji pracowniczych, metod i sposoboéw dostepu poteguje
Ciscper@szlem © 2004 Cisco Systems, Inc. All rights reserved.
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Idealne rozwigzanie:
System Zintegrowany

Klient || POllcy

zgodny: _ '/_§g Servers D‘é% lzjdiy:kownik
alny

Zgodal!
] é ﬂ
/ Internet

Klient
niezgodny

‘ Odmowa!

Oddziat

‘ Kwarantanna!‘

* Rozwiazanie sklada si¢ z wielu komponentow

- Rozwigzania instalowane na systemach koncowych znaja warunki
bezpieczenstwa

» Policy Servers znaja zalezno$¢ miedzy zgodnoscia, a regutami dostepu
* Urzadzenia sieciowe (routery, przetaczniki) wymuszaja policy

* Ochrona przed wirusami/robakami wymaga wspoétpracy miedzy producentami

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved. 29



Rozwigzanie Network Admission Control

oparte o CTA

ﬂ

NAC: Wykorzystanie sieci do
inteligentnego narzucenia uprawnien
dostepowych na bazie “security
posture”urzadzenia koncowego

Host zadajacy Sieciowe
dostepu do urzadzenia
sieci dostepowe

g?
[
o B
7S
e e N
EAP/UDP, RADIUS
’

EAP/802.1x &

Hreg
—

Cisco Trust
Agent

Policy Server
Podejmowanie

decyzji
Policy
(AAA) AV
Sever Q Server

IS
‘e, —
IS
O v.'t.‘
IS
S

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved.

Charakterystyka NAC :

Wszechobecne rozwigzanie dla
wszystkich metod potaczen

Sprawdza wszystkie hosty

Wykorzystuje inwestycje w Siec |
oprogramowanie antywirusowe

Ustugi' Quarantine &
remediation

Skalowalne rozwiazanie

30



...czyli co jest potrzebne dla wdrozenia

rozwigzania NAC
ﬂ

Wymagania dla NAC:
* Cisco I0S v.12.3(8)T lub nowszy

« 10S security (firewall feature set)

- Cisco Trust Agent zainstalowany na hostach |&¢
(PC, laptop, etc.) lub Cisco Security Agent 4.5 4

» Cisco Secure Access Control Server (ACS)
v3.3

« Znajomos¢ konfiguraciji list dostepowych
(access control list - ACL)

« Znajomos¢ konfiguracji: authentication,
authorization and accounting (AAA) w Cisco
ACS

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved. 31



Aplikacje NAC-Enabled

« McAfee

MCAfee® VirusScan 7.0, 7.1, 8.0i

SECURITY

X

Symantec
, S'Ylnantec" SAV 9.0 [AV] & SCS 2.0 [AV, FW, HIDS]

Trend Micro

OfficeScan Corporate Edition & Trend
Micro Control Manager integration -
OfficeScan CE 6.5

CTA w komplecie z OfficeScan

IBM
IBM/Tivoli (planowane)

« Aplikacje tworzone niezaleznie

2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved. 32



Kluczowe Elementy SDN

« Wymuszenie Regut Bezpieczenstwa

Network Admission Control, Identity Based
Network Services, SSL Device Protection

« Ochrona Urzadzen Sieciowych

Control Plane Policing, Auto-Secure, CPU
Memory Thresholding

« Elastyczne bezpieczne potaczenia
Dynamic Multipoint VPN, VLAN
« Automatyczne Reagowanie na
Zagrozenia

Cisco Security Agent, Network Anomaly
Detection (Riverhead), NIDS

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved.
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Agent komunikacyjny

» Cisco Trust Agent

Odpowiada na wywotania z urzadzenia
sieciowego (Network Access Device) z
zadaniem przestania “security credentials”
dla hosta

Zbiera informacje o stanie bezpieczenstwa z
oprogramowania NAC-enabled
instalowanego na hostach, takiego jak
antywirus i CSA

Komunikuje “security credentials” hosta do
urzadzenia sieciowego (NAD)

Cisco’s Trust Agent jest dofgczane do
oprogramowania Cisco i oprogramowania
antywirusowego NAC-enabled

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved.



Cisco Trust Agent

Architektura =
ﬂ

Client Application Client Application Client Application
(Anti-virus) (HIPS / CSA) (XYZ - service)
Aplikacje
dostarczajace
Posture Credential
Anti-Virus HIPS (CSA) XYZ - service
Posture Plugin Posture Plugin Posture Plugin

A

: EAP .| CTAPosture | !
: | Logging Service Methods Plugin i
a I ;
: _ i
i CTA Service 5
i !

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved. 35



Systemy zarzadzania NAC
ﬂ

« CiscoWorks VPN/Security
Management Solution (VMS)

Zarzgdzanie elementami NAC

« CiscoWorks Security Information
Manager Solution (SIMS)

Zapewnia narzedzia monitoringu i
raportowania

* Producenci oprogramowania
antywirusowego (oraz innych
aplikacji NAC-enabled) rowniez
dostarczaja narzedzia zarzadzania
— dla wtasnego oprogramowania
(np.AV)

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved.



Co to jest IBNS?

Cisco Secure 2004 Warsaw © 2008 Cisco Systems, Inc. All rights reserved. 37



Bezpieczenstwo jest jak... cebula?
ﬂ

cisco Security Agep,

?-“-ewall and IDS MOdules

st IntegratediSecurity Feq
C,ata‘g{\on \P. Source Glarg L, (=1
'S

DHC
)
Sy og
:0/
)

(o

Identity-Based Network Services

Network Admission Control

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved. 38



Co to jest IBNS?
ﬂ

- IBNS != IEEE 802.1x

* IBNS jest nadzbiorem
funkcjonalnosci IEEE 802.1x

* IBNS jest podstawag
autentykacji w sieciach LAN,
ktorej czes¢ stanowi 802.1x

* Dodatkowe
rozszerzenia/technologie

uzupetniaja 802.1x tworzac
IBNS.

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved. 39



Cisco Identity Based Network Services (IBNS)
kontroluje kto i co jest w Twojej sieci

Funkcje IBNS w Catalyst 6500 IBNS ‘CatOS 8.4;

* Podstawowe funkcje IEEE 802.1X

* IBNS: rozszerzenia Cisco dla .1x
802.1X + Dynamic VLANs * Wieksza elastycznosc

* Wieksza kontrola dostepu

802.1X + Port Security * Wieksza produktyw
802.1X + VVID (IP Telephony) uzytkownikow

802.1X Guest VLANs * Nizsze koszty
802.1X + ARP Inspection , Wir—gksze b
802.1X + DHCP sieciach
802.1X + Security Profile ~sonnt

A4

802.1x + QoS Profile “Soon

T

Bezpieczna mobilnos¢ i optymalizacja pracy = zwiekszona produktywnos¢é
Mniejszy OpEx przy mniejszych naktadach pracy z MAC(Moves/Adds/Changes)



Latwy nieautoryzowany dostﬁp

Uzytkownik dotacza sie do sieci
Wysyla zapytanie o IP

Adres IP z DHCP

Dostep do sieci i zasobéw - I

Latwe i elastyczne; dobra mobilnosé

Niestety to dziata dla KAZDEGO
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Trzy prawdy o IBNS
ﬂ

1. Trzyma intruzéw na zewnatrz

2. Zapewnia uczciwosc¢ uzytkownikow wewnatrz
sieci

3. Zwieksza ,,widzialnosc¢” sieci (np. 802.1x + port
naming, RADIUS Accounting)

Auth Success

Authenticate

00—
RADIUS ‘_Q <—0

Serve o
e—>_ _ e Apply Port
Authentication description

Accept

port 2/1 name = HR-User
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Blizsze spojrzenie...

!/

I

\/\_/j y 4

] Dane autentykacji do serwera AAA

|
b

=
&
<

Zadanie logowania

Dane autentykacji

Zgoda na dostep

Pomysina autentykacja

»

) Reguly uzytkownika/grupy

Wlaé(;iwa autentykacja zachodzi miedzy klientem a serwerem przez protokc';l EAP;
Przetacznik jest tylko posrednikiem, ale Swiadomym tego, co si¢ dzieje.

|4 >|
"

“ 802.1x

\ 4

a

RADIUS

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved.
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Metody Autentykacii
ﬂ

« Korzystajace z Challenge-Response
EAP-MD5: challenge-response metodg MD5

LEAP: autentykacja ,,username/password”

EAP-MSCHAPvV2: autentykacja ,,username/password” z MSCHAPv2
challenge-response

* Kryptograficzne
EAP-TLS: korzysta z certyfikatéw x.509 v3 PKI oraz mechanizmu TLS

* Tunelowe

PEAP: Protected EA; tuneluje inne metody EAP w zaszyfrowanym tunelu;
analogia do Web SSL

EAP-FAST: nowa metoda tunelowa, ktéra nie wymaga certyfikatéw

* Inne

EAP-GTC: Generic Token Card — obstuga haset jednorazowych/tokenéw
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Cisco IBNS — rozszerzenia RADIUS

Nowe mozliwosci

Serwery

. . . . firmowe CiscoSecure
Dynamlczn_e przypisanie I ACS RADIUS
regut bezpieczenstwa z _—

wykorzystaniem ACL

 Dynamiczne przypisanie
regut QoS wykorzystujac
ACL per-port/per-user

* Rozliczanie w oparciu o
IBNS

Pracownik Podwykonawca Gos¢
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Stosowanie regut: przypisanie VLAN

Znajdz HR VLAN

* Autentykacja uzytkownika a Mam - HR = VLAN 5
nastﬁpnle przypisanie do portu Ustaw VLAN dla portu
VLANu zdefinowanego w ACS Uzytkownik ma na5s

° RADlUiS A_V'_P?ir UiyV_\’_an%EXN_ g d(:)sdtggvcviizjﬁ:: ‘ Przetacznik uruchamia port
przesylania informacji o VLANIe do **/ANem praypisyie reguly

* Wykorzystanie AV-Pair do
Eré)épisania VLAN jest w specyfikaciji

802.1x Z {
- AV-Pairs: lé
[64] Tunnel-Type — “VLAN” (13) . Zalogy; sie!
*[65] Tunnel-Medium-Type — “802” (6) Dane R
*[81] Tunnel-Private-Group-ID - <VLAN
name> Dobre dane! Sprawdz reguly
Zastosuj reguty

To jest Janek!
Korzysta z HR VLAN
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Identity Based Networking Services (IBNS)

Cisco Wireless Security
Suite featuring:

« Multiple VLANS for
employees, guests and
application specific devices

« Cisco IOS

* Expanded 802.1X
Authentication Support
for: Cisco LEAP, EAP-
TLS, EAP-TTLS, PEAP,
EAP-SIM

« Expanded Encryption
Support for 802.11i
Pre-standard TKIP

» Message Integrity Check
* Per-packet Keying

 Broadcast Key Rotation

i ACS v3.0 Avail Now
802.1x Catalyst support
PKI Support

Password Aging

New PKI support for Wireless and :

Switches

i ACS v3.1 Avail Now

PEAP Support for Wireless
802.1x & EAP
SSL Security

ACS v3.2 Avail Now

PEAP support for Microsoft
Windows and Cisco clients

EAP mixed configurations
802.1x & EAP

Support of Windows Server
2003 Enterprise Edition

Machine Access Restrictions : H

(MARSs) of EAP-TLS.

EAP-FAST authentication
support

Processing of multiple LDAP
authentication requests

Support of machine auth

User-based accounting for
Aironet Wireless Access Points

I0S 12.1(14)EA1

Avail Now

802.1x Authentication

802.1x with Port
Security

802.1x with VVID

802.1x with VLAN
Assignment

802.1x with ACLs
(3750/3550)

802.1x with Guest
VLAN

CatOS 7.2(1)

Avail Now

802.1x Authentication
802.1x with VLAN Assignment

10S 12.1(19)EW (4500)

Avail Now
802.1x Authentication
802.1x with VLAN Assignment
802.1x with Guest VLAN

802.1x with Dynamic ARP
Inspection

802.1x with IP Source Guard

10S 12.2(18)EW (4500)

Avail Now
802.1x with Port Security

802.1x with RADIUS
Accounting

CatOS 7.6(1)

Avail Now
802.1x Authentication
802.1x with Port Security
802.1x with VVID

802.1x with VLAN
Assignment

802.1x Guest VLAN

802.1x with Static ARP
Inspection

802.1x with DHCP Relay
802.1x with HA

802.1x with Multiple Hosts

Option

I0S 12.2(13)E

Avail Now
802.1x Authentication

802.1x with VLAN
Assignment

802.1x with VVID

Cisco Secure 2004 Warsaw
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Identity Based Networking Services (IBNS)

ACS v3.3

New

Cisco Network Admission
Control (NAC) support

EAP-FAST support for wireless:

authentication

Downloadable IP Access
Control Lists (ACLs)

Certification Revocation List

(CRL) comparison for EAP-TLS :

authentication
Network Access Filtering (NAF)

Cisco CSA integration on
Cisco Secure ACS Solution
engine

Replication enhancements
(granular selection of users
and group of users as separate
replication components)

I0S 12.1(20)EA2
I0S 12.2(20)SE

New

802.1x with RADIUS
Accounting

802.1x MIB

New
802.1x with Guest VLAN

CatOS 8.3(1)

New

802.1x with ACLs
802.1x with QoS Policy

802.1x with Dynamic ARP !

Inspection

802.1x with IP Source
Guard

802.1x with WoL

802.1x with RADIUS
Accounting

802.1x with DNS
Resolution for RADIUS

802.1x with One-to-Many
VLAN Assignment

802.1x with Authenticated

Identity to Port Description :

Mapping

Cisco Secure 2004 Warsaw

© 2004 Cisco Systems, Inc. A —————

EE— 3

48



Zintegrowana Ochrona w
sieci LAN




Zagrozenia w sieci LAN

ﬂ

« Zalewanie adresami MAC
— Narzedzia: macof (czesé pakietu of dsniff)
« Zalanie pakietami SYN z losowymi src/dst MAC, losowymi src/dst IP

* Po wypetnieniu tablicy CAM, ruch przesytany na wszystkie porty

 Losowe adres¥ IP zawieraja rowniez adresy m-cast i potencjalnie
zmuszajq przetaczniki do mtenswnej pracy

 Podstawiony serwer DHCP

— Narzedzia: gobbler lub podstawiony serwer DHCP

» Atak ,,Man in the middle” przez DNS lub IP GW
 Wpyniszczenie DHCP

— Narzedzia: gobbler

 Wyczerpanie puli adresé6w DHCP
 ARP Spoofing

— Narzedzia: ettercap, dsniff, arpspoof
» Wykrywanie topologii sieci MAC

» Ataki ,,Man in the middle” z przechwytywaniem pakietow, haset etc.

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved.
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Podnosimy poprzeczke atakujagcym

00:0e:00:aa:aa:aa
00:0e:00:bb:bb:bb

132,000
’lewych”
adresow MAC

Problem:

Proste narzedzia pozwalajq zala¢
tablice CAM losowymi adresami
MAC zmieniajgc przeltacznik w
hub

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved.

3 adresy
MAC
dozwolone
na porcie:
Shutdown

.0

N\\a

Rozuwz;zame:
,Port Security” ogranicza ilos¢ adreséw
MAC na porcie, wytacza port i wysyla
komunikat SNMP
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Funkcja ,,DHCP Snooping”
ﬂ

DHCP Snooping Function

|
0 < DHCP Responses | I

Trusted

DHCP
Server

Unauthorized DHCP Responses
DHCP Snooping
1. Sledzenie zapytan (Discover)
2. Sledzenie odpowiedzi (Offer)

3. Ograniczenie pasma dla zapytan na portach Trusted.
Eliminuje ataki DoS na serwer DHCP

4. Odrzuca odpowiwedzi (Offers) na portach Untrusted. Elimiuje
podstawione serwery DHCP
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Dynamic ARP Inspection

Zabezpieczenie przeciwko skanowaniu ARP/roonznaniu

DHCP Snooping
Dynamic ARP Inspection
A

DHCP
Server

wszystkiego w
mojej sieci

Skanowanie

Dynamic ARP Inspection
1. Korzysta z tablicy przypisan DHCP Snooping
2. Sledzi pary MAC/IP z wymiany DHCP

3. Ogranicza zapytania ARP na portach klientéw.
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Dynamic ARP Inspection

Zabezpieczenie przeciwko ,,zatruwaniu” ARP (ettercaﬁ| dsnif| arEsEooii

DHCP Snooping
Dynamic ARP Inspection
A

Nie zgadza S
. Ja jestem GW: sie z tablica erver
Gratuitous ARP 10.1.1.1 DHCP )

Dynamic ARP Inspection

1. Korzysta z tablicy przypisan DHCP Snooping
2. Sledzi pary MAC/IP z wymiany DHCP

4. Odrzuca podejrzane Gratuitous ARP
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IP Source Guard

Zabezpieczenie przeciwko podejrzanym/podstawiongm IP

DHCP Snooping/ Dynamic ARP Inspection
IP Source Guard

Nie zgadza

Ja jestem GW: sie z DHCP

Recznie wpisany 10.1.1.1 Port ACL

adres IP routera

IP Source Guard
1. Korzysta z tbalicy przypisan DHCP Snooping
2. Sledzi przypisania IP do portu

3. Dynamicznie programuje Port ACL, aby odrzucac¢ ruch z IP
innego niz przydzielony przez DHCP

Cisco Secure 2004 Warsaw © 2004 Cisco Systems, Inc. All rights reserved. [e]¢)



Bezpieczenstwo z IBNS
ttkto JJ ttco JJ

Sie¢ kampusowa

Dostep w oparciu o tozsamos¢ Reguly w opraciu o tozsamos¢

uzytkownika T ’ uzytkownika

Nieautoryzowany Autoryzowani
Uzytkownik/urzadzenie Uzytkownicy/urzadzenia

 Réwnowazne postawieniu straznika przy kazdym porcie
« Tylko autoryzowany uzytkownik ma dostep do sieci
* Nieautoryzowani uzytkownicy moga by¢ umieszczeni w VLANie dla gosci

- Zabezpiecza przed nieautoryzowanymi AP/koncentratorami etc.
56

T U Oy ST IO T T T T g T OO STV oo



Zintegrowane bezpieczenstwo Cisco
ZABEZPIECZANIE SIECI KAMPUSOWEJ

Cisco Secure 2004 Warsaw

© 2004 Cisco Systems, Inc. All rights reserved.

-

Hardware CEF Switching
QoS & Netflow

Sup720 Rate Limiters & SPD
Segmentation — VRF & MPLS

HW CEF Switching

SUp720 Rate Limiters & Storm Control
HW Security and QoS ACL’s

TCP Intercept, URPF & Netflow

FWSM, NAM & NIDS

QoS Microflow Policing & CAR

DHCP Snooping, DAI, IP' Source Guard
802.1x & Port Security:

QoS Per Port/VLAN Policing and Marking
HW: Security and QoS ACL’s

Storm Control & Private VILAN'S

Cisco Security Agent (CSA)
Network Admission Control
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Pytania...
Pytania...
Pytania...
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Ci1sco SYSTEMS
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