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 Wideotelefonia IP Cisco

- Cisco Call Manager 4.0 — bezpieczenstwo
rozmow |P

* Inne elementy IPC — MeetingPlace i IPCC
cQ&A



Wideotelefonia IP Cisco
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Czym jest wideotelefonia IP Cisco ?
ﬂ

To po prostu potaczenie
telefoniczne z dodanym obrazem !

* ldentyczne odczucia uzytkownika dla
komunikacji gtosem i obrazem

« Spobjna konfiguracja, zarzadzanie,
kontrola potaczen, skalowanie

. .. ] Telefon IP Cisco
» Ochrona inwestycji poczynionych skojarzony z wideo

dotad w infrastrukture oraz siec ...
Ten sam sprzet co dla telefonii IP
Ta sama infrastruktura sieci IP

Mozliwos¢ wykorzystania
systemow wideokonferencyjnych

Systemy wideotelefoniczne
produkowane przez
partnerow Cisco
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Wideotelefonia IP Cisco

To nie tylko inna odmiana wideokonferencéi !

Wideotelefonia to kompletnie inne podejscie:

Systemy wideokonferencyjne Wideotelefonia

Zastosowania... Zastosowania...

» Zorganizowane spotkania « Komunikacja twarz-w-twarz

* Transfer wiedzy « Konwersacje

« Zarzadzanie projektami  Dowolne potaczenie, gdy

I procesami biznesowymi chcemy sie lepiej zrozumie¢

Charakterystyka: Charakterystyka:

» Specjalne pokoje spotkan » Osobiste narzedzie

* Planowanie » Ad-hoc

* Oddzielne od telefonii * Pelna integracja z telefonia

» Ograniczona skalowalnos¢é * Duza skalowalnos¢é
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Wideotelefonia IP Cisco dla uzytkownika

Przykfad — Przetaczanie
ﬂ

Telefon IP Cisco
skojarzony z wideo
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CallManager Telefon IP
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Wideotelefonia IP Cisco dla uzytkownika
Przykfad — Konferencja

3540 MCU

CallManager
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Zalety wideotelefonii IP Cisco
ﬂ

Szef firmy

 Pozwala firmie na
efektywne
wykorzystanie
cennych zasobow
ludzkich:

« Zintegrowane
Zarzadzanie,
kontrola oraz billing
dla wszystkich
urzadzen
komunikacyjnych

ekspertow, wyzszej
kadry zarzadzajacej

Przyspiesza proces

) Wykorzystanie
decyzyjny

istniejacej

Oszczedza pieniadze i infrastruktury IP
zwieksza efektywnos¢é
pracy podwiadnych

tatwos¢é szkolenia
uzytkownikow
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Wideotelefonia IP Cisco

Elementy do budowy rozwiazania
ﬂ

» Telefony IP Cisco przenosza gtos

Cisco VT * PC dotaczony do telefou IP dostarcza obraz Lo
* Oprogramowanie Cisco VT Advantage
Advantage oraz Cisco VT Camera dotaczana przez USB
» Telefony IP Cisco 7940, 7960 oraz 7970
Video Terminale . Emuluje telefon IP Cisco 7960 S oWoss
SCCP (incl. softkeys, directory, XML services)
Tandberg « Produkowany i sprzedawany przez firme Tandberg
Video » Dostepne od partneréw AVVID’owych Cisco-
Terminale * Tandberg, Polycom, Motion Media, Sony, Sanyo
H.323 (wymagana weryfikacja wspoétpracy z CCM 4.0)
CallManaaer — » Zestawianie polaczen glosowych i wideo 3 A
g "I « Zapewnia wspolny plan numeracyjny e
4.0 » Zarzadzanie zasobami audio i wideo
» Integracjaz CCM za pomoca SCCP
IP/VC « Umozliwia konferencje wideo Ad-Hoc dla urzadzen SCCP
3511, 3540 « Wspiera jedenoczesnie H.323 oraz SCCP

wersja 3.2 plus » Gateway dla polaczen wideo z PSTN/ISDN (H.320)
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Nowos¢é

Cisco VT Advantage

Dodanie wideo do
telefonow IP Cisco

* Wideopotaczenie jest
zwyktym potaczeniem

- Efektywne kosztowo
rozwigzanie dla komputeréw
klasy desktop i laptop

« Centralne zarzadzanie
(Cisco CallManager)

+ Wysokiej jakosci obraz dla
zapewnienia efektywnej
komunikacji niewerbalnej

ISscCo V
- A0vaniage
' nosc¢:
s e .




Cisco VT Advantage w dziataniu

_2: Telefon IP
Cisco 7960
i
T"’—
Powiqzanie -------------------------------------------------
L @rrnnnnnnnnnns -
PAANSREES ),
Cisco VT Advantage
zainstalowany na PC Obraz

Powigzanie PC z telefonem IP
Telefon IP zgtasza sie do CCM jako urzadzenie obstugujace obraz

Nawigzanie potaczenia Gtos+Obraz pomiedzy telefonami IP
Gtos poprzez telefony
Obraz poprzez PC (Cisco VT Camera)
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Cisco VT Advantage — Cechy i zalety

Telefon IP zapewnia znany
uzytkownikowi komfort psychiczny
korzystania z aparatu telefonicznego Cisco VT Camera

Wysokiej jakosci optyka dla
uzyskania dobrego obrazu

Brak probleméw z wsparciem
typowych dla prostych WebCam

Instalacja maksymalnie
uproszczona dla uzytkownika

VT Advantage El = rZ]

W SaIE Tk Panel kontrolny CVTA
@ Gl &G .
= View Only Mode i
Comeciady: . _ Lokalny i zdalny obraz
% 9 - A Video Check
~2 Video Prompt Option
e Mute Video on Audio Mute
="\ Video Signal Indicators

" Connectivity Indicator
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Nowos¢é

Cisco CallManager 4.0
ﬂ

- Zestawianie poiqlczeﬁ telefonicznych z obrazem
(protokoty H.323/SCCP)

 Wspdlny element kontroli i zarzagdzania
* wspolny plan numeracyjny — ta sama konfiguracja
 Call Detail Records — zawieraja informacje o wideo
» zarzgdzanie pasmem (Call Admission Control)
 re-routing polaczen takze dla wideo (ISDN Hop-Off)

- Zaawansowane funkcje telefoniczne dostepne
takze dla wideo terminali

 Park, Hold, Resume, Transfer, Forward
o Conference, Music on Hold (jeszcze nie Video-on-Hold ©)

A
» Konfiguracja i obstuga terminali wideo <8, I
> [mm] ¢
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Cisco IP/VC 3511 3540 MCU

Oprogramowanie wersja 3.2 Plus
ﬂ

- Nowa wersja firmware 3.2 Plus dla urzadzen IP/VC 3511 i 3540
zapewnia funkcjonalnos¢ MCU dla wideotelefonii IP

- Zasoby wideokonferencyjne z mozliwoscig korzystania z nich
bezposrednio z telefonu IP lub terminala wideo

* Pozwala uzytkownikom elastycznie przeksztatca¢ wideopotaczenia
punkt-punkt w wieloosobowe potaczenia wideokonferencje

* Nadal takie same przyciski na telefonach IP:
 Conf - wybierz i podaj numer = dodaj osobe
« MeetMe -> wybierz i podaj numer = utwérz wideokonferencje

MCU

C
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Wideotelefonia IP Cisco
Wszystkie skiadniki ztozone w spojne rozwiizanie

/ System
Video-over-ISDN

CallManager IPIVG
wa— H.320
'\/ POTS - 2

kIaSterr TE e H.323-H.320
| ) EP Gateway ,o -
= | —— PSTN/
System = = _E;E g%\- 2"' ISDN

Video-over-IP
H.323

Telefon IP

Telefon IP Video
Terminal

Video
Terminal oraz CVTA
sccp sccp

Integracla w:deo z telefonia IP to ewolucja, nie rewolucja © )
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Telefon IP
oraz CVTA Telefon IP




em Route Plan S . Feature I ser application  Help

o/CallManager Admir ARIRE

sco IP Telephony Solutions

Cisco CallManager 4.0

Cisco CallManager 4.0 Administration

Bezpieczenstwo telefonii IP Oz ® 8 o

Copyright @ 1999 - 2002 Cisco Systems, Inc.
All rights reserved.
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Telefonia IP Cisco — aspekty bezpieczenstwa

* ,Wzmocnienie” samych telefonow S

__pr"_.._
Y\

4

T

— podpisany cyfrowo przez Cisco =
firmware tadowany do telefonéw IP SETRY

— podpisane cyfrowo przez CallManager’a
pliki konfiguracyjne dla telefonéw IP

 Certyfikaty telefonow IP i

— cyfrowe certyfikaty X.509v3 podpisane
przez Cisco CA instalowane w telefonach IP

— mozliwosc¢ instalacji w telefonie IP
certyfikatu podpisanego przez CA klienta




Telefonia IP Cisco — aspekty bezpieczenstwa
ﬂ

* Uwierzytelnienie, integralnosc

i prywatnos¢ potaczen g’-[';
obstugiwanych przez CCM

— system uwierzytelniania potaczen fE‘_ﬁ
— zastosowanie AES-128 do szyfrowania

— TLS do sygnalizacji, SRTP do medium
—wsparcie dla ,,Mixed-Mode”

— informowanie uzytkownika o trybie dziatania
jego telefonu IP oraz o stanie bezpieczenstwa
realizowanego potaczenia telefonicznego

18



Jak zapewni¢ bezpieczne potaczenie w telefonii IP ?
Coéz, trzeba zadbac o pare rzeczy ...

Wytacznie zaszyfrowanie
pakietow gltosowych,

bez zadbania
o uwierzytelnienie
oraz integralnosc,
to nie jest zapewnienie
bezpieczenstwa potaczenia!




Bezpieczna transmisja gtosu w telefonii IP Cisco
KOMPLETNE ROZWIAZANIE !

Certificate Trust List to Key Manager w CCM
lista zaufanych urzadzen / tworzy symetryczne
(CCM, TFTP, CAPF) R klucze sesyjne

uzywane w
szyfrowaniu AES-128
miedzy telefonami

CTI;; / \

Certyfikaty cyfrowe:

« CCM

« 7970 — MIC

» 7940/60 — LSC z CAPF

TLS transportuje
uwierzytelniong
(RSA : PKI) oraz
zaszyfrowang
(AES-128 : SS)
sygnalizacje
miedzy IPT a CCM

Kazde urzadzenie ma pare SRTP transportuje

kluczy PKI (Public / Private), uwierzytelnione i zaszyfrowane
ktoéra tworzy samemu i medium (AES-128 : SS)

uzywa do potwierdzania swej pomiedzy telefonami IP

tozsamosci i szyfrowania 20

ISCO I’Igh[S reservi



Bezpieczna transmisja gtosu w telefonii IP Cisco

- SCCPS - "Skinny Signaling Security" & 118 01 01/08/05
1| To 5006

2006)
— wzajemne uwierzytelnienie

telefonoéw IP i CallManager’a
(przez TLS oraz certyfikaty X.509)

—,,Integralnos¢ sygnalizacji" —
komunikaty SCCP podpisane za
pomoca bezpiecznego skrétu / Connected

—,,Prywatnos¢é sygnalizacji" — [ [ [ [ [
komunikaty SCCP podlegaja
szyfrowani (AES-128).

— tryb ,,Mixed-Mode”, gdzie
CallManager zezwala na dziatanie w
ramach tego samego systemu
telefonéw ,,zwyktych” oraz telefonéw
»bezpiecznych”.

M 18:16 01/08/05
4 Device Configuration

L CallManager 1
10.89.77.1°

— informowanie uzytkownika
(przez ikony na ekranie telefonu)

allManager 4

stering
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Nowosci
z wersji

40 - Nowe cechy funkcjonalne telefonow IP
ﬂ

Nowe mozliwosci obstugi

potaczen na telefonie IP:
» Do 16 jednoczesnych potaczen moze
by¢ przyjetych na jednej linii telefonu IP
» Dla linii wspétdzielonych informacja o
kolejnych przychodzacych potaczeniach
na wszystkich telefonach IP
» Uzytkownik linii wspétdzielonej moze
zaznaczy¢ potaczenie jako ,,prywatne”,
a wtedy na innych telefonach nie wida¢
identyfikacji tak oznaczonego potaczenia
» Nowe funkcje — Join, ConfList

Mozliwos¢ przypisania aplikacji

XML do przycisku linii . . .
prey Takze wiele innych ...
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Inne elementy komunikacji IP

Cisco Meeting Place
Cisco IP Contact Center

© 2004, Cisco Systems, Inc. All rights reserved.
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System konferencyjny Nowosé

Cisco MeetingPlace 8100
ﬂ

« Zintegrowane rozwigzanie do organizowania
telekonferenciji oraz ,,web konferenc;ji”

* Konferencje z lub bez rezerwaciji
* Rozwiazanie zaréwno dla telefonii IP jak i TDM
* Integracja z MS Outlook oraz Lotus Notes

- Zaawansowane funkcje audio i kontroli konferencji

« Skalowalnos¢ przez klastrowanie

 Redundancja systemowa

MeetingPlace 8112

* Do 960 portow IP (SIP, H.323, G.711)
Do 736/960 portow T1/E1-PRI
MeetingPlace 8106

* Do 480 portow IP

Do 368/480 portow T1/E1-PRI

Cisco MeetingPlace 8106

© 2004, Cisco Systems, Inc. All rights reserved. 24



Zastosowania rozwigzan call center
ﬂ

* Opieka i pomoc klientowi
- Wspomaganie sprzedazy

« Wspomaganie sprzedazy internetowej
(e-commerce)

004, Cisco Systems, Inc. All rights reserved. 25



Wyzwania dla wspoéiczesnych rozwigzan

call center

ﬂ
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Klient chce wybierac
medium komunikacji

Klient chce mie¢
spersonalizowany
serwis

Relacje sa w
kontaktach wazniejsze
niz kompetencje




Co daje IP w call center?
ﬂ

1

* Niezaleznos¢ geograficzna
agent moze pracowac gdziekolwiek
« Jednolita obstuga réznych mediow

gtos, VolP, e-mail, www,
fax, wideo

» Otwartosé¢ na swiat IT

IP pozwala komunikowac sie z kazda
aplikacjaq

© 2004, Cisco Systems, Inc. All rights reserved. 27



Elementy IPCC

: HEE
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Public
Network

Voice Gateway IP IVR

IP Contact Center Agents
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Niezaleznos¢ geograficzna IPCC -

wirtualne call center w Cetiam Sﬁiﬁﬂilil

Network Interface = _5,; : &
Controller J .......................... {7 7: = Ca" Manager
IPIVR
=
Siec telefoniczna T O S etk A P Bt emonad
aag-iag
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IEBEL :
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Podsumowanie
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Cisco IP Communications

Nadazamy za Panstwa potrzebami ...
ﬂ

1 Route Plan . Featurs I plication  Help

Cisco/CallManager Admir ALY

For Ciseco IP Telephony Solutions

Cisco CallManager 4.0 Administration

Details

Copyright © 1999 - 2002 Cisco Systems, Inc.
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Pytania...
Pytania...
Pytania...
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