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Jak zy¢€ w zgodzie z instrukcjg kancelaryjng ?

Standard 802.1x jako mechanizm uwierzytelniania w sieci Urzedu.

Czas ostatnich miesiecy to w Jednostkach Samorzgdu Terytorialnego
(JST) okres bardzo dynamicznego wdrazania ustug zwiqgzanych z e-
Urzedem. Wprowadzenie nowych funkcji majgcych na celu
usprawnienie obstugi obywatela napotyka jednak na wyzwania
zwigzane ze spetnieniem uregulowan zwiqgzanych z zabezpieczeniem
danych urzedu. Nalezy do nich m.in. instrukcja kancelaryjna, ktéra
nakazuje izolowanie srodowisk wewnetrznych urzedow od srodowisk
przytqgczonych do globalnej sieci internet.

Spetnienie  wszystkich wymagan  instrukcji  kancelaryjnej
dotyczgcych przytaczenia urzedu do internetu jest trudne — chociazby
z tego wzgledu, ze galwaniczna izolacja obu sieci stoi w sprzecznosci z
nowo budowanymi ustugami, gdzie obywatel powinien miec
mozliwos$¢ samodzielnego sprawdzenia statusu sprawy w urzedzie przez
internet. RoOwniez inne regulacje prawne niejako negujg wymog
fizycznej separacji sieci internetowe] od sieci wewnetrznej. Wydaje sie
zatem naturalnym wyborem poszukiwanie sposobdw logicznej
separacji obu sieci na poziomie urzqgdzen aktywnych pracujgcych w
urzedach. Jednqg z takich opciji jest wdrozenie standardu IEEE 802.1x
jako mechanizmu uwierzytelnienia do sieci.

Standard IEEE 802.1x okreSla mechanizmy pozwalajgce kontrolowac
dostep uzytkownika do sieci. Zaktada on, ze pierwotnym ustawieniem
portow przetgcznika jest ich zablokowanie. Otwarcie portu odbywa sie
dopiero wowczas gdy uzytkownik dokona logowania (uwierzytelnienia).
Dla tego celu mozna wykorzystaC takie elementy jak certyfikaty
cyfrowe, hasta jednorazowe, mozna tez skorzystac ze standardowych
parametrow uzytkownik/hasto.
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Na bazie przeprowadzonego uwierzytelnienia serwer
sprawdzajgcy tozsamos¢ uzytkownika moze przestac do przetqgcznika
sieciowego dodatkowe parametry takie jak numer/nazwa sieci VLAN
do ktérego powinien zostac¢ przypisany port dany przetgcznika,
parametry zwigzane z zapewnieniem jakosci ustug czy tez przestac
profil bezpieczenstwa dla danego uzytkownika.

Mozliwy jest zatem scenariusz przestawiony ponizej: uzytkownicy
korzystajg z jednego urzgdzenia — przetgcznika sieciowego. Czesc
uzytkownikdw korzysta z zasobdw wewnetrznych urzedu, inna czes$c
korzysta z zasobow internetowych. Przedstawiony scenariusz nie jest w
zaden sposdb ograniczony do kilku sieci VLAN. Oznacza to, iz
przedstawiony mechanizmm moze by¢ z powodzeniem wykorzystany do
segmentacji sieci w wiekszych jednostkach administracji samorzgdowe.
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Bardzo waznym elementem jest jednoznaczne zréznicowanie dostepu
uzytkownikdw na poziomie logowania. Uzytkownik logujgcy sie do sieci
jako Jan.Kowalski bedzie przypisany do sieci VLAN o nazwie URZAD i
bedzie mogt korzystac z zasobdw wewnetrznych. Ten sam uzytkownik
aby skorzystac z zasobow internetowych bedzie musiat zalogowac sie
na inne konto Jan.Kowalski.INET. Wprowadza to element swiadomego
korzystania z internetu przez uzytkownika (koniecznos¢ logowania) oraz
element jednoznacznej identyfikacji uzytkownika przez administratora.

W przypadku bardzo czestego modelu dziatania, w ktérym jedna
stacja robocza stuzy zardwno do korzystania z informacji wewnetrznych
jak i tych dostepnych w sieci internet, zaleca sie wprowadzenie
dodatkowego systemu zabezpieczenia samej stacji przed atakiem
(aplikacje antywirusowe oraz aplikacje wykrywania wtaman i naduzy¢
na hostach — Host IPS).
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Rozwigzania Cisco Systems umozliwiajg dodatkowo kontrole dziatania
tychze przed dopuszczeniem uzytkownika do danego segmentu sieci.
Oznacza to ze uzytkownik, ktéry chce korzystac z sieci internetowe;j
poza oczywistg koniecznoscig zalogowania sie do sieci bedzie musiat
uprzednio sprawdzi¢ czy wtgczony jest klient systemu antywirusowego
oraz agent Host IPS (HIPS). W przypadku gdy dana stacja ma
wytgczone systemy obronne nie zostanie dopuszczona do segmentu
internetowego.  Funkcjonalno$¢  ta  stanowi cze$¢  bardziej
rozbudowanego systemu okreslanego jako Network Admission Contol
(NAC).

Co zatem jest konieczne aby zbudowac opisany system 2 Lista
obejmuje szereg opisanych juz powyzej elementow.

> przetqcznik sieciowy, ktoéry obstuguje funkcjonalnosc
802.1x wraz z mozliwosciq przypisania VLAN oraz
innych  parametrow.  Wymdg ten  spetnigjg
praktycznie wszystkie obecnie dostepne przetgczniki

Cisco.
> Serwer uwierzytelnienia i autoryzacji np. Cisco
Secure Access Control System (moze

wspotpracowac z  zewnetrzng bazg danych
uzytkownikow np. z MS AD, bazami dostepnymi przez

LDAP etc.)

> System Host IPS, np. Cisco Security Agent wraz z
konsolg zarzgdzajgcg

> Systemy antywirusowe

Przedstawiony system pozwala zatem na zbudowanie bezpiecznego
mechanizmu korzystania z zasobdw internetowych w urzedach. Nie
tylko pozwala na logiczng izolacje wewnetrznych zasobdw sieciowych
od sieci intfernetowej, ale gwarantuje scentralizowang kontrole dostepu
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do obu z nich jok i pozwala na wymuszenie u uzytkownikow
konkretnych mechanizmdw zabezpieczeh przy zgdaniu dostepu do
sieci internefowe. Cato$¢ procesu jest zautomatyzowana oraz
udokumentowana w logach zbieranych przez serwer uwierzytelnienia.

Zaproponowane rozwigzanie spetnia nowe wymagania dotyczgce
budowy e-Urzedu, spetnia takze szereg wymogow precyzowanych
przez instrukcje kancelaryjng. Ostateczng decyzje, dotyczgcq
mozliwosci zastosowania tego rozwigzania pozostawiamy Panstwu,
joko administratorom i uzytkownikom = systemdow  administracii
samorzgdowe.

W razie dodatkowych pytan prosimy o kontakt z zespotem
odpowiedzialnym za wspotprace z JST:

govpl@external.cisco.com , +48 22 57227 15
Wsparcie Handlowe:

Piotr Skirski pskirski@cisco.com +48 22 5722729
Beata Haber wbeata@cisco.com +48 22 5722715

Wsparcie Techniczne:
Michat Kraut mkraut@cisco.com +48 22 5722733

Wiecej informaciji o opisanych rozwigzaniach znajduje sie na stronach
internetowych Cisco Systems:

Przetqczniki Cisco Catalyst

http://www.cisco.com/en/US/products/hw/switches/

802.1x

hitp://www.cisco.com/en/US/products/psééé62/products ios protocol option home.
himl

Oprogramowanie Cisco Secure Access Control Server

http://www.cisco.com/en/US/products/sw/secursw/ps2086/

Oprogramowanie Cisco Security Agent

http://www.cisco.com/en/US/products/sw/secursw/ps5057 /index.html

Network Admission Control

hitp://www.cisco.com/en/US/netsol/ns466/networking _solutions package.html
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