Bézpieczenstwo w Twoim Urzedzie
— rozwigzanie Cisco Integrated
Security dla Jednostek Samorzadu Terytorialnego.

W miare jak administracje publiczne na calym swiecie w coraz wiekszym
stopniu wykorzystuja sieci do Sswiadczenia obywatelom ustug na coraz wyzszym
poziomie oraz zwiekszania bezpieczenstwa publicznego, krytycznego znaczenia

nabiera bezpieczenstwo sieciowe. Samorzadowe zespoly informatyczne musza
opracowywac wielowarstwowe strategie zapobiegania epidemiom wirusow i
robakow internetowych, ochrony przed atakami typu DDoS (distributed denial
of service — rozproszone blokowanie dostepu do ustug internetowych) oraz
zapobiegania kradziezy informacji poufnej czy danych personalnych.
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Wprowadzenie

Technologie sieciowe, takie jak Cisco IP Communications czy
rozwiazania bezprzewodowe Cisco, umozliwiaja samorzadom
podniesienie poziomu $wiadczonych ustug, poprzez modyfikacje
procesoéw biznesowych bez zwigkszania kosztow operacyjnych.
Ustugi $wiadczone przez samorzady wymagaja nieprzerwanej
komunikacji. Dlatego samorzadowe zespoty informatyczne musza
zabezpieczy¢ swoje sieci przed takimi zagrozeniami, jak epidemie
wirusow i robakow czy ataki typu DDoS, ktore mogtyby zaktocic
realizacj¢ tych ustug. Whadze samorzadowe musza rowniez
zapobiegac¢ kradziezom informacji, kontrolujac dostgp do danych
poufnych, takich jak zapisy dotyczace podatku od nieruchomosci,
dane osobowe mieszkancow i inne.

Bezpieczenstwo sieciowe ma podstawowe znaczenie dla osiagnigcia
przez wladze samorzadowe najwazniejszych celow, omowionych
ponize;j.

®  Zwiekszenie efektywnosci ustug. Samorzady na calym $wiecie
wykorzystuja swoje sieci do $wiadczenia ustug, takich jak
scentralizowane centra kontaktowe, bezprzewodowy dostep
do informacji dla pracownikéw opieki spotecznej i innych
pracownikdéw mobilnych, czy wypehianie przez Internet
formularzy wnioskdw o przyznanie pozwolenia na budowe
Iub licencji. Utrzymanie dostepnosci tych ustug wymaga
zapewnienia ich bezpieczenstwa.

® Poprawa bezpieczenstwa mieszkancow. Bezpieczenstwo
rozpatruje si¢ w dwdch aspektach: ochrony zycia i wlasnosci
oraz ochrony poufnosci informacji. Technologie zabezpieczajace
sa warunkiem koniecznym osiagnigcia obu tych celéw. W celu
zwigkszenia bezpieczenstwa obywateli wltadze samorzadowe
moga wykorzysta¢ rozwiazanie Cisco I[P Communications,
ktdére umozliwia blyskawiczne przesytanie glosu, obrazu wideo
i danych o znaczeniu krytycznym do organdéw bezpieczenstwa
publicznego za posrednictwem telefondéw IP firmy Cisco lub
urzadzen bezprzewodowych. Dzigki ochronie sieci przed
infekcja, atakiem lub wlamaniem zwigksza si¢ dostgpnos¢ tych
ushug. Z kolei takie mechanizmy jak szyfrowanie poufnych
danych w celu ich przestania wirtualng siecig prywatna (VPN),
pozwalaja ochroni¢ mieszkancow przed naruszeniem ich
prywatnosci czy kradzieza tozsamosci.

®  Rozwdj gospodarczy. Samorzad, ktory w efektywny sposob
realizuje ustugi i chroni bezpieczenstwo obywateli, jest w stanie
skuteczniej przyciaga¢ nowych mieszkancow, przedsigbiorcow
i turystow. Efektywnos¢ i bezpieczenstwo ustug zaleza od
dostgpnosci i prywatnosci sieci.

®  Zgodnos¢ z przepisami. Bezpieczenstwo jest rOwniez wymagane
na mocy coraz wigkszej liczby przepisdw, takich jak raport
Turnbull’a dotyczacy kontroli wewnetrznej (Turnbull Report
on Internal Control), odnoszacy si¢ do instytucji publicznych w
Wielkiej Brytanii, czy Ustawa o ochronie danych osobowych
z dnia 29 sierpnia 1997 r., ktéra okresla minimalne standardy
bezpieczenstwa danych i aplikacji. W lipcu 2002 r. w panstwach
cztonkowskich UE zaczgta obowiazywaé dyrektywa o
prywatnosci i facznosci elektronicznej (2002/58/EC), bedaca
czescig ram regulacyjnych w dziedzinie tacznosci elektroniczne;j
(eCommunications Regulatory Framework). Ta dyrektywa o
~e-prywatnosci’ chroni podstawowe prawa i wolnosci osob
fizycznych w zakresie automatycznego przechowywania i
przetwarzania ich danych oraz naktada sciste ograniczenia na
wykorzystywanie spamu.

Mimo dostgpnosci skutecznych rozwigzan zabezpieczajacych, wiele
samorzadow nadal nie zapewnia wystarczajacej ochrony swoich
infrastruktur sieciowych i danych poufnych. Przyczyna jest fakt,

iz do niedawna wirusy byly zaledwie niedogodnosciami, ledwo
zauwazanymi przez urz¢dnikow samorzadowych. Dzisiaj kombinacja
samorozprzestrzeniajacych si¢ zagrozen, aplikacji wspomagajacych
wspolpracg i wzajemnie potaczonych srodowisk sprawita, ze
bezpieczenstwo — lub jego brak — stato si¢ tematem nagtdwkow
prasowych. Na przyktad w styczniu 2003 r. robak SQL Slammer
unieruchomit wiele sieci samorzadowych i komercyjnych na calym
swiecie. W czerwcu 2005 r. wiadze Wielkiej Brytanii ostrzegly
samorzady i przedsigbiorstwa sektora prywatnego przed szeroko
rozpowszechnionym koniem trojanskim, wykorzystujacym pocztg
elektroniczng w celu kradziezy informacji.

Niniejszy artykut przegladowy jest przeznaczony dla samorzadowych
zespotodw informatycznych obawiajacych si¢ o bezpieczenstwo
swoich sieci IP. W pierwszym rozdziale opisano strategi¢ Cisco Self-
Defending Network (samodzielnie broniacych si¢ sieci) oraz sposoéb,
w jaki pozwala ona wyeliminowac¢ rozne luki w zabezpieczeniach
sieci samorzadowych. Kolejny rozdziat zawiera analizy przypadkow.
Artykut koncezy si¢ oméwieniem unikatowych kwalifikacji firmy
Cisco Systems® jako dostawcy rozwiazan do zabezpieczania sieci dla
samorzadow.



STRATEGIA CISCO SELF-DEFENDING NETWORK
DLA ADMINISTRACJI PUBLICZNEJ

uzytkownikom korzystanie z serwisow internetowych i innych
zasobdw sieciowych.

Self-Defending Network (samodzielnie bronigca sig sie¢) ®  Wewngtrzne ataki blokujace sie¢ (ang.flooding) sa czgstym

to dlugoterminowa strategia firmy Cisco, ktorej celem jest skutkiem rozprzestrzenienia si¢ robakow i wirusow.
zabezpieczenie procesow biznesowych organizacji poprzez Przeciazaja one procesor urzadzenia sieciowego i wewnetrzng
rozpoznawanie zagrozen zewnetrznych i wewnetrznych, zapobieganie przepustowo$é taczy oraz moga spowolni¢ lub zatrzymac

im oraz dostosowywanie si¢ do ochrony przed nimi. Dzigki takiej przetwarzanie zasobow na serwerze.

ochronie organizacje sa w stanie lepiej wykorzysta¢ funkcje

inteligentnej analizy zawarte w ich zasobach sieciowych, a tym Rozwigzania zwigkszajace dostepnosc

samym usprawni¢ procesy biznesowe i obnizy¢ koszty. Firma Cisco Systems oferuje nastgpujace rozwiazania chroniace

dostgpnos¢ sieci samorzadowych. Ich potaczenie pozwala na

Samodzielnie broniaca si¢ sie¢ jest oparta na trzech zasadach: . o A
utworzenie samodzielnie broniacej si¢ sieci.

integracji zabezpieczen we wszystkich elementach sieci, wzajemnej * Cisco Guard. Rozwiazanie Cisco Guard stale monitoruje ruch

sieciowy, wykrywajac pakiety zwiazane z atakami DDoS.
Przepuszcza ruch uprawniony, blokuje ruch destrukcyjny
oraz chroni zasoby przed awaria. Samorzady moga wdrozy¢

wspotpracy migdzy réoznymi systemami zabezpieczen i elementami
sieci oraz adaptacji sieci do nowych zagrozen. Zdolno$¢ adaptacji jest
osiagana dzigki zastosowaniu technologii rozpoznawania anomali
zachowania, rozrozniania danych z poszczegdlnych aplikacji oraz ) L o T
L rozwigzanie Cisco Guard na miejscu lub korzysta¢ z niego w
kontroli sieci: . . .
ramach ustugi zarzadzanej, oferowanej przez ustugodawce.
Jesli rozwiazanie Cisco Guard jest wdrozone u ustugodawcy,
chroni ono zewngtrzne facza WAN, a takze tacza do

uzytkownikow i zasoby.

® Zasada integracji. Kazdy element sieci petni funkcj¢ obronna.
Przetaczniki, rutery, urzadzenia sieciowe i punkty koncowe
zawierajg wbudowane zabezpieczenia, takie jak zapory,
funkcje obstugi sieci VPN czy mechanizmy kontroli zaufania i
tozsamosci. Integracja odnosi si¢ rowniez do technologii, takich
jak Control Plane Policing czy progi wykorzystania procesora i
pamigci, ktore zapewniaja bezpieczne dziatanie tych urzadzen
sieciowych.

® Cisco NetFlow. Funkcja Cisco NetFlow, wbudowana w rutery
i przetaczniki Cisco, zapewnia inteligentna analiz¢ aplikacji i
widoczno$¢ wymagang do ochrony przed atakami typu ,,day
zero”. Samorzadowe zespoty informatyczne moga wilaczy¢
te funkcje, aby otrzymywac wczesne ostrzezenia przed

) B o ) ] rozpoczynajacymi si¢ przypadkami floodingu.
*  Zasadawspdlpracy. Rozne skiadniki sieci wspolpracuja ze ® Cisco Intrusion Prevention System (IPS). System Cisco
ba, tw by ochrony. Bezpi Astwo staj :
Sf) % tWOIZAC NOWE SPOSoby O,C rony 'ezp reczens WO,S e IPS rozpoznaje i eliminuje szkodliwe pakiety, ktore moga
si¢ systemem opartym na wspdtpracy mi¢dzy punktami 4 ¢ od tuei ¢ h docel h
koncowymi, elementami sieciowymi i mechanizmami powo O.W aco 1’1’.10WQ .us u.gl na 8y ema.lc 0.0e. owye o
. . . Wdrazajac rozwiazanie Cisco IPS w wielu miejscach sieci,
egzekwujacymi przestrzeganie regut. Przyktadem zasady samorzady moga rozpoznawad ataki jak najblizej miejsca

wspotpracy jest mechanizm NAC (Network Admission Control). . L. o
penetracji, ograniczajac ich wpltyw na dostgpnosé.

Punkty koncowe uzyskuja dostep do sieci pod warunkiem, ze
® Control Plane Policing. Udostepniana przez rutery Cisco

funkcja Control Plane Policing chroni dostgp do $ciezki
przesytania ruchu sterujacego, korzystajac z regut dotyczacych

przestrzegaja regut bezpieczenstwa, co kontrolujg urzadzenia
sieciowe takie jak rutery i przetaczniki.

® Zasada adaptacji. Sie¢ automatycznie powstrzymuje akceptowalnych typow ruchu sieciowego; reguty te sq oparte
nowe rodzaje zagrozen, gdy tylko si¢ pojawia, poprzez na takich czynnikach jak nadawca, odbiorca, protokoét i inne.
identyfikowanie nienormalnego zachowania sieci lub aplikacji *  Quality of Service (Qo0S). Dzicki zawartym w ruterach i
oraz stosowanie mechanizmoéw kontroli sieciowej. Ustugi przetacznikach Cisco funkcjom QoS punkty koficowe moga
zabezpieczen i mechanizmy analizy ruchu sieciowego uniemozliwi¢ generowanie nieakceptowanego nat¢zenia
maja wzajemnie ,,Swiadomos¢” swojego istnienia. Pozwala ruchu sieciowego. Mechanizmy QoS pozwalaja rowniez
to zwigkszy¢ skuteczno$¢ zabezpieczen, z wigkszym zagwarantowad, ze ptaszczyzna komunikacyjna dowodzenia i
wyprzedzeniem reagowac na nowe rodzaje zagrozen oraz sterowania (ang. command-and-control communication plane)
zmniejszy¢ ryzyko poprzez powstrzymywanie zagrozen w wielu stale monitoruje sie¢ i wprowadza do niej dynamiczne zmiany
warstwach sieciowych naraz. podczas ataku.

® Cisco Security Agent. Cisco Security Agent chroni punkty

Dzigki polaczeniu tych trzech zasad sieci samorzadowe zyskuja Koficowe przed romorodnymi atakami, w tym polegajacymi na

wiasciwosci niezbedne do skutecznego swiadczenia ustug i

zapewnienia bezpieczenstwa publicznego, tj.: dostepnosé, powszechny przeciazeniu pamigei, interfejsow wejscia-wyjscia i procesora

dostep do ustug, kontrola dostepu, inteligentna analiza aplikacji, serwera.

ochrona pI'ZCd atakami typu ,,day zero” i powstrzymywanie ll’lfekC_]l ®  (isco Lifecyc[@ Services. W ramach us}ug Cisco Lifecycle
. Services, firma Cisco Systems i jej partnerzy przeprowadzaja

Dostepnos¢ sieci analiz¢ bezpieczenstwa sieci w celu ustalenia jej biezacej

Podatno$¢ na zagrozenia wydajnosci oraz kwalifikacji personelu. Eksperci ds.

Sieci samorzadowe sa podatne na réznego rodzaju ataki, ktére bezpieczefistwa sieciowego z firmy Cisco analizuja rowniez

zagrazaja dostgpnosci i ciaglosci $wiadczonych ustug: sieci 1 systemy bedace przedmiotem atakow, aby okresli¢

. . ., skutecznos$¢ aktualnych zabezpieczen, zakres luk w
® Ukierunkowane ataki tzw. botnet’ 6w, bedace nowym

. . L, zabezpieczeniach na poziomie sieci oraz zdolno$¢ organizacji
wynalazkiem, bywaja wykorzystywane do wymuszen, ktérych

. L T : . .. . . do cia ataku i zareagowania na niego. Klienci z sektora
ofiarami padaja réwniez instytucje administracji publiczne;j. wykry & &

Stanowia one odmiang atakow DDoS, ktore przeciazaja tacze
WAN organizacji, aby uniemozliwi¢ uprawnionym

samorzadowego otrzymuja szczegolowy raport z wykazem
luk w zabezpieczeniach sieci oraz zalecanymi dzialaniami
korekcyjnymi, pozwalajacymi zmniejszy¢ ryzyko.




®  Procedury Bezpieczenstwa. Przestrzeganie stosownych procedur
przy konfiguracji pozwala zabezpieczy¢ rutery i przetaczniki
przed unieruchomieniem wskutek atakow.

Powszechny dostep
Podatno$¢ na zagrozenia

Metody kontroli dost¢pu do sieci sg czgsto arbitralne. Na

przyktad, wiele samorzadow umozliwia lokalnym uzytkownikom
korzystajacym z potaczen przewodowych nieograniczony dostgp

do sieci bez uwierzytelniania uzytkownika czy urzadzenia, podczas
gdy lokalni uzytkownicy taczacy si¢ bezprzewodowo musza si¢
uwierzytelni¢, a uzytkownicy zdalni moga nawiazaé potaczenie

tylko za posrednictwem protokotow IPSec lub SSL, czgsto bez
dostepu do niektorych aplikacji. Podobnie w wielu organach
administracji pracownicy znajdujacy si¢ w zdalnych biurach moga
nawiaza¢ potaczenie bez uwierzytelnienia, gdy korzystaja z innych
serwisow w urzedzie. Dostep nieupowaznionych pracownikow do
niektorych aplikacji naraza samorzad na ryzyko naruszenia przepiséw
zwigzanych z bezpieczenstwem oraz prywatnosci obywateli. Z
drugiej strony, jesli nieelastyczne reguty dostgpu uniemozliwiaja
pracownikom samorzadowym korzystanie z aplikacji wtedy, kiedy jest
to potrzebne, moze to prowadzi¢ do spadku skutecznosci.

Rozwigzania Cisco zapewniajgce powszechny dostep

Rozwigzania Cisco Self-Defending Network umozliwiaja
samorzadowym zespotom informatycznym bezpieczne udostgpnienie
dowolnej aplikacji dowolnemu uzytkownikowi przy uzyciu dowolnej
metody dostgpu. Stosowane sa jednolite zasady uwierzytelniania i
autoryzacji, bez wzgledu na metodg¢ dostepu. Informacje poufne sa
chronione nawet przy dostgpie z niezaufanych obszaréw lub zasobow
wysokiego ryzyka. Do rozwigzan firmy Cisco zapewniajacych
bezpieczny, powszechny dostep naleza:

®  Funkcja Cisco Secure Desktop. Koncentratory Cisco VPN
3000 pozwalaja utworzy¢ ,,wirtualny pulpit” na zasobach i w
obszarach wysokiego ryzyka. Po zakoniczeniu sesji SSL (Secure
Sockets Layer) uzytkownika funkcja ta usuwa wirtualny pulpit
oraz wszelkie $lady poufnych danych, w tym pliki cookie,
histori¢ przegladarki i foldery tymczasowe.

® Szyfrowanie. Produkty Cisco pozwalajg szyfrowa¢ kazdy rodzaj
ruchu, w tym komunikacj¢ migdzy biurami, sesje zdalnego
dostepu i polaczenia bezprzewodowe. W duzych organizacjach
samorzadowych technologia dynamicznych, wielopunktowych
sieci VPN (DMVPN) umozliwia szyfrowanie duzych ilosci
ruchu bez nieakceptowanych opdznien.

®  Uwierzytelnianie i autoryzacja dla wszystkich metod
dostepu. Cisco Secure Access Control Server (ACS) tworzy
scentralizowang infrastrukturg sieciowa do obstugi tozsamosci
dla wszystkich urzadzen firmy Cisco i aplikacji do zarzadzania
bezpieczenstwem, co upraszcza administrowanie. Laczac
uwierzytelnianie, dostep uzytkownikow i administratorow
oraz kontrolg przestrzegania regut, serwer Cisco Secure ACS
ulatwia zapewnienie dostgpu do sieci mobilnym pracownikom
i telepracownikom samorzadowym, zwigksza bezpieczenstwo i
ogranicza obciazenie informatykow praca.

Kontrola dostepu

Podatno$¢ na zagrozenia

W wigkszosci sieci uwierzytelnianie dotyczy czasem urzadzenia,
a czasem uzytkownika. Co wigcej, zazwyczaj jest ono realizowane
tylko w niektdérych przypadkach, takich jak dostep zdalny czy
bezprzewodowy. Na przyktad czesta sytuacja jest uwierzytelnianie

uzytkownikéw korzystajacych z dostgpu zdalnego i sieci WLAN,
przy jednoczesnym braku uwierzytelniania uzytkownikow sieci
lokalnej oraz zdalnych uzytkownikow sieci WAN. Taka sytuacja
stwarza mozliwo$¢ naruszen prywatnosci i niezgodnosci z przepisami,
gdyz pracownicy mogliby skorzysta¢ z sieci LAN czy WAN w

celu uzyskania dostgpu do danych i aplikacji, do ktérych nie maja
upowaznienia.

Kolejna staboscia tradycyjnych koncepcji kontroli dostepu

jest brak prewencyjnej oceny stanu bezpieczenstwa punktow
koncowych, w tym biezacych wersji systemow operacyjnych,
programdéw korygujacych, oprogramowania antywirusowego i
innych zabezpieczen. Zasob o stabym poziomie zabezpieczen moze
zainfekowacé inne zasoby sieciowe i zakldci¢ $wiadczenie ushug
samorzadowych.

Rozwigzania firmy Cisco zapewniajgce kontrole dostepu
Rozwiazania Cisco Self-Defending Network do kontroli dostgpu
zapewniajg uwierzytelnianie uzytkownikdw, uwierzytelnianie
urzadzen oraz oceng stanu bezpieczenstwa przy uzyciu nastgpujacych
technologii:

®  Wiele technologii uwierzytelniania. Rozwiazania Cisco
udostepniaja rézne technologie uwierzytelniania dla kazdego
typu punktu koncowego czy metody potaczenia: dostep
przewodowy przez porty warstwy 2., dostep bezprzewodowy,
potaczenia migdzy biurami oraz potaczenia dostgpu zdalnego.
Do udostgpnianych technologii naleza:

- Uwierzytelnianie IKE (Internet Key Exchange) na potrzeby
dostgpu zdalnego za pomoca sieci VPN opartej na protokole
IPSec.

- Protokét EAP (Extensible Authentication Protocol) i
uwierzytelnianie 802.1x na potrzeby dostepu bezprzewodowego.

Przekrojowe ustugi uwierzytelniania na potrzeby dostgpu przez
zapory i tacza WAN.

® (isco Access Control Server. Serwer Cisco ACS sprawdza,
czy zadania dostgpu wysytane przez uzytkownikow sa zgodne
z regutami administracyjnymi, korzystajac przy tym z ustug
uwierzytelniania, autoryzacji i rozliczen (Authentication,
Authorisation and Accounting — AAA) opartych na protokole
RADIUS.

® C(Cisco Network Admission Control (NAC). Mechanizm Cisco
NAC sprawdza, czy punkty koncowe probujace nawiazac
potaczenie z siecia maja odpowiednie oprogramowanie
zabezpieczajace. Jesli nie, to punkt koncowy jest faczony
z serwisem internetowym, ktory koryguje ten problem.
Samorzady moga wybraé jedno z dwdch rozwiazan. Cisco
NAC Framework wykorzystuje funkcje inteligentnej analizy
wbudowane w przetaczniki firmy Cisco, natomiast urzadzenie
Cisco NAC Appliance, wyposazone w program Cisco Control
Agent, realizuje t¢ sama funkcj¢ jako osobne rozwigzanie
przeznaczone dla srodowisk z mniej intensywnie zarzadzanymi
punktami koncowymi.

Inteligentna analiza aplikacji

Podatno$¢ na zagrozenia

Tradycyjne sieci traktuja caty ruch w ten sam sposdb, niezaleznie od
aplikacji, ktora go wygenerowata. Sieciom tym brakuje ,,inteligencji”
wymaganej do udostgpniania ushug zabezpieczen na poziomie
aplikacji, takich jak kontrola dostgpu do poszczegolnych aplikacji
biznesowych czy rozrdznianie migdzy uslugami korzystajacymi z tych
samych kanatow komunikacyjnych warstwy 3. lub 4.



W rezultacie wigkszo$¢ dziatéw informatycznych w samorzadach
musi ucieka¢ si¢ do egzekwowania regut bezpieczenstwa ,,ponad
siecia”, zamiast wykorzystywa¢ w tym celu sama sie¢. Nie tylko
zwigksza to ztozono$¢ i koszty infrastruktury, ale takze moze
pogorszy¢ wydajnos¢ sieci.

Rozwigzania firmy Cisco do inteligentnej analizy aplikaciji
Samodzielnie broniaca si¢ sie¢ (Cisco Self-Defending Network)
potrafi dopasowac¢ pakiety do przeptywow generowanych przez
aplikacje, takich jak MIME 1 HTTP, a nie tylko do adresow MAC,
adreséw IP i portow.

Rozwiazania Cisco do inteligentnej analizy aplikacji obejmuja:

® Rutery Cisco. Firma Cisco nieustannie wzbogaca swoje
rutery o nowe mechanizmy inspekcji aplikacji. Na przyktad,
mechanizmy inspekcji standw (ang. stateful inspection) potrafia
kontrolowac¢ przeplywy aplikacyjne przechodzace przez
kazdy punkt warstwy 3 sieci, uniemozliwiaé nieporzadane
tunelowanie na porcie 80 oraz zapobiegaé nieprawidtowemu
wykorzystywaniu protokotéw poczty elektroniczne;.
Funkcja NBAR (Network-Based Application Recognition)
oprogramowania I[OS™ pozwala ruterowi klasyfikowaé ruch
poprzez analizg aplikacji (7. warstwa modelu OSI).

®  Zapory firmy Cisco, w tym Cisco PIX Firewall, Cisco Adaptive
Security Appliance (ASA) i Cisco Firewall Security Module
(FWSM). Zapory Cisco stosuja rézne reguty do réznych typow
aplikacji. Samorzadowe zespoty informatyczne moga uzy¢ zapor
w celu kontroli komunikacji réwnorzednej (ang. peer-to-peer),
egzekwowania regul dotyczacych wiadomosci (i zalacznikow)
przesytanych za pomoca komunikatoréw, ograniczenia dostgpu
do serwera WWW na podstawie metod i polecen, filtrowania
tresci MIME 1 poczty elektronicznej oraz sprawdzania ruchu
zgodnego z protokotami opisanymi w standardach RFC pod
katem anomalii.

Ochrona przed atakami typu ,,day zero”

Podatno$¢ na zagrozenia

Ataki robakow internetowych, wirusow, koni trojanskich i programow
szpiegujacych (ang. spyware) sa coraz czgstsze, a reagowanie na nie
wymaga od samorzadowych zespotéw informatycznych poswigcania
coraz wigkszej ilosci zasoboéw. Opdznienia migdzy wykryciem
problemu a r¢czng reakcja moga spowodowaé konieczno$é instalacji
programdéw korygujacych, usunig¢cia szkodliwego kodu oraz
odtworzenia setek badz tysigcy komputerdw biurkowych i serwerow.
Jesli nie uda si¢ zapobiec atakom typu ,,day zero”, to moga one
zaktoci¢ $wiadczenie kluczowych ustug samorzadowych.

Na przyktad, w czerwcu 2005 r. brytyjskie Narodowe Centrum
Koordynacyjne Bezpieczenstwa Infrastruktury (National Infrastructure
Security Co-ordination Center) wydato ostrzezenie o ataku
skierowanym na przeszto 300 brytyjskich urz¢dow i przedsigbiorstw.
Atak ten wykorzystuje ponad 75 réznych rodzajow koni trojanskich i
ma na celu kradziez informacji. Hakerzy wysylaja wiadomos$¢ e-mail
do 0sdb, ktore niedawno uczestniczyly w konferencji lub innym
wydarzeniu. Wiadomo$¢ wyglada na wystana przez organizatorow,

a w jej zataczniku znajduje si¢ formularz kontaktowy. Po otwarciu
formularza komputer uzytkownika zostaje zainfekowany koniem
trojanskim. Oprogramowanie antywirusowe nie zapewnia ochrony
przed tym typem ataku, poniewaz nie zna ono jego sygnatury.

Rozwigzania Cisco do ochrony przed atakami typu ,day zero”

Samorzady potrzebuja ochrony przed zagrozeniami — zaréwno tymi
znanymi, jak i nowymi, ktdrych sygnatury jeszcze nie sa znane, tak
jak w przypadku niedawnych atakow koni trojanskich w Wielkiej
Brytanii. Cisco Security Agent zaspokaja t¢ potrzebe za pomoca

mechanizmdéw wykrywania anomalii w zachowaniu aplikacji. Po
zainstalowaniu na komputerze biurkowym lub serwerze, Cisco
Security Agent nieustannie monitoruje zachowanie aplikacji,
poréwnujac je z pewnym stanem odniesienia. W przypadku wykrycia
anomalii w zachowaniu aplikacji, Cisco Security Agent zatrzymuje jej
dziatanie do momentu wyraznego zatwierdzenia takiego zachowania
przez cztowieka. W ten sposob samorzady moga ochroni¢ swoje
systemy przed nieznanymi programami szpiegujacymi, skanowaniem
portoéw, przepelnieniami bufora, konmi trojanskimi, robakami
rozprzestrzeniajacymi si¢ przez poczt¢ elektroniczng i innymi
niebezpiecznymi atakami.

W przypadku atakéw koni trojanskich, jakie wystapity w czerwcu
2005 r. w Wielkiej Brytanii, program Cisco Security Agent tworzy
skuteczna lini¢ obrony. Na poczatku wykrywa probe zainstalowania
nowego oprogramowania. Nastepnie, w zaleznosci od sposobu
skonfigurowania przez samorzadowy zespot informatyczny, Cisco
Security Agent zatrzymuje instalacj¢ albo informuje uzytkownikow
o probie instalacji oprogramowania i czeka na ich zgodg. Jesli
niektore komputery zostaty juz spenetrowane, system CiscoSecure
MARS (Monitoring, Analysis, and Response System) wykrywa je,
umozliwiajac dziatowi informatyki ich naprawienie.

Powstrzymywanie infekcji

Podatno$¢ na zagrozenia

Celem systemu bezpieczenstwa opartego o koncepcje samodzielnie
broniacej si¢ sieci (Self-Defending Network) jest zapobieganie
infekcjom. Jesli jednak dojdzie do infekceji, samorzady musza mie¢
mozliwos$¢ szybkiej 1 automatycznej reakcji, aby odizolowac infekcje,
zanim obejmie kolejne ustugi. Obecnie reagowanie na zdarzenia jest
w duzej mierze dzialaniem wykonywanym r¢cznie 1 wymagajacym
zaangazowania znacznych zasobow.

Rozwigzania firmy Cisco do powstrzymywania infekc;ji

Strategia Cisco Self-Defending Network udostgpnia automatyczne
srodki przeciwdziatajace niewlasciwemu wykorzystywaniu sieci, m.in.
izolowanie zrédet infekcji, filtrowanie szkodliwych tresci i stosowanie
mechanizmdéw QoS w celu tagodzenia przeciazen.

® C(CiscoSecure MARS. CiscoSecure MARS rozpoznaje zrodta
i cele szkodliwej dzialalnosci, w tym ich lokalizacje w
topologii sieciowej. W tym celu narzedzie dokonuje korelacji
danych generowanych przez serwery, urzadzenia sieciowe,
zapory i urzadzenia IPS, a nastgpnie naktada te informacje
na dynamicznie aktualizowane mapy topologii warstw 2. i
3. sieci. Narzgdzie CiscoSecure MARS moze na przyktad
odczyta¢ tabele¢ CAM na przetaczniku Cisco Catalyst i zglosié,
ze komputer o adresie 10.1.1.1 zainfekowany robakiem Sasser
jest podtaczony na porcie 7 przetacznika switch_pietro 10.
Nastepnie moze on zaproponowac dzialania korekcyjne, takie
jak izolacja portu czy zastosowanie odpowiednich list kontroli
dostepu do ruterow warstwy 3.

® Rutery Cisco. Rutery Cisco sg wyposazone w mechanizmy
klasyfikacyjne IPS odfiltrowujace szkodliwe pakiety.
Przetwarzanie sprzgtowe gwarantuje, ze dzialania te nie
spowodujg zaktocen w §wiadczeniu ustug.

® (isco Guard. Rozwiazanie Cisco Guard nieustannie skanuje
ruch w poszukiwaniu nietypowych schematdéw sygnalizujacych
mozliwos¢ ataku DDoS. Podejrzany ruch jest kierowany do
modutu, ktéry przeprowadza dodatkowg analize, po czym usuwa
szkodliwy ruch, przesytajac ,,czyste” pakiety do ich punktu
docelowego.




ZALETY SAMODZIELNIE BRONIACEJ SIE SIECI Z Analiza przypadku — Urzad Miejski Lizbony

PUNKTU WIDZENIA ADMINISTRACJI PUBLICZNEJ . R )
W Portugalii Urzad Miejski Lizbony dazy do poprawy skutecznosci

Rozwiazania Cisco Self-Defending Network chronig komputery ustug, zwigkszenia produktywnosci pracownikow i ograniczenia
osobiste, serwery i urzadzenia sieciowe w samorzadowych sieciach kosztow operacyjnych. W 2001 r. rada miasta postanowita potaczy¢

miejskich, kampusowych, brzegowych oraz w bezprzewodowych 25 osobnych dziatow informatyki w jeden scentralizowany dzial, aby
sieciach lokalnych, zapewniajac wielowarstwowg ochrong usprawni¢ realizowane procesy i obnizy¢ koszty.

rozproszonych zasobdw informacyjnych. Tabela 1 zawiera

podsumowanie obszarow, w ktdrych samodzielnie broniace si¢ sieci

firmy Cisco zaspokajajg potrzeby samorzadow.

Tabela 1. Zalety samodzielnie broniacej si¢ sieci z punktu widzenia samorzadu

Potrzeba samorzadu Metoda dziatania Cisco Self-Defending Network

Zapewnienie ciaglosci swiadczenia ustug poprzez ochrong

‘ o Lagodzi ataki robakow
infrastruktury

« Uniemozliwia nieautoryzowany dostep
o Zapobiega atakom typu DoS i DDoS

« Chroni poufne zasoby informacyjne i punkty dostepu do sieci

Zapewnienie ciaglosci §wiadczenia ustug poprzez reagowanie

v ast e Zabezpiecza infrastruktur¢ na wypadek ataku, ograniczajac
na zagrozenia sieclowe

tym samym szkody wywotane przez ataki typu ,,day zero”,
zanim zdaza si¢ rozprzestrzenié

« Rozwiazuje problemy z siecia, a w razie potrzeby zmienia jej
konfiguracje

o Udostepnia osobom decyzyjnym miarodajne i istotne
informacje o bezpieczenstwie

Przestrzeganie przepisow dotyczacych przetwarzania danych « Przeprowadza audyt sieci samorzadowych za pomoca
zaawansowanych ustug specjalistycznych

« Udostepnia produkty i ushugi, ktdre pozwalaja klientom
zachowaé zgodnos$¢ z przepisami prawa
Zwigkszenie produktywnosci « Minimalizuje zaktécenia w pracy uzytkownikdéw i przestoje
w dziataniu sieci

« Udostepnia narzedzia internetowe do wykonywania zadan
zwiazanych z bezpieczenstwem, takich jak konfigurowanie
1 monitorowanie sieci VPN, zapor oraz sieciowych i
serwerowych systeméw IPS, a takze rozwiazywanie
problemdéw z ich dziataniem

« Eliminuje koniecznos¢ dodatkowych inwestycji
przeznaczonych na odrgbne zakupy, kontakty z dostawcami i
wiedzg specjalistyczng zwiazang z bezpieczenstwem

o Tworzy infrastrukture, ktora bedzie w stanie zapewnic
ochrong takze przysztych funkcji, takich jak telefonia IP,
wideokonferencje i aplikacje do obstugi klientow

o Upraszcza biezaca konserwacje, obstuge i administracje
siecia

Zapewnienie zdalnym biurom bezpiecznej tacznosci « Utatwia wspolprace miedzy urzedami

o Zapewnia poufno$¢ danych dzigki sieciom VPN z wydaj-
nym szyfrowaniem

e Zapewnia zdalnym pracownikom lub agencjom partner-
skim dostgp do sieci za pomoca bezpiecznych, szybkich
polaczen, co utatwia prace zespotowa w grupach robo-
czych, a takze umozliwia tworzenie ekstranetow, mobil-
nych centréw operacyjnych oraz wirtualnych, ogélnoswia-
towych centréw kontaktowych

« Daje gwarancj¢ bezpieczenstwa, dostgpnosci i wysokiej
wydajnosci potaczen sieciowych dzigki gwarantowanemu
poziomowi ustug (ang. service level agreements — SLA),
ktory jest zawierany z partnerem firmy Cisco



»,WybraliSmy firme Cisco ze wzgledu

na jej Swiatowa renome jako dostawcy
doskonatych technicznie rozwigzan, a
takze ze wzgledu na jej doswiadczenie w
dziedzinie sieci i komunikacji w sektorze
publicznym”

Dr Jorge Baptista, dyrektor ds. informatyki w Urzedzie Miejskim Lizbony

W chwili obecnej we wszystkich 135 budynkach nalezacych

do Urzedu Miejskiego Lizbony mozna korzysta¢ z szybkiego,
bezpiecznego dostgpu do centralnych aplikacji i danych. Dostep ten
odbywa si¢ za pomocg $wiattowodow, taczy Frame Relay oraz taczy
bezprzewodowych. Bezpieczna sie¢ IP umozliwia radzie miasta
$wiadczenie takich ustug, jak telefonia IP, publicznie dostgpne
centrum kontaktowe, publiczny serwis WWW zapewniajacy wygodny
dostep do informacji i formularzy oraz mozliwo$¢ ogladania na zywo
sesji rady.

Poniewaz sie¢ jest wykorzystywana do §wiadczenia ushug o
krytycznym znaczeniu, takich jak telefonia IP, bezpieczenstwo byto
waznym kryterium projektowym. Zgodnie z zaleceniem firmy Cisco
rada utworzyta dwa centra przetwarzania danych z identycznym,
calkowicie nadmiarowym sprzetem. W przypadku awarii jednego
centrum przetwarzania danych lub znajdujacego si¢ w nim urzadzenia,
jego funkcje sa natychmiast przejmowane przez drugie centrum lub
urzadzenie, dzigki czemu nigdy nie wystepuja przerwy w ushugach
informatycznych czy komunikacyjnych.

Tréjwarstwowa topologia zabezpieczen chroni komunikacje

mie¢dzy budynkami rady, tacza internetowe, dane oraz aplikacje.
Pierwsza warstwa zawiera potaczenie z Internetem chronione przez
rozwiazanie Cisco PIX 515E Firewall Platform z oprogramowaniem
do przetaczania awaryjnego. Druga warstwa zabezpieczen znajduje

si¢ migdzy zaporg Cisco PIX a modutami Cisco FWSM (Firewall
Services Modules), ktore sa zainstalowane w przetacznikach Cisco
Catalyst w kazdym centrum przetwarzania danych. Warstwa ta chroni
wszystkie publicznie dostgpne serwery, a takze koncentratory z serii
Cisco VPN 3000 i urzadzenia z serii Cisco 565 Content Engine.
Trzecia warstwa, znajdujaca si¢ migdzy modutami Cisco FWSM,
chroni bazy danych rady miasta, jej serwer intranetowy oraz wszystkie
serwery aplikacji przeznaczone do uzytku wewngtrznego. Warstwa ta
zawiera wiele modutéw Cisco IDS, ktdre nieustannie skanujg sie¢ w
poszukiwaniu §ladéw wlaman. Oddzielenie systeméw wewngtrznych i
zewngetrznych pozwala zapobiega¢ nieautoryzowanemu dostgpowi do
poufnych danych obywateli i samorzadu.

Opracowujac polityke bezpieczenstwa dla Urzedu Miejskiego
Lizbony, firma Cisco Systems uwzglednita elementy nalezace do
strategii Self-Defending Network. Na przyktad, pelna nadmiarowos¢
na kazdym poziomie infrastruktury nie tylko chroni sie¢ przed
btedami systemowymi, ale takze pozwala zapewni¢ statg aktywnos¢

i dostepnos¢ sieci, nawet w trakcie atakow. Dzigki zastosowaniu
koncentratorow Cisco VPN 3000 kierownicy dziatéw oraz
informatycy w Urzedzie Miejskim Lizbony maja bezpieczny dostep
do sieci z domu lub innych zdalnych lokalizacji, przy uzyciu protokotu
IPSec lub SSL (Secure Sockets Layer).

Bezpieczna infrastruktura zapewnia Urzedowi Miejskiemu Lizbony
wigksza elastyczno$¢ niz wezesniej. Na przyktad, kilka sposréd
budynkdéw rady miasta jest zbyt matych, by mogly mie¢ wiasne
potaczenia swiattowodowe, wigc w tych przypadkach zastosowano
technologie dostgpu bezprzewodowego, jako bardziej ekonomiczng

alternatywe. ,,Rozbudowujac sie¢, szukamy technologii, ktore
najlepiej odpowiadaja naszym celom i zapewnia nam najwyzszy
zwrot z inwestycji” — mowi Jorge Baptista. ,,To kwestia wyboru.
Infrastruktura informatyczna daje nam ten wybor, znacznie utatwiajac
realizacj¢ naszego zadania, jakim jest poprawa poziomu ushug
$wiadczonych pracownikom i mieszkanicom”.

Analiza przypadku — region Lombardii

Lombardia jest jednym z najbardziej zréznicowanych regionow

we Wloszech; ma 11 prowincji, 15 lokalnych placowek opieki
zdrowotnej oraz wiele innych agencji samorzadowych. Niektorzy
mieszkancy regionu zyja w matych miejscowosciach, liczacych
zaledwie kilkadziesiat osob, za$ inni — w aglomeracji Mediolanu
skupiajacej ponad 1,5 miliona ludzi. Aby poprawi¢ skutecznos¢ ustug
$wiadczonych na rzecz agencji w calym regionie, postanowiono
utworzy¢ regionalng sie¢ telekomunikacyjna taczaca wszystkie
agencje, w tym szpitale, posterunki policji, biblioteki, lokalne
placowki opieki zdrowotnej i inne organizacje regionalne.

Sie¢ regionalna musiala by¢ bezpieczna, nalezato zatem wprowadzié
identyfikacje uzytkownikow, ktora potwierdzataby ich upowaznienie
do skorzystania z zadanej ushugi oraz zapewniata poufnosé
komunikacji. Poniewaz przedsigwzigcie zamierzano finansowawac

ze $rodkow publicznych, sie¢ musiata by¢ ekonomicznie
zréwnowazona, a ponadto konieczne byto zapewnienie wykorzystania
dotychczasowych inwestycji technologicznych poszczegdlnych
agencji.

,.Nie zaczynali$my od zera w kwestii technologii” — mdéwi Antonio
Confalonieri, szef dziatu telekomunikacji i systemow informatycznych
w Regionie Lombardii. ,,W poprzednich latach dokonywano

wielu inwestycji na poziomie lokalnym. Wtadze regionu chciaty

te inwestycje nie tylko uwzglednié, ale i aktywnie wykorzystac.
Wszystkie agencje, niezaleznie od ich wielkosci, otrzymaty polaczenie
z Internetem. Ten wspolny mianownik odpowiadat naszej potrzebie
zbudowania prywatnej sieci, ktorej szkieletem komunikacyjnym bytby
Internet”.

Firma Cisco Systems zaproponowala rozwigzanie VPN, gdyz
pozwalalo ono spelni¢ wymagania regionu dotyczace bezpiecznej
tacznosci przy nizszym koszcie niz w przypadku linii dzierzawionych.
Podstawowym problemem technologicznym bytaby obstuga do 5000
zdalnych lokalizacji, 500 innych matych osrodkéw nalezacych do
centralnej administracji regionu oraz licznych telepracownikow w
réznych czgséciach regionu.

Firma Cisco Systems zaprojektowata hierarchiczna topologi¢ sieci
(rys. 1). Pierwszy poziom tworza zdalne lokalizacje, z ktérych kazda
jest wyposazona w ruter Cisco z serii 1700, umiejscowiony miedzy
siecig lokalng a ruterem ADSL operatora. Uzytkownicy tacza si¢ z
Internetem za posrednictwem operatora, a z siecig Regionu Lombardii
— przez ruter Cisco 1700, ktory ustanawia tunel IPSec VPN do rutera
wieloustugowego Cisco 2600 Multiservice Platform w centralnej
lokalizacji.

Kolejnym poziomem hierarchii sg rutery wieloustugowe Cisco 2600
Multiservice Platform, z ktorych kazdy taczy si¢ z wieloma zdalnymi
lokalizacjami, a takze z dwoma ruterami Cisco 7200 w gléwnym
centrum przetwarzania danych. Rutery te stanowig trzeci poziom
hierarchii i tworza pelna sie¢ potaczen, ktora pozwala kazdej agencji
komunikowac si¢ z kazda inna agencja za posrednictwem sieci IPSec
VPN. Pigéset matych osrodkow nalezacych do centralnej administracji
regionu taczy si¢ bezposrednio z podwdjnymi koncentratorami Cisco




VPN 3000 w centrum przetwarzania danych. Koncentratory VPN
obstuguja rowniez zdalny dostep uzyskiwany przez telepracownikow
korzystajacych z oprogramowania Cisco VPN Client.

Rysunek 1. Topologia sieci w rozwiazaniu VPN przygotowanym dla regionu

Lombardii
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W rozwiazaniu sieciowym dla regionu Lombardii wykorzystano
zawarte w strategii Cisco Self-Defending Network wytyczne
dotyczace bezpiecznej tacznosci, zarzadzania poziomem zaufania i
tozsamoscig oraz obrony przed zagrozeniami. Na przyktad, kazde
urzadzenie w sieci ma klucz, ktory umozliwia komunikacj¢ z innymi
urzadzeniami i stanowi jego upowaznienie do korzystania z sieci.
Pracownicy agencji korzystaja z kart procesorowych zawierajacych
certyfikat cyfrowy, ktory uprawnia do korzystania z poszczegdlnych
ustug. Caty ruch jest szyfrowany algorytmem 3DES. W samym
rdzeniu sieci dwuwarstwowa zapora i strefy zdemilitaryzowane
chronig ustugi aplikacyjne oraz bazy danych.

Rozwigzania zabezpieczajace firmy Cisco pomagaja regionowi
Lombardii osigga¢ nadrzedne cele dotyczace efektywnosci ushug,
bezpieczenstwa publicznego i rozwoju gospodarczego. Efektywnos¢
ustug wzrosta, poniewaz agencje moga wymienia¢ dokumenty droga

elektroniczna, zamiast korzysta¢ z proceséw opartych na dokumentach

papierowych. Agencje moga rowniez oferowac swoje ustugi innym
agencjom, co pozwala unikna¢ dublowania tych samych dziatan.

Bezpieczenstwo publiczne wzrosto dzigki wysokiej dostgpnosci sieci:

w razie awarii jednego urzadzenia, rutery wieloustugowe Cisco 2600
Multiservice Platform sa w stanie ponownie ustanowi¢ tunel VPN z
uzyciem alternatywnej trasy. Korzysci odnosi rowniez gospodarka
regionu, gdyz dzigki obstudze telepracy zwigkszaja si¢ szanse
zatrudnienia w odlegtych obszarach.

DLACZEGO CISCO?

Firma Cisco dysponuje wyjatkowymi atutami w dziedzinie
bezpieczenstwa systemow samorzadowych — sa to: znakomita wiedza
specjalistyczna, najlepsi w branzy partnerzy, rozwiazania o duzej
zgodnosci operacyjnej, kompleksowe ustugi w zakresie cyklu zycia
zabezpieczen sieciowych oraz elastyczne mozliwosci finansowania.

Znakomita wiedza specjalistyczna

Rozwigzania Cisco Self-Defending Network obejmuja najlepsze w
branzy, zgodne ze standardami oprogramowanie i sprz¢t instalowane
w calej sieci sieci, dzigki czemu chronig dane i aplikacje od rdzenia
sieci po komputer biurkowy. Zaawansowane funkcje zabezpieczajace
sa wbudowane w rutery, przetaczniki, urzadzenia i punkty koncowe
Cisco. Ustugi zabezpieczen sa $cisle zintegrowane z ushugami
sieciowymi. Na przyktad sieci VPN wspdtdziataja w przezroczysty
sposob z aplikacjami Cisco I[P Communications. Dzigki temu organy
administracji publicznej dowolnej wielkosci moga bezpieczne wdrazaé
zaawansowane aplikacje oparte na protokole IP, ktére zwigkszaja
efektywnos¢ ustug, poprawiaja bezpieczenstwo publiczne i stymuluja
rozwoj gospodarczy.

Firma Cisco oferuje rowniez:

® utrzymywang od prawie 20 lat pozycje lidera na rynku sieci;
jedna z innowacji technicznych firmy bylo pierwsze urzadzenie
Cisco Adaptive Security Appliance (ASA), taczace w sobie
funkcje zapory, sieci VPN i systemu IPS (wprowadzone w maju
2005 r.);

® zespol Swiatowej klasy certyfikowanych inzynieréw sieciowych
Cisco majacych doglgbng wiedze o sieciach;

® rozlegte doswiadczenie w projektowaniu i obstudze
skalowalnych sieci, zarzadzaniu nimi oraz $wiadczeniu pomocy
technicznej ich uzytkownikom;

® rozlegte doswiadczenie we wdrazaniu sieci w sektorze
publicznym na catym $wiecie;

® szeroki zespot specjalistow technicznych i inzynierdw, ktorzy
rozumiejg potrzeby samorzadow, standardy i wazne inicjatywy.

Najlepsi w branzy partnerzy

Firma Cisco Systems utrzymuje partnerskie relacje z liderami rynku
informatycznego. Dzigki tej wspotpracy partnerskiej moze pomagac
samorzadom we wdrazaniu infrastruktur sieciowych o duzej zdolnosci
adaptacji, a takze innowacyjnych aplikacji, ktore pozwalaja uzyskac
maksymalne korzysci z poniesionych inwestycji i w jak najlepszy
sposodb stuzy¢ obywatelom.

Rozwigzania o duzej zgodno$ci operacyjnej

Otwarte, zgodne ze standardami rozwiazania sieciowe firmy Cisco
zapewniaja najwyzsza zgodnos¢ operacyjna, co umozliwia ochrong
i rozszerzanie inwestycji samorzadowych.



Kompleksowe ustugi w zakresie kompleksowych zabezpieczen
sieciowych

Firma Cisco oferuje ustugi analizy bezpieczenstwa, wsparcia przy
projektowaniu zabezpieczen oraz przy ich obstudze i zarzadzaniu
nimi, a takze ustugi poprawiajace bezpieczenstwo sieci. Firma

Cisco Systems 1 jej partnerzy zatrudniaja konsultantdw o ogromnym
doswiadczeniu w sferze samorzadowej. Samorzady moga wigc
skorzysta¢ z ustug oferowanych przez firme¢ Cisco w celu osiggnigcia
maksymalnego zwrotu z inwestycji w bezpieczenstwo sieciowe.

Na przyktad, analizy stanu bezpieczenstwa pozwalaja organom
administracji na prewencyjne wykrywanie punktéw sieci podatnych
na zagrozenia oraz ocen¢ brakow w zabezpieczeniach wewngtrznych
systemow, dzigki czemu mozliwie jest powstrzymanie atakow
sieciowych, zanim zostang przeprowadzone.

Do innych ustug w zakresie kompleksowych zabezpieczen sieciowych
nalezg:
®  Przeglqd architektury bezpieczenstwa sieciowego (Network

Security Architecture Review). Firma Cisco 1 jej partnerzy
dokonuja przegladu architektury sieci samorzadowej oraz
wewngetrznej polityki bezpieczenstwa sieciowego, po czym
proponuja dziatania korekcyjne oraz wyjasniaja, w jaki sposob
nalezy zapewni¢ przestrzeganie stosownych czg¢sci standardu
ISO 17799, najlepszych procedur i wewngtrznych regut
bezpieczenstwa. Rezultatem ustugi jest raport zawierajacy
szczegdtowe omowienie stanu operacyjnego zarzadzania
ryzykiem (ang. operational risk management — ORM) w
odniesieniu do architektury sieci oraz zalecenie odpowiednich
dziatan.

®  Uslugi oceny gotowosci na nieporzqdane zdarzenia (Incident
Readiness Assessment Services). Korzystajac z najlepszej w
branzy metodyki zarzadzania zdarzeniami opracowanej przez
Cisco, firma Cisco i jej partnerzy ustalaja, na ile skutecznie
sie¢ jest w stanie ztagodzi¢ skutki dziatalnosci robakow
internetowych, epidemii wiruséw czy atakoéw typu DoS.
Ustuga ta ostrzega samorzadowe zespoly informatyczne przed
zagrozeniami sieciowymi i operacyjnymi, ktore moga utrudniaé¢
szybkie i skuteczne reagowanie na wlamania.

®  Uslugi planistyczno-projektowo-wdrozeniowe (Plan-Design-
Implement Services). Firma Cisco i jej partnerzy moga
$wiadczy¢ ustugi planowania, projektowania i wdrazania
rozwiazan zabezpieczajacych, takich jak Cisco Security Agent,
Cisco NAC, Cisco Guard i inne.

Projekty Cisco SAFE

W administracji publicznej pierwszym krokiem prowadzacym do
zabezpieczenia sieci jest przedstawienie urzgdnikom i wyborcom
przekonujacej argumentacji biznesowej. Potrzebne informacje
znajduja si¢ w projektach Cisco SAFE, ktore mozna dostosowywac do
wiasnych potrzeb. ,,Moduty” zabezpieczen upraszczajg projektowanie
i wdrazanie zabezpieczen oraz zarzadzanie nimi. Kazdy modut
zawiera pewna kombinacj¢ zapor, systemow wykrywania wlaman i
zapobiegania wlamaniom, uwierzytelniania urzadzen i uzytkownikow,
technologii antywirusowych, szyfrowania, tunelowania i rozwiazan
VPN. Plany rozwoju wskazuja samorzadowym zespolom
informatycznym, w jaki sposéb komponenty firmy Cisco dostosowuja
si¢ do zmiennych wymagan aplikacji i ewoluujacych przepisow
prawa. Projekty Cisco SAFE zawieraja rowniez elastyczne scenariusze
wdrozen, przewidujace lub nie, wsparcie partneréw firmy Cisco.

Dzigki projektom Cisco SAFE dotyczacym bezpiecznych rozwigzan
dla e-administracji, samorzady moga:

® zbudowaé podstawe umozliwiajaca migracj¢ do bezpiecznej,
efektywnej kosztowo sieci konwergentnej;

® wdrozy¢ modutowa, skalowalng infrastruktur¢ zabezpieczen w
ekonomiczny, sposéb z podziatem na etapy;

® zapewnic zintegrowana ochrong sieci oparta na produktach i
ustugach gwarantujacych wysoki poziom bezpieczenstwa.

Finansowanie

Spotka Cisco Systems Capital, w calosci nalezaca do firmy Cisco
Systems Inc., specjalizuje si¢ w finansowaniu rozwiazan sieciowych.
Oferuje nowatorskie, elastyczne ustugi finansowe klientom firmy
Cisco 1 jej partnerom po konkurencyjnych cenach. Oferowane przez
nig programy finansowania sa dostgpne na calym $wiecie i obejmuja
szeroki wachlarz kreatywnych, indywidualizowanych opcji, ktore
pomagaja klientom z sektora administracji publicznej budowac,
obstugiwaé i modernizowac rozwiazania firmy Cisco.

WNIOSKI

Kompleksowe podejscie do bezpieczenstwa sieciowego jest
warunkiem koniecznym osiagnigcia przez wladze regionalne i
lokalne postawionych sobie celow — tj. zwigkszenia efektywnosci
ustug, poprawg bezpieczenstwa mieszkancoéw i pobudzenia rozwoju
gospodarczego. Model zintegrowanych zabezpieczen Cisco dla
samorzadow (Cisco Integrated Security for Regional and Local
Government) utatwia ochrong centralnych, regionalnych i lokalnych
sieci samorzadowych we wszystkich ich czg$ciach — od rdzenia sieci
po urzadzenia konicowe. Model ten obejmuje zaawansowany sprzet,
oprogramowanie i ustugi cyklu zycia zwiazane z bezpieczenstwem.

Wigcej informacji o modelu zintegrowanych zabezpieczen Cisco dla
samorzadow oraz o sposobach budowania samodzielnie broniace;j si¢
sieci (Self-Defending Network) mozna znalez¢ pod adresami:

http://www.cisco.com/go/security
http://www.cisco.com/selfdefend
http://www.cisco.com/securitynow

Wiecej informacji o rozwigzaniach dla administracji publicznej
mozna znalez¢ pod adresem www.cisco.pl/jst
www.cisco.com/go/localgov
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