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PRZELACZNIKI CISCO CATALYST 2950 Z
OPROGRAMOWANIEM STANDARD IMAGE

Informacje ogodlne

Przetaczniki Cisco® Catalyst® 2950SX-48, 2950T-48, 2950SX-24, 2950-24, 1 2950-12, nalezace do serii Cisco Catalyst 2950, sa to samodzielne,
zarzadzane przetaczniki o statej konfiguracji, wyposazone w porty 10/100 Mbit/s, zapewniajace podstawowa komunikacj¢ grup roboczych w
matych i $rednich sieciach informatycznych. Przetaczniki biurowe Catalyst® dostarczane sa z oprogramowaniem Standard Image i umozliwiaja
korzystanie z funkcji oprogramowania Cisco IOS® w celu realizacji podstawowych ustug transmisji danych, gtosu i wideo na brzegu sieci.

Przetaczniki serii Cisco Catalyst 2950 posiadaja oprogramowanie Cisco Cluster Management Suite (CMS), umozliwiajace uzytkownikom zaréwno
konfigurowanie jak i rozwiazywanie probleméw w pracy przetacznikow Cisco Catalyst przy uzyciu standardowej przegladarki internetowe;.
Dodatkowo, dzigki nowej funkcji Cisco Express Setup, uzytkownicy maja obecnie mozliwos¢ wstegpnej konfiguracji przetacznika takze za
posrednictwem przegladarki internetowej, eliminujac konieczno$¢ korzystania z bardziej skomplikowanych programéw terminalowych oraz
znajomosci interfejsu polecen (command-line interface - CLI). Cisco Express Setup zmniejsza koszt instalacji przetacznika i umozliwia jego
prawidlowe skonfigurowanie przez osoby nieposiadajace wysokich kwalifikacji w tym zakresie.

Produkty z tej serii posiadaja dwa roézne zestawy funkcji oprogramowania oraz mozliwosci réznych konfiguracji, w celu dostosowania do potrzeb
matych, $rednich i duzych biur w zakresie funkcjonowania przetacznika na brzegu sieci. W przypadku sieci wymagajacych podwyzszonego
bezpieczenstwa, zaawansowanej kontroli jakosci (Quality of Service — QoS) oraz wysokiej dostgpnosci, stosowane jest oprogramowanie Enhanced
Image realizujace inteligentne ushugi, takie jak ograniczanie predkosci i filtrowanie bezpieczenstwa dla pracy na krawedzi sieci.

Przetaczniki Cisco Catalyst 2950SX-48, 2950T-48, 2950SX-24, 2950-12 i 2950-24 oferowane sa tylko z oprogramowaniem Standard Image
(SI).

» Przetacznik Cisco Catalyst 2950SX-48 — 48 portow 10/100-Mbit/s z dwoma zabudowanymi portami 1000BASE-SX

- Przetacznik Cisco Catalyst 2950T-48 — 48 portéw 10/100-Mbit/s z dwoma zabudowanymi portami 10/100/1000BASE-T
» Przetacznik Cisco Catalyst 2950SX-24 — 24 portow 10/100-Mbit/s z dwoma zabudowanymi portami 1000BASE-SX

- Przetacznik Cisco Catalyst 2950-24 — 24 porty 10/100-Mbit/s

- Przetacznik Cisco Catalyst 2950-12 — 12 portow 10/100-Mbit/s

Przetaczniki oferuja klientom wiele mozliwosci wyboru uktadu potaczen i ggstosci portow. Przetaczniki Cisco Catalyst 2950-12 i Cisco Catalyst
2950-24 posiadaja odpowiednio 12 i 24 porty 10/100 Mbit/s dla realizacji potaczen na brzegu sieci. W zaleznosci od wymagan odnosnie ggstosci
portow, klienci posiadajacy gigabitowe porty uplink maja do wyboru przetacznik Cisco Catalyst 2950SX-24, ktory posiada 24 porty 10/100-Mbit/s
oraz 2 zintegrowane porty 1000BASE-SX oraz przetacznik Cisco Catalyst 2950SX-48, posiadajacy 48 portow 10/100-Mbit/s oraz 2 zintegrowane
porty 1000BASE-SX.

Dzigki zastosowaniu zintegrowanych portow klienci otrzymuja wysoce ekonomiczne rozwiazanie umozliwiajace transmisj¢ z gigabitowa
szybkos$cia za pomoca taczy §wiattowodowych. Przetaczniki te doskonale spetniaja standardy instytucji edukacyjnych i rzadowych, wymagajacych
stosowania potaczen §wiattowodowych. Dla klientdéw niewymagajacych taczy optycznych, ekonomiczna alternatywa sa przetaczniki Cisco
Catalyst 2950T-48 z 48 portami 10/100-Mbit/s oraz dwoma zintegrowanymi portami 10/100/1000BASE-T. Porty 10/100/1000 BASE-T moga by¢
wykorzystywane do potaczenia z serwerem lub jako tacza uplink do przetacznikéw dystrybucyjnych badz innych. Wykorzystanie obydwu portow
zapewnia redundancj¢ oraz podwyzszona dostgpno$é, jak rowniez stanowi ekonomiczne rozwigzanie dla kaskadowego taczenia przetacznikow i
zarzadzania nimi jako klastrem sieci.

Przetaczniki z serii Cisco Catalyst 2950 Intelligent Ethernet z oprogramowaniem Enhanced Image sa modelami o statej konfiguracji, realizujacymi
na krawedzi sieci takie inteligentne ustugi, jak: zaawansowane QoS, zwigkszone bezpieczenstwo oraz wysoka dostgpnos¢, zachowujac przy tym
prostote funkcjonowania tradycyjnych przetacznikéw LAN. Potaczenie przetacznika serii Cisco Catalyst 2950 Intelligent Ethernet z przetacznikiem
serii Cisco Catalyst 3550 umozliwia realizacjg¢ routingu IP od brzegu do rdzenia sieci. Wigcej informacji podano w charakterystyce technicznej
przetacznikow serii Cisco Catalyst 2950 Enhanced Image:

Dostepnos¢ sieci przy pracy z szybkoscia liniowa (wire-speed) w zakresie faczenia stacji koncowych z sieciag LAN

Dzigki zastosowaniu nieblokujacej matrycy komutujacej o wydajnosci 13,6 Gbit/s, przetaczniki serii Cisco Catalyst realizuja transmisj¢ z predkoscia
liniowa na wszystkich portach taczacych stacje koncowe uzytkownikow z siecia LAN. Przelaczniki serii Cisco Catalyst 2950 wyposazone w
podstawowy pakiet ustug umozliwiaja korzystanie z takich funkcji przyspieszajacych pracg, jak Cisco Fast EtherChannel®, ktéra pozwala
zagregowac wiele potaczen i wykorzysta¢ sumaryczne pasmo pomigdzy przetacznikami Cisco Catalyst, routerami i serwerami.
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Bezpieczenstwo sieci

Przetaczniki Cisco Catalyst 2950 posiadaja wiele funkcji zapewniajacych zwigkszenie bezpieczenstwa danych. Funkcje te umozliwiaja klientom
zapewnienie bezpieczenstwa sieci w oparciu o uzytkownikéw lub adresy MAC. Ulepszenia podwyZszajace bezpieczenstwo sa dostgpne za darmo
1 mozna je wprowadzi¢ $ciagajac najnowsze oprogramowanie dla przetacznikoéw serii Cisco Catalyst 2950.

Funkcja Private VLAN Edge izoluje porty przetacznika, zapewniajac przeptyw ruchu bezposrednio od punktu wejsciowego do urzadzenia
agregacyjnego przy uzyciu $ciezki wirtualnej 1 uniemozliwiajac skierowanie tego ruchu do innego portu. Dodatkowo, dla uwierzytelniania
uzytkownikow posiadajacych serwery TACACS+ lub RADIUS, protokot 802.1X zapewnia bezpieczenstwo na poziomie poszczegdlnych portow.
Protok6t SNMPv3 (niekodowany) monitoruje urzadzenia sieciowe i steruje nimi, jak rowniez zarzadza konfiguracjami, wydajnoscia, zbieraniem
danych statystycznych oraz bezpieczenstwem.

Dzigki zastosowaniu przetacznikow Cisco Catalyst 2950SX-48, 2950T-48, 2950SX-24, 2950-24 1 2950-12 administratorzy sieci moga znacznie
zwigkszy¢ bezpieczenstwo portdw i konsoli. Bezpieczenstwo sieci na poziomie portdéw zbudowane w oparciu o adresy MAC zapobiega dostgpowi
nieupowaznionych stacji do przelacznika. Wielopoziomowe bezpieczenstwo dostgpu w konsoli przetacznika oraz w internetowym interfejsie
zarzadzania chroni przed dostgpem nieupowaznionych uzytkownikow do sieci oraz przed zmiana konfiguracji i moze by¢ implementowane
przy uzyciu wewngtrznej bazy danych uzytkownikéw dla kazdego przelacznika lub za pomoca centralnie zarzadzanego serwera TACACS+ lub
RADIUS. Zastosowanie 802.1X w potaczeniu z serwerem RADIUS pozwala na dynamiczne uwierzytelnianie uzytkownikéw w oparciu o port, na
ktérym sig¢ uwierzytelniaja. Oprocz tego, 802.1X moze wspdtistnie¢ z indywidualnym zabezpieczeniem portéw. Funkcje bezpieczenstwa moga by¢
wdrazane przy uzyciu wizardow oprogramowania Cisco CMS, ktore utatwiaja instalowanie zabezpieczen ograniczajacych dostep uzytkownikow
do serwera lub czg$ci sieci, lub ograniczajacych wykorzystanie aplikacji do okreslonych obszaréw sieci.

Sterowanie siecig

Przetaczniki Cisco Catalyst 2950SX-48, 2950T-48, 2950SX-24, 2950-24 1 2950-12 realizuja polityke zapewnienia jako$ci ustugom (QoS) dla
brzegu sieci LAN z wykorzystaniem dwoch trybow przeklasyfikowania. Pierwszy — bazujacy na standardzie IEEE 802.1p — uwzglednia wartos¢
klasy ustug (Class of Service — CoS) jako punktu wejsciowego i przydziela dang ramke Ethernet do wlasciwej kolejki. W drugim trybie pakiety
moga by¢ przeklasyfikowane na bazie domys$lnej wartosci CoS przydzielonej do portu wejsciowego przez administratora sieci. W przypadku
ramek odebranych bez wartosci CoS (np. bez znacznikéw), przetaczniki Cisco Catalyst 2950 obstuguja klasyfikacj¢ w oparciu o domyslng wartos¢
CoS przydzielona do kazdego portu przez administratora sieci.

Po zklasyfikowaniu lub przeklasyfikowaniu ramek przy uzyciu jednej z powyzszych metod, nastgpuje ich przydzielenie do wlasciwej kolejki
na wyjsciu. Przetaczniki serii Cisco Catalyst 2950 obstuguja cztery kolejki wyjsciowe, co umozliwia administratorowi lepsze rozréznianie i
przydzielanie priorytetéw dla roznych aplikacji w sieci LAN. Mozliwos$¢ wlaczenia mechanizmu bezwzglednej priorytetyzacji (Strict Priority
Scheduling) zapewnia, iz wszystkie aplikacje czule na opo6znienia 1 jitter, tak jak np. glos, zawsze otrzymuja bezwzgledne pierwszenstwo w
transmisji ruchu. Innym znaczacym ulepszeniem jest zastosowanie mechanizmu kolejkowania Weighted Round Robin (WRR), ktére zapewnia
odpowiednie traktowanie ruchu o nizszym priorytecie z uwzglgdnieniem ustawienia priorytetdw przez administratora sieci. Funkcje te pozwalaja
administratorom sieci na tworzenie priorytetow dla ruchu o szczegdlnym znaczeniu: czutego na opdznienia i jitter, takiego jak ruch telefonii IP
i VoIP, planowanie zasobow przedsigbiorstwa (Oracle, SAP itp.) oraz komputerowe wspomaganie projektowania i produkcji, wzgledem mniej
wymagajacych aplikacji, takich jak FTP lub e-mail (protok6ét SMTP).

Dostepnos¢ sieci

W celu zapewnienia efektywnego wykorzystania zasobéw przez aplikacje ,,pozerajace” pasmo, takie jak multicast, przetaczniki Cisco Catalyst
2950 realizuja sprzgtowo “podstuch” protokotu Internet Group Management Protocol Version 3 (IGMPv3). Dzigki wsparciu dla IGMP przez
oprogramowanie Cisco CMS, przetaczniki serii Cisco Catalyst 2950 maja najwyzsza wydajno$¢ oraz ulatwiaja administrowanie i zarzadzanie
aplikacjami multicast w sieciach LAN.

Wsparcie dla IGMPv3 polega na “przystuchiwaniu si¢”” kontaktom IGMP migdzy hostami a routerami. Jesli przetacznik wykryje zadanie IGMP
podtaczenia wystane od hosta do danej grupy multicast, dodaje on numer portu hosta do listy adreséw docelowych dla danej grupy. Natomiast jesli
przetacznik wykryje zadanie odlaczenia z grupy IGMP, usuwa on port hosta z pozycji w tabeli CAM.

Rejestracja multicast VLAN (Multicast VLAN Registration - MVR) przeznaczona jest dla aplikacji stosujacych szerokie rozprowadzanie ruchu
multicast w sieci Ethernet zbudowanej w topologii pierScienia, dla dostawcy ustug (np. transmisja kilku kanatéw TV w sieci dostawcy ustug).
MVR umozliwia abonentowi danego portu wchodzenie 1 wychodzenie ze strumienia multicast obecnego w calej sieci VLAN.

Funkcja Per VLAN Spanning Tree Plus (PVST+) pozwala uzytkownikom implementowa¢ redundantne porty uplink przy jednoczesnej dystrybucji
ruchu w wielu taczach. Jest to rozwiazanie niedostgpne w standardowej implementacji protokotu Spanning Tree (STP). Dodatkowo technologia
Cisco UplinkFast zapewnia natychmiastowe przeniesienie ruchu do drugorzednego portu uplink, znacznie szybszy niz w tradycyjnym czasie
konwergencji 30- 1 60-sekundowej. Jest to kolejne ulepszenie implementacji protokotu Spanning Tree. Dodatkowa funkcja zwigkszajaca wydajnos¢
1 bezpieczenstwo jest mozliwo$¢ stworzenia osobnego VLANu dla sieci glosowej. Funkcja ta pozwala administratorom sieci na przydzielanie
ruchu glosowego do wydzielonej sieci VLAN, przeznaczonej dla ruchu telefonicznego IP, co utatwia instalowanie telefondw i zarzadzanie ruchem
w sieci oraz usuwanie zaklocen jej funkcjonowania.
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Zarzadzanie siecia

Cisco Cluster Management Suite (CMS) to oprogramowanie internetowe, implementowane w przetacznikach serii Cisco Catalyst 3750, 3550,
2970, 2950, 2940, 3500 XL, 2900 XL 12900 LRE XL. Za pomoca technologii klastrowania przetacznikow, opracowanej przez Cisco, uzytkownicy
uzyskuja dostep do oprogramowania Cisco CMS za posrednictwem dowolnej standardowej przegladarki internetowej, co pozwala na zarzadzanie
az 16 przetacznikami jednoczesnie, niezaleznie od ich geograficznego potozenia, z mozliwoscia stosowania pojedynczego adresu IP dla catego
klastra.

Oprogramowanie Cisco CMS obstuguje potaczenia oparte na standardach Ethernet, Fast Ethernet, Fast EtherChannel, Gigabit Ethernet oraz Gigabit
EtherChannel. Poniewaz technologia klastrowania przetacznikow Cisco nie jest ograniczona do jednego typu przetacznikow, oprogramowanie
Cisco CMS rozszerza tradycyjna domeng klastrow poza pojedyncza szafg i oszczgdza czas oraz pracg administratoréw sieci.

Przetaczniki serii Cisco Catalyst 2950 moga by¢ konfigurowane jako przetaczniki zarzadzajace lub szeregowe w klastrze przetacznikow Cisco.
Cisco CMS umozliwia takze administratorom sieci wyznaczanie zapasowego lub redundancyjnego przetacznika zarzadzajacego, ktory jest w stanie
przejac¢ obowiazki uszkodzonego przetacznika zarzadzajacego. Wsrod innych podstawowych funkcji mozna wymieni¢ zdolno$¢ konfigurowania
kilku portéw i przetacznikow jednoczeénie, jak rowniez wprowadzanie uaktualnionych wersji oprogramowania jednoczesnie w catym klastrze,
badz klonowanie konfiguracji do przeltacznikow w innych klastrach w celu szybkiego utworzenia sieci. Mozliwo$¢ wizualizacji wykorzystania
pasma, oraz raporty o taczach dostarczaja uzytecznych informacji diagnostycznych, a mapa topologii sieci daje administratorom szybki wglad w
jej aktualny stan.

Poza CMS, przetaczniki serii Cisco Catalyst 2950 posiadaja bogata gamg narzedzi wykorzystujacych platformy zarzadzania siecia SNMP, takie
jak CiscoWorks.

Przetaczniki Cisco Catalyst 2950 dostarczane sa z kompletnym pakietem narzgdzi do zarzadzania, ktorych celem jest zapewnienie wymaganego
wgladu w pracg sieci i sterowanie nia. Dzigki zarzadzaniu przy uzyciu CiscoWorks, przetaczniki z rodziny Cisco Catalyst mozna konfigurowaé
i zarzadza¢ nimi w taki sposob, aby dla kazdego, catego tacza uzyska¢ mozliwo$¢ zarzadzania urzadzeniami, sieciami VLAN, ruchem i polityka
obstugi sieci. Narzgdzie internetowego zarzadzania Cisco Resource Manager Essentials w potaczeniu z CiscoWorks umozliwia wykonywanie
automatycznej inwentaryzacji sieci, rozprowadzanie oprogramowania, tatwe §ledzenie zmian w sieci, wglad w dost¢pno$¢ urzadzen oraz szybkie
wyizolowanie przyczyn usterek w sieci.

Cisco Express Setup to nowa funkcja, upraszczajaca poczatkowe konfigurowanie przetacznika. Uzytkownicy zyskali mozliwo$¢ konfigurowania
przetacznika za pomoca przegladarki internetowej, bez koniecznosci stosowania bardziej skomplikowanych programéw emulacyjnych oraz
znajomosci CLI. Cisco Express Setup zmniejsza koszt instalacji przetacznika i umozliwia jego prawidlowe skonfigurowanie przez osoby nie
posiadajace wysokich kwalifikacji w tym zakresie.
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CHARAKTERYSTYKA | ZALETY PRODUKTU

Dostepnos¢
Nadzwyczajna redundancja dla zabezpieczenia na wypadek awarii

- Obstuga protokotu IEEE 802.1D (IEEE 802.1D Spanning Tree Protocol) umozliwia tworzenie redundancyjnych potaczen
szkieletowych bez ryzyka wystapienia p¢tli, co upraszcza konfigurowanie sieci i zwigksza jej tolerancjg¢ na problemy.

- Obstuga rozszerzen Cisco dla protokotu STP, takich jak technologie UplinkFast, BackboneFast i PortFast, zapewnia szybkie wychodzenie ze
stanow awaryjnych i zwigksza ogolna stabilno$¢ oraz dostgpnosé sieci.

- Obstuga opcjonalnego, redundancyjnego systemu zasilania sieciowego Cisco 0 mocy 675 W umozliwia stworzenie rezerwowego zrodta
zasilania dla odpowiednio maks. 4 lub 6 urzadzen, w celu poprawienia tolerancji na awarie i czasu dostgpnosci sieci.

- Wykrywanie taczy jednokierunkowych (UDLD) oraz wymuszone wykrywanie UDLD i wylaczanie taczy jednokierunkowych na interfejsach
optycznych (swiattowodowych), powstatych w wyniku nieprawidtowego podtaczenia kabli §wiattowodowych lub usterek portow.

Zintegrowane funkcje oprogramowania Cisco IOS do optymalizacji pasma przesytowego

- Agregacja potaczen w technologii Cisco EtherChannel zwigksza tolerancj¢ na usterki i oferuje zwielokrotnienie pasma migdzy przetacznikami
a routerami oraz poszczegdlnymi serwerami. Protokot agregacji portow (Port Aggregation Protocol — PagP) pozwala na uproszczenie
konfiguracji.

+ Minimalizacja VLAN1 pozwala na wylaczenie VLAN1 na dowolnym indywidualnym trunku 802.1Q.

- Kontrola zajgtosci portow z rozbiciem na transmisje broadcast, multicast i unicast zapobiega degradacji wydajnosci catego systemu
przez uszkodzone badz zaatakowane stacje koncowe.

+ Protokdt Per VLAN Spanning Tree Plus (PVST+) pozwala na podziat obciazenia warstwy 2 na taczach redundantnych w celu efektywnego
wykorzystania pelnego pasma istniejacego dzigki otworzeniu wielu rownolegtych potaczen bez tworzenia pgtli.

+ Funkcja ograniczania informacji o nieuzywanych VLANach w protokole VTP (VLAN Trunking Protocol), pozwala zmniejszy¢ zuzycie
pasma w potaczeniach VTP, dystrybuujac tylko te informacje, ktore sa potrzebne danemu pzelacznikowi.

+ Protokét DTP (Dynamic Trunking Protocol) pozwala na dynamiczne tworzenie i autokonfiguracj¢ potaczen trunk na wszystkich
portach przetacznika.

+ Funkcja podstuchu IGMPv3 zapewnia szybkie podtaczanie i odtaczanie klientow strumieni multicast oraz ogranicza intensywnie
wykorzystujacy pasmo ruch video do taczy nalezacych do zamawiajacych go abonentéw. Filtrowanie MVR, IGMP oraz szybkie
podtaczanie i odtaczanie oferowane sa jako rozbudowa oprogramowania.

Bezpieczenstwo
Funkcje bezpieczenstwa dla calej sieci

+ Funkcja Private VLAN Edge izoluje porty przetacznika, zapewniajac przeptyw ruchu bezposrednio od punktu wejsciowego do urzadzenia
agregacyjnego przy uzyciu $ciezki wirtualnej i uniemozliwiajac skierowanie tego ruchu do innego portu.

+ Obstuga standardu 802.1X umozliwia uwierzytelnianie uzytkownikoéw niezaleznie od tego, do ktdrego portu LAN usituja uzyska¢ dostep,
oraz zapewnia unikalne korzysci dla klientow posiadajacych duza bazg¢ uzytkownikoéw mobilnych (bezprzewodowych) pracujacych w sieci.

-+ 802.1X oraz gltosowa sie¢ VLAN pozwala na dostep telefonow IP do glosowej sieci VLAN niezaleznie od tego, czy port jest autoryzowany,
czy nie.

-+ 802.1X oraz funkcja Port Security realizuja uwierzytelnianie portu i stuza do zarzadzania dostgpem do sieci dla wszystkich adresow MAC,
wlacznie z posiadanymi przez klienta.

+ Funkcja Port Security zabezpiecza dostgp do portu w oparciu o adres MAC urzadzenia uzytkownika. Dostegpna jest takze funkcja “starzenia
sig” wpisow, usuwajaca adres MAC z przetacznika po uplywie okreslonego czasu, w celu umozliwienia podtaczenia innego urzadzenia do tego
samego portu.

+ Funkcja MAC Address Notification stuzy do informowania administrator6w o pojawieniu si¢ w sieci nowych urzadzen lub zniknigciu
dotychczas w niej obecnych.

+ Wielopoziomowe system uprawnien na konsoli dostgpowej zapobiega dokonywaniu zmian w konfiguracji przetacznika przez
nieupowaznionych uzytkownikow.

+ Funkcja Trusted Boundary (zaufanego brzegu sieci) zapewnia mozliwos$¢ zapewnienia priorytetow ruchowych w przypadku podtaczenia
telefonu IP do sieci, oraz usunigcie tych ustawien po jego odlaczeniu, co pozwala unikna¢ ataku przez ztosliwych uzytkownikéw ustawien
polityki uzytkowania sieci.

- Uwierzytelnianie w zgodzie z protokotami TACACS+ i RADIUS umozliwia centralne sterowanie przetacznikiem i ogranicza dostgp do
zmian konfiguracji przez nieupowaznionych uzytkownikow.

+ Funkcja SNMPv3 (bez kodowania) monitoruje i steruje urzadzeniami sieciowymi, zarzadza konfiguracjami, zbieraniem danych
statystycznych, wydajno$cia i bezpieczenstwem.

+ Wizardy oprogramowania Cisco CMS ufatwiaja wprowadzanie do sieci zabezpieczen ograniczajacych dostegp uzytkownikéw do serwera,

czg$ci sieci lub ograniczajacych dostep do sieci w ogdle.
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Obstuga zapewniania jakosci ustug (QoS)

QoS w warstwie 2

- Obstuga reklasyfikacji ramek prowadzona w oparciu o warto$¢ klasy ushug (Class of Service — CoS) funkcji 802.1p lub domys$lna wartos¢ CoS
przydzielana do kazdego portu przez administratora sieci.

- Sprzgtowo obstugiwane sa cztery kolejki wyjsciowe dla kazdego portu

- Algorytm kolejkowania Weighted Round Robin (WRR), zapewnia pasmo réwniez dla ruchu o nizszym priorytecie.

+ Mechanizm absolutnego priorytetu ruchowego (Strict Priority Scheduling) pozwala aplikacjom wrazliwym na opdznienia i jitter, takim jak
potaczenia glosowe, pierwszenstwo w transmisji przez port

ZARZADZANIE

Bogaty zestaw funkcji zarzadzajacych

+ Obstuga protokotéw SNMP i Telnet zapewnia pelna realizacj¢ zarzadzania in-band, a konsola zarzadzajaca CLI umozliwia szczegolowe
zarzadzanie out-of-band.

+ Wbudowana funkcjonalno§¢ RMON (Remote Monitoring), wspiera cztery grupy RMON (historia, statystyka, alarmy i zdarzenia)
umozliwiajace zaawansowane zarzadzanie, monitorowanie i analiz¢ ruchu.

- Port podstuchujacy SPAN (Switched Port ANalyzer) moze kopiowac ruch z jednego lub wigkszej ilosci portdéw na konkretnie wskazany port,
w celu monitorowania lub pomocy w rozwiazywaniu probleméw przy pomocy analizatora ruchu.

+ Protokdt transmisji plikow TFTP (Trivial File Transfer Protocol) zmniejsza koszty wprowadzania nowych wersji oprogramowania poprzez
fadowanie ich z jednego, centralnego punktu.

+ Protokdt synchronizacji czasu w sieci NTP (Network Time Protocol) zapewnia doktadno$¢ i zgodno$¢ znacznikéw czasowych wysytanych
przez urzadzenia do serwerdw logujacych komunikaty

+ Funkcjonalno$¢ sledzenia tras w warstwie drugiej ulatwia usuwanie usterek w sieci poprzez identyfikacje fizycznej $ciezki, jaka przebywa
pakiet od punktu wyjscia do punktu docelowego.

- Kompletna, wizualna informacjg o pracy przelacznika zapewniaja wielofunkcyjne kontrolki LED wskazujace stan portu, transmisj¢ pot-
duplex/petny-duplex, transmisj¢ 10BASE-T/100BASE-TX/1000BASE-T, jak rowniez kontrolki LED wskazujace stan przetacznika, zasilania
redundancyjnego i wykorzystania pasma.

+ Obstuga sytuacji awaryjnych pozwala na generowanie przez przetacznik pliku zawierajacego informacje potrzebne do odtworzenia przyczyny
wystapienia problemow

+ Funkcja przedstawiania mozliwosci interfejsu podaje informacje o jego mozliwosciach konfiguracyjnych

+ Funkcja monitorowania czasu reakcji (Response Time Monitoring [RTTMON] MIB) stuzy do monitorowania wydajnosci sieci migdzy
przetacznikiem Cisco Catalyst a innym zdalnie umieszczonym urzadzeniem.

Oprogramowanie Cisco CMS do zarzadzania klastrami

- Oprogramowanie do zarzadzania klastrami Cisco CMS (Cisco Cluster Management Suite) pozwala uzytkownikom na zarzadzanie do 16
potaczonymi przetacznikami serii Cisco Catalyst 3750, 2970, 2950, 2940, 3500XL, 2900XL i 2900 LRE XL, bez ograniczenia polegajacego
na koniecznosci umieszczenia przetacznikow w tej samej szafie sprzgtowej, oraz z mozliwoscia uzycia jednego adresu IP dla catego klastra.
Pelna kompatybilno$¢ wsteczna zapewnia mozliwo$¢ zarzadzania dowolng kombinacja powyzszych przetacznikow wraz z przetacznikiem
serii Cisco Catalyst 2950.

- Wizardy architektury dla glosu, video i danych Cisco AVVID (Architecture for Voice, Video and Integrated Data) pozwalaja przy uzyciu
mate;j ilosci informacji przeprowadzi¢ uzytkownika przez proces konfiguracji przetacznika, w celu optymalizacji obstugi réznych rodzajow
ruchu - glosu, video, multicastow i danych o wysokim priorytecie.

- Wprowadzanie nowych wersji oprogramowania jest uruchamiane jednym kliknigciem i moze obejmowac jednoczesnie caty klaster,

a klonowanie konfiguracji zapewnia szybkie rozwinigcie sieci.

+ Przewodnik Cisco CMS Guide Mode pomaga uzytkownikom w konfiguracji zaawansowanych funkcji, dostarczajac instrukcji postgpowania
krok po kroku.

- Cisco CMS posiada bogata pomoc kontekstowa dostepna online.

- Latwy w obstudze interfejs graficzny przedstawia mapy topologii sieci oraz widok przedniego panelu klastra.

- Funkcja instalacyjna Cisco CMS Client Install skraca czas instalacji oprogramowania Cisco CMS poprzez instalowanie plikow na stacji
zarzadzajace;j.

- Funkcje konfigurowania wielu urzadzen i wielu portdéw pozwalaja zaoszczedzi¢ czas pracy administratoréw dzigki mozliwosci
wprowadzania cech konfiguracji jednoczesnie w kilku przetacznikach i portach.

- Cisco CMS umozliwia uruchamianie zarzadzania internetowego dla bezprzewodowych punktéw dostgpowych
(Cisco Aironet® Wireless Access Point) poprzez proste kliknigcie na ikonie danego punktu na mapie topologii sieci.

- Spersonalizowane interfejsy uzytkownikow umozliwiaja modyfikacje interwatow pobierania informacji (polling), widokow tabel i innych
ustawien w Cisco CMS, oraz zachowanie tych ustawien na nastgpna sesj¢ pracy z Cisco CMS.

- Funkcja zawiadamiania o alarmach wysyta w sposob automatyczny wiadomosci e-mail zawierajace opis btedow w sieci progdw alarmowych.

- Wtyczka Cisco CMS pozwala na konfigurowanie stacji zarzadzajacej przy uzyciu wlasciwego programu typu run-time.

Cisco Systems, Inc. Copyright © 1992—-2005 Cisco Systems, Inc. Wszelkie prawa zastrzezone.
strona 5/11



Obstuga CiscoWorks

1.

4,

Zarzadzanie jest realizowane za pomoca oprogramowania do zarzadzania sieciag CiscoWorks dla grup portow i przetacznikoéw, tworzac
wspolny interfejs zarzadzajacy dla routerow, przetacznikéw i hubow Cisco.

Obstuga interfejsow SNMPv1, v2 i v3 (bez kodowania) oraz Telnet umozliwia pelne zarzadzanie wewnatrz pasma, a konsola z wierszem
polecen (Command Line Interface - CLI) zapewnia szczegdtowe zarzadzanie poza pasmem przesylowym.

Protokoty Cisco Discovery Protocol (CDP) w wersjach 1 i 2 pozwalaja stacji zarzadzajacej siecia CiscoWorks na automatyczne wykrywanie
przetacznika w topologii sieci.

Obstuga jest realizowana przez CiscoWorks LAN Management Solution.

tatwos¢ wdrozenia i eksploatacji

- Cisco Express Setup:

- Upraszcza poczatkowa konfiguracjg przetacznika za pomoca przegladarki internetowej, eliminujac potrzebg stosowania bardziej
skomplikowanych programéw terminalowych i znajomosci CLIL

- Zmniejszenie kosztu instalacji przetacznika i mozliwo$¢ jego prawidtowego skonfigurowania przez osoby nieposiadajace wysokich
kwalifikacji w tym zakresie.

- Funkcja automatycznego konfigurowania utatwia instalacj¢ przetacznikéw w sieci i umozliwia skonfigurowanie kilku przetacznikéw

przy uzyciu serwera bootp.

- Funkcja automatycznej negocjacji trybu pracy portu automatycznie konfiguruje port do pracy 10- lub 100-Mbit/s, utatwiajac instalacje

przetacznika w srodowiskach o réznych szybkosciach oraz pozwala ustali¢ tryb transmisji na half lub full-duplex w celu optymalizacji
wykorzystania pasma

- Protokot agregacji portéw (Link Aggregation Control Protocol - LACP) pozwala na tworzenie kanatéw Ethernet z urzadzeniami zgodnymi

z norma IEEE 802.3ad. Podobnie funkcjonuja Cisco EtherChannel i PagP.

- Protokoty Cisco Discovery Protocol (CDP) w wersjach 1 i 2 pozwalaja stacji zarzadzajacej siecig CiscoWorks na automatyczne wykrywanie

przetacznika w sieci.

- Cisco VTP obstuguje dynamiczne konfigurowanie sieci VLAN i Iaczy trunk we wszystkich przetacznikach.
- Obsluga dynamicznego przydzielania sieci VLAN poprzez implementacjg funkcji klienckich serwera VLAN Membership Policy Server

(VMPS), zapewnia elastyczno$¢ w przydzielaniu portéw do VLAN.

- Glosowe sieci VLAN (Voice VLAN) upraszczaja instalowanie telefonii dzigki utrzymywaniu ruchu glosowego w oddzielnej sieci VLAN,

co ulatwia administrowanie siecia i usuwanie usterek w jej pracy.

+ Przechowywanie w pamigci Flash domyslnej konfiguracji umozliwia szybkie podtaczenie przetacznika do sieci i obstuge ruchu przy

minimalnym wktadzie pracy uzytkownika.

SPECYFIKACJE PRODUKTU
Cecha
Opis

Wydajnosé

Nieblokujaca magistrala komutujaca 13,6 Gbit/s

- Cisco Catalyst 2950-12: maksymalne pasmo 2,4 Gbit/s

- Cisco Catalyst 2950-24: maksymalne pasmo 4,8 Gbit/s

- Cisco Catalyst 2950SX-24: maksymalne pasmo 8,8 Gbit/s
- Cisco Catalyst 2950T-48: maksymalne pasmo 13,6 Gbit/s
- Cisco Catalyst 2950SX-48: maksymalne pasmo 13,6 Gbit/s
Transmisja ramek 64-bajtowych:

- Cisco Catalyst 2950-12: 1,8 Mbit/s

- Cisco Catalyst 2950-24: szybkos¢ liniowa 3,6 Mbit/s

- Cisco Catalyst 2950SX-24: szybko$¢ liniowa 6,6 Mbit/s

- Cisco Catalyst 2950T-48: szybkos$¢ liniowa 10,1 Mbit/s

- Cisco Catalyst 2950SX-48: szybkos¢ liniowa 10,1 Mbit/s
Architektura wspotdzielonej pamigci buforow (8 MB)

16 MB pamigci DRAM

Mozliwo$¢ konfigurowania maks. 8000 adresow MAC
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Zarzadzanie

Cecha
Opis / Numery katalogowe

- BRIDGE-MIB

- CISCO-2900-MIB

- CISCO-BULK-FILE-MIB

- CISCO-CDP-MIB

- CISCO-CLASS-BASED-QOS-MIB
- CISCO-CLUSTER-MIB

- CISCO-CONFIG-COPY-MIB

- CISCO-CONFIG-MAN-MIB

- CISCO-ENVMON-MIB

- CISCO-FLASH-MIB

- CISCO-FTP-CLIENT-MIB

- CISCO-IMAGE-MIB

- CISCO-IPMROUTE-MIB

- CISCO-MAC-NOTIFICATION-MIB
- CISCO-MEMORY-POOL-MIB

- CISCO-PAGP-MIB

- CISCO-PING-MIB

- CISCO-PROCESS-MIB

- CISCO-PRODUCTS-MIB

- CISCO-RTTMON-MIB

- CISCO-SMI

- CISCO-STACKMAKER-MIB

- CISCO-STP-EXTENSIONS-MIB
- CISCO-SYSLOG-MIB

- CISCO-TC

- CISCO-TCP-MIB

- CISCO-VLAN-MEMBERSHIP-MIB
- CISCO-VTP-MIB

- ENTITY-MIB

- IANAifType-MIB

- IF-MIB (RFC 1573)

- OLD-CISCO-CHASSIS-MIB

- OLD-CISCO-CPU-MIB

- OLD-CISCO-INTERFACES-MIB
- OLD-CISCO-IP-MIB

- OLD-CISCO-MEMORY-MIB

- OLD-CISCO-SYSTEM-MIB

- OLD-CISCO-TCP-MIB

- OLD-CISCO-TS-MIB

- RFC1213-MIB (MIB-II)

- RFC1398-MIB (ETHERNET-MIB)
- RMON-MIB (RFC 1757)
-RS-232-MIB

- SNMPv2-MIB

- SNMPv2-SMI

- SNMPv2-TC

- TCP-MIB

- UDP-MIB
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Standardy

- Obstuga IEEE 802.1x

- IEEE 802.3x pelny duplex na portach I0BASE-T i 100BASE-TX
- Protok6t STP IEEE 802.1D

- Ustawienie priorytetéw IEEE 802.1p class-of-service (CoS)
-1IEEE 802.1Q VLAN

- Specyfikacja IEEE 802.3 10BASE-T

- Specyfikacja IEEE 802.3u 100BASE-TX

- IEEE 802.3ad

- Specyfikacja IEEE 802.3z 1000BASE-X

Ztacza i okablowanie

- Porty 10BASE-T: ztacza RJ-45, dwie pary kategorii 3, 4 lub 5, nieekranowana skre¢tka parowa (UTP)

- Porty 100BASE-TX : zlacza RJ-45, okablowanie dwuparowe kategorii 5 UTP

- Porty 1000BASE-SX : ztacza MT-RJ, maks. odlegtosci dla kabla §wiattowodowego wielomodowego: 550 metréw dla kabla 50/125 Tub 275
metrow dla kabla 62,5/125 mikronoéw

- Port konsoli zarzadzajacej: ztacze 8-stykowe RJ-45, kabel przejsciowy RJ-45 — DB9 do ztaczy komputerowych; do podtaczenia terminala
stosowac¢ ztacze przejsciowe RJ-45 — DB25 zenski do terminala danych (DTE) (mozna zamawia¢ oddzielnie, numer katalogowy
Cisco ACS-DSBUASYN=).

Kable potaczeniowe dla przetacznika Cisco Catalyst 2950 SX-24
Typ kabla, numer katalogowy Cisco:

- Kabel wielomodowy, dtugos¢ 1 m, MT-RJ-to-SC, CAB-MTRIJ-SC-MM-1M
- Kabel wielomodowy, dtugos¢ 3 m, MT-RJ-to-SC, CAB-MTRJ-SC-MM-3M
- Kabel wielomodowy, dtugos¢ 5 m, MT-RJ-to-SC, CAB-MTRJ-SC-MM-5M
- Kabel wielomodowy, dtugos¢ 1 m, MT-RJ-to-ST, CAB-MTRIJ-ST-MM-1M
- Kabel wielomodowy, dtugos¢ 3 m, MT-RJ-to-ST, CAB-MTRJ-ST-MM-3M
- Kabel wielomodowy, dtugos¢ 5 m, MT-RJ-to-ST, CAB-MTRJ-ST-MM-5M

Ztacza zasilania
Klienci moga podtaczy¢ zasilanie do przetacznika za posrednictwem wewngtrznego zasilacza, Cisco RPS 675 Redundant Power System. Zlacza
znajduja si¢ na tylnej $cianie obudowy przetacznika.

Ztacze zasilacza wewnetrznego:

- Zasilacz wewngtrzny automatycznie dostosowuje si¢ do napigcia zasilajacego.

- Zasilacz wewngtrzny podlaczany jest do napigcia sieciowego od 100 do 240 V.

- Do podtaczenia zasilania z siecia stuzy dostarczony w komplecie kabel z wtyczka sieciowa.
ZYacze Cisco RPS 675:

- Ztacze umozliwia podiaczenie do opcjonalnego zasilacza Cisco RPS 675, podlaczonego do gniazdka sieciowego i dostarczajacego napigcie
state do zasilania przetacznika.

- Ztacze umozliwia podlaczenie do zasilacza redundancyjnego o mocy 675 W, przeznaczonego do zasilania sze$ciu zewngtrznych urzadzen sieci
informatycznej i zapewniajacego zasilanie rezerwowe dla jednego urzadzenia.

- Zacze automatycznie wykrywa awarig wewngtrznego zasilacza i podaje napigcie state dla zasilania tego urzadzenia, zapobiegajac w ten sposob
przerwie w transmisji danych.

- Ztacze to shuzy tylko do podtaczenia zasilacza Cisco RPS 675 (Model PWR675-AC-RPS-NI=) do gniazdka redundancyjnego.

Kontrolki
- Kontrolki LED wskazujace stan portow: integralno$¢ tacza, wylaczenie, aktywnos$¢, szybkos¢ i praca w trybie petny duplex
- Kontrolki LED wskazujace stan systemu: system, RPS i wykorzystanie pasma

Wymiary i masy urzadzen (wys. x szer. x gteb.)

-4,36 x 44,45 x 24,18 cm (Cisco Catalyst 2950SX-24, 2950-24, 2950-12)
-4,36 x 44,45 x 33,02 cm (Cisco Catalyst 2950SX-48, 2950T-48)

- Wysokos¢ 1 RU (4,36 cm)

- 3,0 kg (Cisco Catalyst 2950SX-24, 2950-24, 2950-12)

- 4.8 kg (Cisco Catalyst 2950SX-48, 2950T-48)
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Warunki pracy

- Temperatura pracy: 0 do 45° C

- Temperatura przechowywania: -25 do 70° C

- Wilgotno$¢ wzgledna pracy: 10-85% (bez kondensacji)
- Wysokos$¢ pracy npm: maks. 3000 m

- Wysokos$¢ przechowywania npm: maks. 4 500 m

Wymagania zasilania

- Moc pobierana: 30 W (maksimum), 97 kJ/h (Cisco Catalyst 2950SX-24, 2950-24. 2950-12)

- Moc pobierana: 45 W (maksimum), 154 kJ/h (Cisco Catalyst 2950SX-48, -48-24. 2950-12)

- Napigcie wejsciowe sieci zasilajacej: 100 do 127, 200 do 240 VAC (automatyczne dostosowanie)
- Czgstotliwo$¢ sieci zasilajacej: 47 do 63 Hz

- Napigcia wejsciowe state dla Cisco RPS 675 i Cisco RPS 300: +12V przy 4,5A

Poziom hatasu

Przewidywany sredni czas migdzy awariami

ISO 7770, mierzone przy urzadzeniu, w temperaturze otoczenia 30°C:
- WS-C2950-24, WS-C2950-12, WS-C2950SX-24: 46 dBa

- WS-C2950T-48-SI, WS-C2950SX-48-SI: 48 dBa

- 268 292 godzin (Cisco Catalyst 2950-24)

- 318 440 godzin (Cisco Catalyst 2950-12)

403 214 godzin (Cisco Catalyst 2950SX-24)

- 268 876 godzin (Cisco Catalyst 2950T-48-SI)

- 274 916 godzin (Cisco Catalyst 2950SX-48-SI)

Dopuszczenia i certyfikaty

Certyfikaty bezpieczenstwa

- UL 60950/CSA 22.2 nr 950
-TEC 60950/EN 60950

- AS/NZS 3260, TS001

- Oznaczenie CE

Certyfikaty emisji elektromagnetycznej
- FCC czes¢ 15 klasa A

- EN 55022: 1998 (CISPR 22) klasa A
- EN 55022: 1998 (CISPR 22)

- VCClI klasa A

- AS/NZS 3548 klasa A

- Oznaczenie CE

- CNS 13438 klasa A

- Przepisy CLEI

- MIC

Gwarancja
- Gwarancja dozywotnia

Serwis i pomoc techniczna

Opisane tutaj programy serwisu i pomocy technicznej sa oferowane w ramach systemu Cisco Desktop Switching Service and Support i dostgpne
sa bezposrednio w Cisco Systems® oraz u sprzedawcow.

- Serwis i pomoc techniczna
- Charakterystyka
- Korzysci

Cisco Systems, Inc. Copyright © 1992—-2005 Cisco Systems, Inc. Wszelkie prawa zastrzezone.
strona 9/11



Ustugi zaawansowane
Kompletne rozwigzania implementacyjne — Total Implementation Solutions (TIS) — oferowane bezposrednio przez Cisco

Pakietowe kompletne rozwiazania implementacyjne — Packaged Total Implementation Solutions (Packaged TIS) — oferowane przez
sprzedawcow

- Zarzadzanie projektami

- Badanie lokalizacji, konfigurowanie

- Instalacja, tekst i przetaczenie

- Szkolenie

- Wigksze przeprowadzki, dodatki, zmiany

- Przeglady projektow i ustawianie urzadzen

- Wspomaganie personelu

- Sprawdzenie dostosowania funkcji do potrzeb
- Redukcja ryzyka

Ustugi pomocy technicznej
Ustugi Cisco SMARTnet® i Cisco SMARTnet Onsite — oferowane bezposrednio przez Cisco

Ustugi pakietowe — Packaged Cisco SMARTnet services — oferowane przez sprzedawcow
- Calodobowy dostgp do uaktualnien oprogramowania

- Dostep do zasobow technicznych przez Internet

- Pomoc telefoniczna zapewniana przez Technical Assistance Center

- Planowana wymiana elementow sprzgtowych

- Mozliwos¢ aktywnego lub szybszego rozwiazywania problemow

- Nizszy koszt eksploatacji dzigki korzystaniu z dos§wiadczenia i wiedzy Cisco

- Zmniejszenie czasu wylaczenia sieci z ruchu

Informacje do zamoéwien
Numery modeli
Konfiguracje

WS-C2950-12

- 12 portéw 10/100-Mbit/s

- Zarzadzany przetacznik 1-RU w formie samodzielnej jednostki, stata konfiguracja, porty 10/100 Mbit/s.
- Oprogramowanie Standard Image (SI)

WS-C2950-24

- 24 porty 10/100-Mbit/s

- Zarzadzany przetacznik 1-RU w formie samodzielnej jednostki, stata konfiguracja, porty 10/100 Mbit/s.
- Oprogramowanie Standard Image (SI)

WS-C2950SX-24

- 24 porty 10/100-Mpbs z dwoma statymi portami 1000BASE-SX

- Zarzadzany przetacznik 1-RU w formie samodzielnej jednostki, stata konfiguracja, porty 10/100 Mbit/s.
- Oprogramowanie Standard Image (SI)

WS-C2950T-48-SI

- 48 portow 10/100-Mpbs z dwoma statymi portami 10/100/1000BASE-T

- Zarzadzany przetacznik 1-RU w formie samodzielnej jednostki, stata konfiguracja, porty 10/100 Mbit/s.
- Oprogramowanie Standard Image (SI)

WS-C2950SX-48-SI

- 48 portow 10/100-Mpbs z dwoma staltymi portami 1000BASE-SX

- Zarzadzany przetacznik 1-RU w formie samodzielnej jednostki, stata konfiguracja, porty 10/100 Mbit/s.
- Oprogramowanie Standard Image (SI)
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Szczegétowe informacje

Szczegotowe informacje dotyczace produktow Cisco:
- USA i Kanada: 800 553-NETS (6387)

- Europa: 32 2 778 4242

- Australia: 612 9935 4107

- Inne: 408 526-7209

- Internet: http://www.cisco.com

Cisco SYSTEMS
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Cisco Systems, Inc.

170 West Tasman Drive
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