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Antivirus, Anti-spionvare & kritiske feilrettelser

= |nstallert ?

= Kjgrer antivirus & anti-spionvare ?

= Oppdatert ?

= Hva med baerbare PC’er og mobile brukere ?
Anbefaling:

* Installer fortlgpende alle kritiske feilrettelser

= Ta i bruk siste generasjon endepunktbeskyttelse




Den menneskelige faktor

Bruker du jobb PC til Bruker du jobb PC til &

private saker? handle pad Internet?
Total Total
L Fu
Germany Germany
France France
Ktijnﬂrlidm Klijnngi:Ieoc:n >3%
Japan Japan
China 57% China 52%
India India
Australia Australia
Brazil Brazil 44%

Italy Ttaly 47%




Hva kan vi gjore ?

Bruke de tre sikkerhetsskjoldene:

QAc)

Etablere Kontrollere
sikkerhets tilgang til
policy nettverket

1)

Beskytte
endepunkt



Nettverks
tilgangskontroll —

Network
Admission
Control (NAC)




En liten begrepsavklaring

|IEEE 802.1x # NAC




Viktige kriterier for tilgang

Hva slags enhet er det ? Windows, Mac eller Linux
Laptop, Desktop eller PDA

Skriver eller andre enheter

Hvem eier enheten ? Virksomheten
Den ansatte

Konsulent
Gjest
Ukjent

Hvordan er den tilknyttet ? VPN
LAN

WLAN
WAN

Sikkerhetsfunksjoner installert ? Antivirus, anti-spionvare

Kjorer de ? Er de oppdatert ? personlig brannmur
oppdateringsverktoy

Foretrukket mate for Egendefinert

sikkerhetssjekk/oppdatering ?  Ferdige maler _
Automatisk eller manuell oppdatering

3’dje parts programvare



Komplekse Igsninger krever bred beskyttelse

AAA
gjestetilgang

Endepunkt ansatte
sikkerhet

IDS/IPS' VPN

perimeter
brannmur

Disse virkemidlene - brukt enkeltvis - kan
feile og derved utsette alle for risiko !






