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R i s i k ob i ld et i  d a g
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Antivirus, Anti-spio nva re &  k ritisk e f e ilre tte lse r
� Installert ?
� K j ører anti vi ru s &  anti -spi o nvare ? 
� O ppd atert ?
� H va med  bærbare P C ’er o g mo bi le bru k ere ?
Anbefaling:
� I ns t aller  fo r t løp end e alle k r it is k e feilr et t els er
� T a i br u k s is t e gener as j o n end ep u nk t bes k y t t els e
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H v a kan v i gj øre ?

B esk y tte
end epu nk t

K o ntro llere
ti lg ang ti l
nettverk et

E tablere
si k k erh ets
po li c y

B ru k e d e tre si k k erh etssk j o ld ene:

AVN ACP o lic y
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N ettv erk s
ti lg a ng s k ontroll –
N etw ork  
A d m i s s i on 
C ontrol ( N A C )
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E n liten b egrepsav klaring

IEEE 802.1x = NAC
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V ik tig e k rite rie r f o r tilg a ng

Foretrukket måte f ors i kkerh ets s j ekk/ op p d a teri n g ?
Egendefinert
F erdige m a l er
A u to m a tis k el l er m a nu el l o p p da tering
3’dj e p a rts  p ro gra m v a re

W indo w s ,  M a c  el l er L inu x
L a p to p ,  D es k to p  el l er P D A
S k riv er el l er a ndre enheter

H v a s l a g s en h et er d et ?

V irk s o m heten
D en a ns a tte
K o ns u l ent
G j es t
U k j ent

H v em ei er en h eten ?

V P N
L A N
W L A N
W A N

H v ord a n er d en  ti l kn y ttet ?

A ntiv iru s ,  a nti-s p io nv a re
p ers o nl ig b ra nnm u r
o p p da terings v erk tøy

S i kkerh ets f un ks j on er i n s ta l l ert ?K j ører d e ?   E r d e op p d a tert ?
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K o m ple k se løsning e r k re ve r b re d  b e sk y tte lse

I d enti tet
gjestetilganggjestetilgang

AAAAAA

ansatteansatteE nd ep u nk ts i k k erh et
AntiAnti-- s p io nv a r es p io nv a r e personligpersonlig

b ra nnm u rb ra nnm u rantiv ir u santiv ir u s

N ettv erk ss i k k erh et
I D S / I P SI D S / I P S V P NV P N

p er i m eterp er i m eter
b r annm u rb r annm u r

D is s e v ir k em id lene - br u k t enk elt v is - k an
feile o g d er v ed u t s et t e alle fo r  r is ik o !  
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N ettv erks tilgangskontroll

Brukernavn:

E nd ep u nk ts i k k erh et
N ettv erk ss i k k erh et

Nettverket hån d hever vår s i kkerhets p o l i c y o g
s i krer a t ti l kn y tted e en heter o p p f y l l er våre kra v

I d enti tet

SiSi SiSi

N A CN A C
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S ik k er
identifik a s j o n
a v enheter o g

b ru k ere
Hv a b etyr
det ?

Hv o rfo r er
det v ik tig ?

Knytter b ru k ere ti l
enheter

D et m u l i g g j ør
f l ek s i b el
hånd hev i ng a v
po l i c y i  henho l d ti l
ro l l e o g / el l er
g ru ppe

K o nfigu rere
o g

a dm ins trere

E n 
s i k k erhets po l i c y
s o m er enk el å
v ed l i k eho l d e g i r
enk l ere d ri f t o g
l a v ere k o s tna d er

E nk el t å l a g e o g
v ed l i k eho l d e
s i k k erhets po l i c y

K a ra ntene
o g

o p p retting

Ka ra ntene er
k ri ti s k f o r å s to ppe
s pred ni ng en a v
o nd s i nnet k o d e;  
O ppretti ng /  
”pa tc hi ng ”
a d res s erer ro ten
ti l d et hel e

I s o l erer o g retter
o pp (“pa tc her”) 
end epu nk ter
u tenf o r po l i c y

Håndhev e
k o ns is tent
p o l ic y

Hånd hev i ng på
nettv erk s l a g et
red u s erer ri s i k o
f ra k o m pro m i tterte
end epu nk t

A k s es s enheter i  
nettv erk et
hånd hev er po l i c y

F ire nøkkelegenskaper v ed N A C

E n f u lls tend i g N A C  løs ni ng må h a  a lle f i r e eg ens k a pene o v enf o r :
B o r tf a ll a v en f u nk s j o n s v ek k er h ele s i k k er h ets løs ni ng en
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S ik k er
identifik a s j o n
a v enheter o g

b ru k ere
Hv a b etyr
det ?

Hv o rfo r er
det v ik tig ?

Knytter b ru k ere ti l
enheter

D et m u l i g g j ør
f l ek s i b el
hånd hev i ng a v
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K o nfigu rere
o g

a dm ins trere

E n 
s i k k erhets po l i c y
s o m er enk el å
v ed l i k eho l d e g i r
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l a v ere k o s tna d er
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v ed l i k eho l d e
s i k k erhets po l i c y

K a ra ntene
o g

o p p retting

Ka ra ntene er
k ri ti s k f o r å s to ppe
s pred ni ng en a v
o nd s i nnet k o d e;  
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”pa tc hi ng ”
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Håndhev e
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Hånd hev i ng på
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S pørsmål før v i fortsetter …
� T reng er j eg f o rsk j elli g e pro d u k ter f o r V P N  bru k ere,  L A N  
bru k ere,  tråd løse bru k ere o g g j estebru k ere ? 

� E r vi  f o rsøk sk ani ner ?  H vi lk en erf ari ng h ar d ere med  
u tru lli ng av C i sc o  N A C  A ppli anc e ?

� V i l i nstallasj o n ta f lere måned er ?
� H vo rd an k an j eg være si k k er på at d enne løsni ng en
passer i  vårt nettverk ?

� Må vi  o ppg rad ere h ele nettverk s i nf rastu rk tu ren ?
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C i s c o N A C  
A p p li a nc e
(a k a  C i s c o  C l ea n A c c es s )
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C isc o N A C  A pplianc e
Loka l n ettb rukere G j es te LA Nb rukere

W LA Nb rukere V P N / R emoteA ks es s b rukere

1.
E n E n lløøsningsning
f o r f o r a llea lle

b ruk e rk a te g o rie rb ruk e rk a te g o rie r//
a k se ssf o rm e ra k se ssf o rm e r

2. T r o li g d en mes t
s elg end e N A C -
løs ni ng en:  
3 5 0 0 +   løs ni ng er lev er t
ti l d a to !

3 . M a ng e i ns ta lla s j o ner
g j enno mf ør es på
u nd er  5  d a g er

4 . Sk a ler er f r a u nd er  1 0 0  
ti l o v er  1 0 0 . 0 0 0  
b r u k er e,  s pr ed t o v er  
1 5 0 +  lo k a s j o ner

5 . Ka n i ns ta ller es u ten
o ppg r a d er i ng a v
i nf r a s tr u k tu r
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N AC  Applia nc e  hånd he ve r vår sik k e rhe tspo lic y

S ik k erS ik k er
identifik a s j o nidentifik a s j o n

a va v enhetenhet o go g b ru k erb ru k er
A u tenti s erer o g
a u to ri s erer b ru k ere
(l o k a l d b ,  R A D I U S ,  
L D A P ,  K e r b e r o s ,  A D ,  
e t c . )
S tøtter a l l e
a k s es s m eto d er
(L A N ,  W L A N ,  V P N /  
R e m o t e  A k s e s s ,  W A N )

HHååndhev endhev e
hel hetl ighel hetl ig
p o l ic yp o l ic y

S entra l i s ert po l i c y 
s tøtter u l i k e
b ru k erro l l er
S c a nner f o r 
i nf ek s j o ner,  åpne
po rter.   V eri f i s erer
ho tf i x ,  a nti v i ru s ,  a nti -
s pi o nv a re,  a k ti v e
tj enes ter o g f i l er

K a ra ntineK a ra ntine
o go g

gj eno p p rettinggj eno p p retting
I s o l erer enheter
u tenf o r po l i c y på pr.  
b ru k er/ enhet ni v å
V ei v i s er hj el per
b ru k ere å k o m m e
o pp på ni v å m ed  
po l i c y – i nteg ra s j o n
m ed  b ru k ers tøtte

K o nfigu rereK o nfigu rere
o go g

a dm ins trerea dm ins trere
F erd i g m a l er
f o renk l er o pps ett o g
v el i k eho l d a v po l i c y 
o g reg l er
W eb -b a s ert
g rens es ni tt f o r 
v ed l i k eho l d a v reg l er,  
ro l l er,  po l i c y o g
v ei v i s er

Hv em ?
Hv a ?

Hv a er
k ra v et fo r 
til ga ng ?

Hv o rda n håndtere
enheter u tenfo r

p o l ic y ?
Hv o rda n l a ge

o g v edl ik eho l de
k ra v ?
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K o n t r o l l a v e n d e p u n k t i  NAC
V er ifis er ing i h enh o ld t il p o lic y  er en h ier ar k is k p r o s es s

��
��

S J E K K
status på e n 

f i l e ,  
appl i k asj o n,  
tj e ne ste e l l e r

re g i stry  
nøk k e l

R E G LE R  
b e står av
e n e l l e r
f l e re

S J E K K E R

����

K R A V
o m f atte r e n e l l e r
f l e re R E G L E R

����

R O LLE R  
h ar e n e l l e r f l e re

K R A V

����
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� N AC  Ap p lianc e S er v er
K o ntro l l e re r ti l g ang ti l ne ttv e rk e t.  S tår i n-b and  e l l e r
o ut-o f -b and

� N AC  Ap p lianc e M anager
S e ntral i se rt ad m i nstrasj o n f o r si k k e rh e tsansv arl i g ,  
b ruk e rstøtte pe rso ne l l o g d ri f tspe rso ne l l

� N AC  Ap p lianc e Agent  
( C is c o  C l ea n A c c es s  A gent)

L e ttv e k ts k l i e nt f o r aute nti se ri ng o g sc anni ng  ( o psj o n)
� O p p d at er t r egels et t

A uto m ati sk o ppd ate ri ng av pre k o nf i g ure rte re g e l se tt
f o r anti v i rus,  k ri ti sk e h o t-f i x e s o g and re
si k k e rh e tsappl i k asj o ne r

N A C  A pplianc e komponenter
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2500/3500 users each

S u per
M a na g er m an ag es up  t o  4 0

E nterpri s e a nd
B ra nc h S erv ers  

S kalering

U s e r s  =  o n l i n e ,  c o n c u r r e n t

E nterpri s e a nd
B ra nc h S erv ers  

1 500 users each

S ta nd a rd
M a na g er m an ag es up  t o  20

B ra nc h O f f i c e
o r S M B  S erv ers

1 00 users 250 users 500 users

M a na g er
L i te m an ag es up  t o  3

50 users N M 1 00 users N M
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C i s c o N A C  
A p p li a nc e –
V i rk em åte
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I ntra net/
N ettv erk

MÅL
V irkemåte

2 . O p p gir b ru k erna v n &  
p a s s o rd

NAC Appliance v erifis erer
b ru k ernav n o g pas s o rd ,  
V erifis erer at  b ru k erens enh et
t ilfred s t iller g j eld end e po licy . 
S canner fo r å av d ek k e
ev ent u elle s v ak h et er.

Enheten er u tenfo r p o l ic y
B ru k er nek t es t ilg ang .
P las s eres i k arant ene,  t ilg ang k u n t il
o ppg rad ering s / o ppd at ering s t j enes t er

3 a . Q u a ra nti ne
3 b . Enheten er i henho l d til

p o l ic y
P las s eres på “cert ified  
d ev ices  lis t ” o g får t ilg ang
t il net t v erk et

N A C  A ppl i a nc e
S erv er

N A C  A ppl i a nc e
M a na g er

1 . B ru k er får o p p C is c o  C l ea n A c c es s  a genten
(a l terna ti v t f o rs øk er å åpne en s i d e i  nettl es eren)

Net t v erk s t ilg ang en er b lo k k ert innt il b ru k eren
o ppg ir b ru k ernav n &  pas s o rd A u tenti s eri ng s -

s erv er
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E ksempel på b ru keropplev else - A gent

4 .

V ei led er b r u k er

Sc a nni ng / v er i f i s er i ng
(s j e k k a v h e n g e r a v b r u k e r r o l l e / O S )

U tenf o r po li c y
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E k se m pe l på b ruk e ro pple ve lse - ne ttle se r
S c a nning /  v erifis ering
(sj ek k av hen g er av b ruk erro l l e/O S )

V eil eder b ru k er
i henho l d til p o l ic y
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H v a er v i k ti g m ed  
en N A C  løs ni ng ?
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F orh ånd sd efinerte regler
Kritiske W in d o w s o ppd a terin ger
W i n d ow s  X P ,  W i n d ow s  2 0 0 0 ,  
W i n d ow s  9 8 ,  W i n d ow s  ME

A n tiviru s o ppd a terin ger

A n ti-spio n va re o ppd a terin ger
3’d j e pa rts o ppd a terin ger
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F orh ånd sd efinerte regler
N AC  Ap p lianc e s t øt t er  3 5 0 +  ap p lik as j o ner  
fr a blant  annet  følgend e lev er and ør er :
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E k se m pe l på f o rhånd sd e f ine rte re g le r

F o r h ånd s d efiner t e r egler o p p d at er es r egelm es s ig

E nk elt å legge t il egend efiner t e r egler
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E k se m pe l:  
V e rsj o n/d a to i f o rhånd sd e f ine rte re g le r
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F ord eler med  en C isc o N A C  løsning
� G i r bru k eren anled ni ng ti l å o ppd atere si tt sy stem i  
h enh o ld ti l po li c y

� S entrali sert ad mi nstrasj o n o g ved li k eh o ld av po li c y
� F o rh ånd sd ef i nerte reg ler red u serer k o stnad en ved
“d ag 2” ad mi nstrasj o n o g ved li k eh o ld

� E g end ef i nerte reg ler g i r mu li g h et ti l å sti lle k rav ti l
h vi lk en so m h elst appli k asj o n

� R ed u serer belastni ng på IT -avd eli ng /  bru k erstøtte
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Løs ni ng s a lterna ti v er
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� Installer & k j ør ( b asi c )
� V P N ,  W L A N ,  c am pu s & R em o te 
A c c ess
� S tøtter o g så i k k e-C i sc o  enh eter
� Hånd h ev i ng v i a appli anc e

N A C  løsningsalternativ er
N A C  I n-B a nd

IP WAN8 0 2 . 1 q

NAC  
S e r v e r

NAC  
M a n a g e r

V PN

N A C  O u t-o f-B a nd

L 3
8 0 2 . 1 q

NAC  
S e r v e r

NAC  
M a n a g e r

N A C  R A D I U S

NAC  
S e r v e r

NAC  
M a n a g e r

S NM P AC S
R a d i u s

8 0 2 . 1 x
8 0 2 . 1 x

NAC  
NM

L 2
L 2

T i lg j eng eli g T i lg j eng eli g P la nla g t

� Installer & k j ør ( i nterm ed i ate)
� C am pu s L A N S  ( L 2 ,  L 3 )
� B y g g er på C i sc o  i nf rastru k tu r
� S N M P  so m k o ntro llplan
� Hånd h ev i ng v i a sw i tc h  eller
appli anc e

� Installer & k j ør ( ad v anc ed )
� C am pu s L A N S  ( 8 0 2 . 1 x ,  no n-8 0 2 . 1 x )
� B y g g er på C i sc o  i nf rastru k tu r o g
f rem ti d i g IB P N  f u nk sj o nali tet
� R A D IU S  so m k o ntro llplan
� Hånd h ev i ng v i a sw i tc h
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� Installer & k j ør ( b asi c )
� V P N ,  W L A N ,  c am pu s & R em o te 
A c c ess
� S tøtter o g så i k k e-C i sc o  enh eter
� Hånd h ev i ng v i a appli anc e

N A C  løsningsalternativ er
N A C  I n-B a nd

IP WAN8 0 2 . 1 q

NAC  
S e r v e r

NAC  
M a n a g e r

V PN

N A C  O u t-o f-B a nd

L 3
8 0 2 . 1 q

NAC  
S e r v e r

NAC  
M a n a g e r

S NM P

NAC  
NM

T i lg j eng eli g T i lg j eng eli g

� Installer & k j ør ( i nterm ed i ate)
� C am pu s L A N S  ( L 2 ,  L 3 )
� B y g g er på C i sc o  i nf rastru k tu r
� S N M P  so m k o ntro llplan
� Hånd h ev i ng v i a sw i tc h  eller
appli anc e
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Cisco NAC Profiler
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Utfordring:  H v a m e d a ndre ne ttv e rk s e nh e te r
D et er en my r i a d e a v u li k e enh eter ti lk o b let et nettv er k .  
M a ng e er no e h elt a nnet enn en P C  med  W i nd o w s .
D e f les te er u d o k u menter te … ( r ef .  D H C P ) .

O rg ani sasj o ne r ute n I P -te l e f o ni
Fordeling a v endep u nk t er

5 0 %
W indow s

5 0 %
A ndre

33%
W indow s

33%
I P -t elef oner

33%
A ndre

O rg ani sasj o ne r m e d  I P -te l e f o ni
Fordeling a v endep u nk t er
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E ksempel på nettv erksenh eter
S k ri v e re

F ax m ask i ne r

I P -te l e f o ne r

I P -k am e ra

T råd l øse ak se ss-
punk te r ( W L A N )
U P S

H U B ’e r

K assare g i ste r

M e d i si nsk utsty r

A l arm sy ste m e r

V i d e o  
k o nf e ranse
utsty r

A d g ang sk o ntro l l

S m arth us

R M O N -pro b e r

A uto m ate r

. . . pluss m a ng e  f le re .
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T rad itional M eth od
� D ed i c ated  f u ll-ti me emplo y ee:

S u rvey s f a c il ities/ w irin g c l o sets to  d eterm in e 
po rt u sa ge
M a n u a l  rec o rd in g pro c ess

� C h alleng es:
B y  the tim e su rvey  f o r W irin g C l o set F  is 
c o m pl ete,  W irin g C l o set A  su rvey  is o u t-o f -
d a te
A d d itio n s,  c ha n ges,  rem o va l s req u ire m a n u a l  
in tera c tio n  =  n o n  sc a l a b l e m etho d
M a n u a l  m etho d  pro n e to  erro rs
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C isc o  N AC  P ro f ile r:   Auto m a tise rt o ve rsik t

C i s c o N A CP rof i l er

P C er I k k e-P C er
U P S T el ef o n S k ri v er A P

Dis
co

ve
ry

Mo
nit

ori
ng

Endep u nk ts p ro fil ering
I dent if is erer a lle net t v erk s endep u nk t
et t er t y p e og lok a s j on
V edlik eh older da t a  om endep u nk t i 
s a nnt id,  s a m ler h is t orik k

O v erv åk er o p p førs el
O v erv åk er t ils t a nden t il a lle net t v erk s
endep u nk t
D et ek t erer h endels er s om M A C  
a dres s e s p oof ing,  p ort  s w a p p ing et c .

A u to m a tisert pro sess
o ppd a terer en hets-
in f o rm a sj o n en i
N A C  M a n a ger
I n f o rm a sj o n en går vid ere
til ko rrespo n d eren d e N A C  
po l ic y
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NAC G u est  S erv er
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V iktige sid er v ed en gj esteløsning

B r u k er t er s k el

I nt egr as j o n m ed
ek s is t er end e net t v er k

L o gging o g
s p o r bar h et

K o s t nad

O pprette g j estebru k erk o nto
R esepsj o ni st,  assi stent,  ansatte
U nng å parallell nettverk s 
i nf rastru k tu r

H vem g j ør h va
H vem h ar o pprettet h vi lk en k o nto
Implementasj o n
D ri f t
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G j estetilgang
Cisco NAC Guest Server f oren er g j estetil g a n g sf un k sj on er

O p p rette
b ruk erk on to

Nettverk stil g a n gL og g in g  &ra p p orterin g

N A CN A C
G u es tG u es t
S erv erS erv er

Please enter username:
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F ire nøkkelkomponenter for gj estetilgang

G j es t
G j esteb ru ker so m tren ger n ettverkstil ga n g
(va n l igvis ku n  I n tern ett,  ka n være m er)

S p o ns o r
I n tern (e) b ru ker(e) so m øn sker å til b y I n tern ett-
til ga n g til sin e gj ester

N et t v er k s enh et
R ed irigerer w eb ,  a u ten tiserer o g gir n ettverkstil ga n g
W irel ess L A N  C o n tro l l er (W L C ) el l er N A C  A ppl ia n c e

N AC  G u es t  S er v er
L a r spo n so r o pprette gj esteb ru ker ko n to ,  f o rb ered er
gj esteko n to på n ettverksen het,  l o gger b ru k
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O p p su m m erin g
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O ppsu mmering
� H u sk  d e tre sk j o ld ene: 
� Implementer N A C

N A C  =  hån d hevin g a v po l ic y
� K o mmentar f ra G artner G ro u p:

S tra tegic  P l a n n in g A ssu m ptio n :  
Through 2008, enterprises that do not implement network 
ac c ess c ontrol ( N A C )  polic ies on network c onnec tions will 
ex perienc e 200 perc ent more network downtime than those that 
do ( 0. 7  prob ab ility )
S o urc e : w w w . g a rtn er. c om

P o l i c y N A C A V




