
© 2 0 0 6  C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . C i s c o  P u b l i cP r e s e n t a t i o n _ I D 1

Kent Støv ne
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Kontrollert
nettv erk s ti lg a ng
Network Admission Control 
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R i s i k ob i ld et i  d a g
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Antivirus, Anti-spio nva re &  k ritisk e f e ilre tte lse r
� Installert ?
� K j ører anti vi ru s &  anti -spi o nvare ? 
� O ppd atert ?
� H va med  bærbare P C ’er o g mo bi le bru k ere ?
Anbefaling:
� I ns t aller  fo r t løp end e alle k r it is k e feilr et t els er
� T a i br u k s is t e gener as j o n end ep u nk t bes k y t t els e
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Den menneskelige faktor
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H v a kan v i gj øre ?

B esk y tte
end epu nk t

K o ntro llere
ti lg ang ti l
nettverk et

E tablere
si k k erh ets
po li c y

B ru k e d e tre si k k erh etssk j o ld ene:

AVN ACP o lic y
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N ettv erk s
ti lg a ng s k ontroll –
N etw ork  
A d m i s s i on 
C ontrol ( N A C )
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E n liten b egrepsav klaring

IEEE 802.1x = NAC
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V ik tig e k rite rie r f o r tilg a ng

Foretrukket måte f ors i kkerh ets s j ekk/ op p d a teri n g ?
Egendefinert
F erdige m a l er
A u to m a tis k el l er m a nu el l o p p da tering
3’dj e p a rts  p ro gra m v a re

W indo w s ,  M a c  el l er L inu x
L a p to p ,  D es k to p  el l er P D A
S k riv er el l er a ndre enheter

H v a s l a g s en h et er d et ?

V irk s o m heten
D en a ns a tte
K o ns u l ent
G j es t
U k j ent

H v em ei er en h eten ?

V P N
L A N
W L A N
W A N

H v ord a n er d en  ti l kn y ttet ?

A ntiv iru s ,  a nti-s p io nv a re
p ers o nl ig b ra nnm u r
o p p da terings v erk tøy

S i kkerh ets f un ks j on er i n s ta l l ert ?K j ører d e ?   E r d e op p d a tert ?
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K o m ple k se løsning e r k re ve r b re d  b e sk y tte lse

I d enti tet
gjestetilganggjestetilgang

AAAAAA

ansatteansatteE nd ep u nk ts i k k erh et
AntiAnti-- s p io nv a r es p io nv a r e personligpersonlig

b ra nnm u rb ra nnm u rantiv ir u santiv ir u s

N ettv erk ss i k k erh et
I D S / I P SI D S / I P S V P NV P N

p er i m eterp er i m eter
b r annm u rb r annm u r

D is s e v ir k em id lene - br u k t enk elt v is - k an
feile o g d er v ed u t s et t e alle fo r  r is ik o !  




