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Antivirus, Anti-spionvare & kritiske feilrettelser

= |nstallert ?

= Kjgrer antivirus & anti-spionvare ?

= Oppdatert ?

= Hva med baerbare PC’er og mobile brukere ?
Anbefaling:

* Installer fortlgpende alle kritiske feilrettelser

= Ta i bruk siste generasjon endepunktbeskyttelse




Den menneskelige faktor

Bruker du jobb PC til Bruker du jobb PC til &

private saker? handle pad Internet?
Total Total
L Fu
Germany Germany
France France
Ktijnﬂrlidm Klijnngi:Ieoc:n >3%
Japan Japan
China 57% China 52%
India India
Australia Australia
Brazil Brazil 44%

Italy Ttaly 47%




Hva kan vi gjore ?

Bruke de tre sikkerhetsskjoldene:

QAc)

Etablere Kontrollere
sikkerhets tilgang til
policy nettverket

1)

Beskytte
endepunkt



Nettverks
tilgangskontroll —

Network
Admission
Control (NAC)




En liten begrepsavklaring

|IEEE 802.1x # NAC




Viktige kriterier for tilgang

Hva slags enhet er det ? Windows, Mac eller Linux
Laptop, Desktop eller PDA

Skriver eller andre enheter

Hvem eier enheten ? Virksomheten
Den ansatte

Konsulent
Gjest
Ukjent

Hvordan er den tilknyttet ? VPN
LAN

WLAN
WAN

Sikkerhetsfunksjoner installert ? Antivirus, anti-spionvare

Kjorer de ? Er de oppdatert ? personlig brannmur
oppdateringsverktoy

Foretrukket mate for Egendefinert

sikkerhetssjekk/oppdatering ?  Ferdige maler _
Automatisk eller manuell oppdatering

3’dje parts programvare



Komplekse Igsninger krever bred beskyttelse

AAA
gjestetilgang

Endepunkt ansatte
sikkerhet

IDS/IPS' VPN

perimeter
brannmur

Disse virkemidlene - brukt enkeltvis - kan
feile og derved utsette alle for risiko !



Nettverks tilgangskontroll
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Fire nokkelegenskaper ved NAC



Fire nokkelegenskaper ved NAC

. Sikker Handheve Karantene Konfigurere

|dent:|I;aSJon konsistent og og

av enheter og olic opprettin adminstrere
brukere POTEY °p °

Enkelt a lage og
vedlikeholde
sikkerhetspolicy

Aksessenheter i Isolerer og retter

nettverket opp (“patcher”)

handhever policy endepunkter
utenfor policy

Hva betyr  Knytter brukere til
det ? enheter

En
sikkerhetspolicy
som er enkel a

Hvorfor er Det muliggjer Handheving pa Karantene er

nettverkslaget kritisk for a stoppe

reduserer risiko spredningen av

fra kompromitterte ondsinnet kode;

endepunkt Oppretting/
”patching”
adresserer roten
til det hele

itiq 2 fleksibel
2L 7 handheving av

policy i henhold til
rolle og/eller

gruppe

vedlikeholde gir
bedre drift og
lavere kostnader

En fullstendig NAC lesning ma ha alle fire egenskapene ovenfor:
Bortfall av en funksjon svekker hele sikkerhetslgsningen



Sporsmal for vi fortsetter ...

= Trenger jeg forskjellige produkter for VPN brukere, LAN
brukere, tradlgse brukere og gjestebrukere ?

= Er vi forsgkskaniner ? Hvilken erfaring har dere med
utrulling av Cisco NAC Appliance ?

= Vil installasjon ta flere maneder ?

= Hvordan kan jeg veere sikker pa at denne Igsningen
passer i vart nettverk ?

= Ma vi oppgradere hele nettverks infrasturkturen ?



Cisco NAC

Appliance

(aka Cisco Clean Access)




Cisco NAC Appliance

2 Trolig den mest
= Selgende NAC-

1 brukere lasningen:
= N 3500+ lgsninger levert
7 — til dato !

—— 3 Mange installasjoner
= gjennomfoeres pa

En lgsning

for alle = under 5 dager
brukerkategorier/ 4 Skalerer fra under 100
aksessformer « til over 100.000

brukere, spredt over

' I 150+ lokasjoner
CCCCCE = A
E E Kan installeres uten
. PN/Re 5 = oppgradering av
brukere Aksess brukere infrastruktur



NAC Appliance handhever var sikkerhetspolicy

Hvem ?
Hva ?

Sikker
identifikasjon
av enhet og bruker

Autentiserer og
autoriserer brukere
(lokal db, RADIUS,
LDAP, Kerberos, AD,
etc.)

Stotter alle
aksessmetoder

(LAN, WLAN, VPN/
Remote Aksess, WAN)

Hva er
kravet for
tilgang ?

Handheve
helhetlig
policy

Sentralisert policy
stotter ulike
brukerroller

Scanner for
infeksjoner, apne
porter. Verifiserer
hotfix, antivirus, anti-
spionvare, aktive
tjenester og filer

Hvordan handtere

enheter utenfor
policy ?

Karantine

og
gjenoppretting

Isolerer enheter

utenfor policy pa pr.

bruker/enhet niva

Veiviser hjelper
brukere a komme
opp pa niva med
policy — integrasjon
med brukerstotte

Hvordan lage
og vedlikeholde
krav ?

Konfigurere

og
adminstrere

Ferdig maler
forenkler oppsett og
velikehold av policy
og regler

Web-basert
grensesnitt for
vedlikehold av regler,
roller, policy og
veiviser



Kontroll av endepunkt i NAC

Verifisering i henhold til policy er en hierarkisk prosess

SJEKK REGLER KRAV ROLLER
status pa en bestar av omfatter en eller har en eller flere
file, en eller flere REGLER KRAV

applikasjon, flere
tieneste eller SJEKKER
registry
nakkel

B Bl



NAC Appliance komponenter

'@

= NAC Appliance Server

Kontrollerer tilgang til nettverket. Star in-band eller
out-of-band

= NAC Appliance Manager

Sentralisert adminstrasjon for sikkerhetsansvarlig,
brukerstgtte personell og driftspersonell
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= NAC Appliance Agent

(Cisco Clean Access Agent) Clean Access Agent
Lettvekts klient for autentisering og scanning (opsjon) s

|:;:|
(] =
2
g

= Oppdatert regelsett
vl

Automatisk oppdatering av prekonfigurerte regelsett c1SCco
for antivirus, kritiske hot-fixes og andre ¢
sikkerhetsapplikasjoner



Skalering

Super O
Manager == Manages up to 40
Enterprise and ; I
Standard O Branch Servers
Manager == Manages up to 20 —

Enterprise and
Branch Servers

Manager >
Lite /©

V4i====\/== manages up to 3
Branch Office J

or SMB Servers

1500 users each
EEa sl gl

\/ -—- -—- .-—-

100 users 250 users 500 users

Users = online, concurrent
50 users NM 100 users NM



Cisco NAC
Appliance —

Virkemate




Virkemate

1. Bruker far opp Cisco Clean Access agenten
(alternativt forsgker a apne en side i nettleseren)

Nettverkstilgangen er blokkert inntil brukeren
oppgir brukernavn & passord

/ NAC Appliance

(I T T

R Manager
NAC Appliance
Server

Autentiserings-
= server

|
|
|
|
|
|
|
|
|
|
\/

2. Oppgir brukernavn
passord
NAC Appliance verifiserer

brukernavn og passord,

Verifiserer at brukerens enhet

tilfredstiller gjeldende policy.

Scanner for a avdekke ~

eventuelle svakheter. ) .
3b. Enheten er i henhold til

policy

Intranet/
Nettverk

3a. Enheten er utenfor policy

Bruker nektes tilgang. Plasseres pa “certified
Plasseres i karantene, tilgang kun til devices list” og far tilgang
oppgraderings/oppdaterings tjenester til nettverket

Quarantine




Eksempel pa brukeropplevelse - Agent

== Grun Cleen Suces Agenl

Scanningl/verifisering........

Cl A Agent .
gl (sjekk avhenger av brukerrolle/OS) Ky
Pleage enter your user hame and password; .
.u!'.l‘l Mg : “:
Passeurd : L '--‘-----‘l“
!........1 ‘--‘----.--llill- Utenfor pollcy n
I Hemeanbes Be ““‘
Pleaze select your suthentication piq.ﬂcﬁ-ﬁ ’ .
g7 Veileder bruker oo

2 Cisco Clean Access Agent 5| < Cisco Clean Access Agent

Clean Access Agent Clean Access Agent
& Please download and install the required software

& You have temporary access ! before accessing the network.

Required Software (0:03:10 left)
Your system does not meet the requirements enforced by the network ) )
administrator. You may only have limited access to the network until your Nﬂ!ﬂe . Anti-Spyware (Optional) Software
system meets all the requirements. Version :

Location : hitp:'www lavasoft. com/support'download/

There is approximately 0:03:59 left before your temporary access expires. Description : Our security pelicy recommends that you downlead an
anti-spyware program. Click Go To Link to download a free

Please click on "Continue” and follow the instructions to satisfy network Anti-Spyware program of click Next to Skip.

acCess requirements.




Eksempel pa brukeropplevelse - nettleser

Scanning / verifisering

B)ci ance = n ! - Mozilla Firef =10] | IS 2
= *
Ele Edt wiew 5o Boslnode \Tscls bdb 2 o (sjekk avhenger av brukerrolle/OS)
- - e 3 = ¥)scan Report - Mozilla Firefox = IDIﬂ
& -D-¢@ % F0 Az Wl J .
g == £ N Vulnerabhility Scan Report of iyao's IMachine =
[ ]
Cisco SYSTEMS .
R Tpe| service | Description  [instruction|Link|
. :
: IMNFO m('z;':;::ztl;fs 8 CIFS server is running on this port
Cisco NAC Appliance - Velkommen ! K T — _ _ ,
S INFO an SMB server is running on this port
o {139/tcp)
o The following 3 MetBIOS names have
Bk sty | o been gathersd : ITAOSFOO3
B ans® IYADSFOO3 = This is the computer
name FERFIGO = Warkgroup / Damain
Paszord I nethios-ns  AMe The remote hast has the following
IMNFO {137/udp) MAC address on its adapter ;
P! ooioz:2d:09:f3:5d 1f you do not want to
: allow everyone to find the NetBios
LDL]IH | name of your computer, you should
filter incnmling traffic to this port, Risk
Venlizs The university has purchased a volume license of [ s S TE O el s
ennligs’ anti-virus software. It is important that all computers
g accessing the network have the Anti-Virus software Close | :l
—— installed and updated. If you have not yvet installed -
the Anti-Virus software, please do so now, The volume 192.168.151.10
license includes regular updates to protect your RN
Povrered by Cisco Clean ficce. COMPULEr against new virlses, PR anunn®®
Mote that all existing anti-virus software should be Velleder erker
removed from your computer before installing the i henhold t|| pOllcy

anti-Virus software, For complete installation
instructions, see the How-To document,

The ITS Support Center will be delighted to answer r

T Ll R LI 1 TP e A P

Accept | Decline |
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Forhandsdefinerte regler

Kritiske Windows oppdateringer

Windows XP, Windows 2000, EWQ
Windows 98, Windows ME L

,smnantech @ 700N
Antivirus oppdateringer () TREND -

Computer Associates .
WICRO F-SECURE

WQMcAfee: (- sy pandea SOPHOS

JII soniware SOPHOS ANTIVIRUS

—

=L anus

Anti-spionvare oppdateringer N @Tuuls PestPatrol
.ﬁ.d.ﬁ.u e

3’'dje parts oppdateringer ol
‘_}Iﬁ %\::Ayhrr:\iieaf::ﬂq!% CISCO



Forhandsdefinerte regler

A Ahnlab TEes SOPHOS ¥y MeAfee
===T= SOPHOSANTIVIRUS o nosueary

iBulletBroofSoft:

A . GRISOFT

Sofiware
Ca terAs tess software and Service
AOL comuemossns jyouny (& bigende

!i

Ell.lﬂ‘lenﬁ.lm v Jovecool Sottuare E i‘“i
) & rewe L=
‘-'". =
CLEMS % () sunbeltSoftware YaHOO! ZAntiVir

ANTI-VIRUS




Eksempel pa forhandsdefinerte reqler

Cisco Clean Access Manager veionsos:

Device Management = Clean Access =

Cerlified Devices General Sefup ‘Network Scanner Clean Access Agenl
Distribution - Hules - Requiremenis - Role-Requirements - Reporis - Updates

o e ol P R I PP et ) (N . Tt O T v H B e . P A LN Fr L F A8 . Py O (N Pr P L o P ol M L7 40 E I PPy & b

Forhandsdefinerte regler oppdateres regelmessig

PC-cillin 2002 9.x 351 358 351
PC-cillin 2003 10.x 350 350 350
Trend Micro Antivirus 11.x 350 350 3.50
Trend Micro Client’Server Security Agent 7.x 3512 3512 3512
Trend Micro HouseCall 1.x 4010 {Mot Supported) 401.0
Trend Micro Internet Security 11.x 350 3.5.0 350
Trend Micro Imternet Security 12.x 350 350 350
Trand Micro OfficeScan Client 5.x 351 351 351
Trand Micro CfficeScan Client B.x 351 351 351
Trend Micro OfficeScan Client 7.x 353 353 353
Trend Micro PC-cillin 2004 171.x 350 350 350

Enkelt a legge til egendefinerte regler

Lates! Virus Definilion Version/Dale for Selecied Vendor
ALL ALL Date 10/21/2006
ALL ALL Version 385500 =




Eksempel:
Versjon/dato i forhandsdefinerte regler

Cisco Clean Access Manager versionsoa

¥

Device Management > Clean Access L]

Cerlified Devicas General Selup 'Network Scanner Clean Access Agent

Distribution . Rules - Reguirements - Role-Requirements - Reports - Updates
Check List | New Check | Rulelist | MNew Rule | New AV Rule | Mew AS Rule | AV/AS Support Info

Category Antivirus j
Anfivirus Vendor |Trend Micro, Inc. j
Operating System |Wind0w5 XP/ZK j
Minimum Ageni Version Required fo Suppori AV Products

Product Name/Version Installation

PCcillin 2002 9.x 351 359 351
PC-cillin 2003 10.x 350 350 350
Trend Micro Antivirus 17.x 350 350 350
Trend Micro Client'Server Security Agent 7.x 3512 3512 3512
Trend Micro HouseCall 1.x 4010 {Mot Supported) 4010
Trend Micro Internet Security 11.x 350 350 350
Trend Micro Internet Security 12.x 350 350 350
Trend Micro OfficeScan Client Sx 3581 351 351
Trend Micro OfficeScan Client B.x 351 351 351
Trend Micro OfficeScan Client 7.x 353 353 353
Trend Micro PCcillin 2004 11.x 350 350 350
Trend Micro PC-cillin Internet Security 12 12.x 4010 401.0 401.0
Trend Micro PCcillin Internet Security 14 14.x 4010 401.0 401.0
Trend Micro PCcillin Internet Security 20056 12.x 353 353 353
Trend Micro PCcillin Internet Security 2006 14.x 358 353 358

Latesi Virus Definifion Version/Dale for Selecled Vendor

ALL ALL Date 1v21/2006
ALL ALL Wersion SBES.0 =i




..
Fordeler med en Cisco NAC Igsning

= Gir brukeren anledning til a oppdatere sitt system i
henhold til policy

= Sentralisert adminstrasjon og vedlikehold av policy

= Forhandsdefinerte regler reduserer kostnaden ved
“‘dag 2" adminstrasjon og vedlikehold

= Egendefinerte regler gir mulighet til a stille krav il
hvilken som helst applikasjon

= Reduserer belastning pa IT-avdeling / brukerstatte



Losningsalternativer




NAC lgsningsalternativer

Tilgjengelig J Tilgjengelig J

NAC In-Band NAC Out-of-Band

NAC

NAC
Manager

= |nstaller & kjar (intermediate)

= |Installer & kjgr (basic)

= VPN, WLAN, campus & Remote * Campus LANS (L2, L3)
Access = Bygger pa Cisco infrastruktur
= Stetter ogsa ikke-Cisco enheter = SNMP som kontrollplan

= Handheving via appliance = Handheving via switch eller

appliance



NAC lgsningsalternativer

Tilgjengelig J Tilgjengelig J

NAC In-Band NAC Out-of-Band

NAC

NAC
Manager

= |nstaller & kjar (intermediate)

= |Installer & kjgr (basic)

= VPN, WLAN, campus & Remote * Campus LANS (L2, L3)
Access = Bygger pa Cisco infrastruktur
= Stetter ogsa ikke-Cisco enheter = SNMP som kontrollplan

= Handheving via appliance = Handheving via switch eller

appliance



Cisco NAC Profiler




Utfordring: Hva med andre nettverksenheter

Det er en myriade av ulike enheter tilkoblet et nettverk.
Mange er noe helt annet enn en PC med Windows.
De fleste er udokumenterte ... (ref. DHCP).

Organisasjoner uten IP-telefoni Organisasjoner med |IP-telefoni
Fordeling av endepunkter Fordeling av endepunkter

33%
Windows |P-telefoner

50% 50%

Windows Andre

33%
Andre

il




Eksempel pa nettverksenheter

o
=

—= g Skrivere i,,}" |IP-kamera . mp  Alarmsystemer
== =S
j Tradlgse aksess- ” “ Adgangskontroll
punkter (WLAN) -
[l UPS LiJ Smarthus

|

Kassaregister ... RMON-prober

|P-telefoner

sl
|| | I.-.

i

Medisinsk utstyr Automater

HUB’er

. . . pluss mange flere.



Traditional Method

= Dedicated full-time employee:

Surveys facilities/wiring closets to determine
port usage

Manual recording process

= Challenges:

By the time survey for Wiring Closet F is
complete, Wiring Closet A survey is out-of-
date

Additions, changes, removals require manual
interaction = non scalable method

Manual method prone to errors



Cisco NAC Profiler: Automatisert oversikt

P A PCer Ikke-PCer
o PSLil !

/ % ~ = ) UPS |Telefon|Skriver| AP
4 [y~ P—— Cisco NAC s | =P ﬁ§
. =B TS P Profiler :

o e da il it
> =P |5

> :

5 Automatisert prosess

§ oppdaterer enhets-

D informasjonen |

- NAC Manager

‘= Overvaker oppforsel Informasjonen gar videre

- Overvaker tilstanden til alle nettverks til korresponderende NAC

:'é' endepunkt i

= | Detekterer hendelser som MAC policy

= | adresse spoofing, port swapping etc.



NAC Guest Server "




Viktige sider ved en gjestelgsning

| kerk
Brukerterskel Opprett.e gjestebrukerkonto
Resepsjonist, assistent, ansatte

Integrasjon med Unnga parallell nettverks
eksisterende nettverk infrastruktur

Hvem gj@r hva
Hvem har opprettet hvilken konto

Implementasjon
Drift




Gjestetilgang

Cisco NAC Guest Server forener gjestetilgangsfunksjoner

Opprette

brukerkonto

Run
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Fire nokkelkomponenter for gjestetilgang

Lar sponsor opprette gjestebruker konto, forbereder
gjestekonto pa nettverksenhet, logger bruk

Redirigerer web, autentiserer og gir nettverkstilgang
Wireless LAN Controller (WLC) eller NAC Appliance

Gjestebruker som trenger nettverkstilgang
(vanligvis kun Internett, kan vaere mer)




Oppsummering




Oppsummering

= Husk de tre skjoldene:

= Implementer NAC
NAC = handheving av policy

Q:licy ) QAC ) Qv )

= Kommentar fra Gartner Group:

Strategic Planning Assumption:

Through 2008, enterprises that do not implement network
access control (NAC) policies on network connections will
experience 200 percent more network downtime than those that

do (0.7 probability)
Source:
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