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Agenda
Hoe schoon is uw netwerk? g,
Wireless
— Waarom ook al weer?
Security
— Hoe veilig is mijn netwerk?
. N\ — Hoe schoon is mijn netwerk?
g:"s";e'(s'gg:'smwm § — Wie zit er op mijn netwerk?
o Imtech ICT CS Wat brengt de toekomst
-y Danny.krieger@imtech.ni
‘Imtech ICT CS is dé Communicatie specialist van Nederland’

Wij pen, imp n, iligen en houden grote en

voor jjven en

Communication Solutions
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Wireless (waarom ook alweer) Waarom Wireless (1/3)

15

— Connectiviteit overal waar je bent
— Hogere Flexibiliteit / Productiviteit
— Medische Applicaties
— Magazijnen, Logistiek
Convergence
— Integratie van Data, Voice & Video
— Vervanging van bestaande systemen (DECT)?
— Dual mode mobiel (GSM/Wi-Fi)

Cut the wire. Get wireless
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Waarom Wireless (2/3)
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Waarom Wireless (3/3)

N
Internet Access = Entertainment Dj ""/
— Free Access (HotZone Model) o 3 m : — Music Streaming ===\ L[[
— Fee-based Access (HotSpot Model) - — Connect je Hi-Fi en HD-TV aan je Wi-Fi
Security I Tijdelijke netwerken
— WLAN is de beveiliging tegen WLAN ! — Evenementen Networks (seminars, symposia...)
— Een Access Point is ook Wi-Fi scanner — Tijdelijke of vaste Point-to-Point verbindingen

— Ontdek en blokkeer “Rogue Access Points”
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Wireless
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WLAN - Feiten en Realiteit
€3 Bluetooth’ 6

— el Veel mensen denken dat
GPRs EDGE umts ~ TETRA wi

Wi-Fi gemakkelijk uit te rollen is,
Wireless LAN (WLAN)

= |EEE 802.11 (ISO/IEC 8802-11) maar erg onvelllg...
@ = Wi-Fi (Wireless Fidelity)
= 802.11n/802.11a / 802.11b / 802.11g

Jasow  som adow zioe De realiteit is omgekeerd
is een SHARED Medium Wi-Fi is moeilijk uit te rollen,
maar erg !

Communication Solutions.
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Wilan Security in het nieuws

Politie arresteert 33-jarige WiFi- WLAN Sec u rlty Bas s
Linux te hacken via ernstig WiFi-lek 8 oktober 2008, - Na de Belgische politie . @ /
6 november 2008, - Een ernstig lek in de Linux kernel geeft | | is ook de Nederlandse politie erin In het begin was er.... |
hackers toegang tot y F 122t 20 di tanadaam AiELmeelifter te - i ifi
saboteren. De kwetsbaarheid zorg{ Russen kraken WPA2 via videokaart g werd een 33-jarige - Hidden SSID (Service Set Identifier) \f
willekeurige code met de rechten y 12 oktober 2008, - Door de rekenkracht van de p wegens — Niet echt een Security feature
uitvoeren of het systeem laten cray videokaart te geb n kunnen i k ari )
hackers WiFi-beveiliging zoals WPA en WPA2 — MAC Filtering 225 d‘\%
honderd keer sneller kraken dan alleen met — Easy to spoof S ° "
een processor mogelijk i — WEP (Wireline Equivalence Privacy) Q\Q‘? % %
WPA WiFi-encryptie gekraakt Draadloze netwerken niet goed — Pre-Shared Key systeem @ %’ 03,
7 november 2008, - Onderzoekers beweren een beveiligd —_ WEP is te “cracken’ in ongeveer 60 seconde
manier te hebben ontdekt om Wi-Fi Protected 5 november 2008, - De routers die 9
Access (WPA) encryptie gedeeltelijk te kraken. gebruiken om bi i OKE voor thuisgebruik, NIET voor uw omgeving !
Veel gebruikers van draadloze netwerken draadloos te kunnen internetten, zijn niet
gebruiken WPA om b ol ili o Higd. Bijna twee
Tijdens de PacSec { WPA-beveiliging draadloze @@@ routers lek s levert een niet of
29 juli 2008, - De wifi-routers van SpeedTouch, gde router........
waarvan @@@ er tienduizenden in omloop heeft, zijn

op afstand te kraken. @@@ weet al een tijd van het
probleem, maar heeft klanten niet actief gewaarschuwd

Bron: Security.nl
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802.11i WLAN Security

WPA(2) - Details

Het echte werk

Enterprise Mode (met een RADIUS)
— |IEEE 802.11i — WLAN Security Protocol (Juni 2004)

- WPA: 802.1X + EAP + TKIP*
802.11i bestaat uit 3 Componenten - WPA2: 802.1X + EAP + CCMP
— Procedure - 802.1x Personal Mode (Geen RADIUS - Home/SOHO)
— Authentication - EAP - WPA-PSK: PSK** + TKIP
— Encryption - TKIP of CCMP - WPA2-PSK: PSK + CCMP
2 smaken:
— Eerste versie: WPA (Wi-Fi Protected Area) — TKIP

— Uiteindelijke versie: WPA2  (Wi-Fi Protected Area v2) — CCMP

* TKIP = Temporal Key Integrity Protocol
** PSK = Pre-Shared Key
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Association

Credentials
Requested

Not OK !

Dis-association

Traffic blocked
by AP
6  Credentials

2
" 4 "
Credentials Credentials Checked
Sent J Forwarded J
8 7 Bloc user

5
You are OUT! Bloc User I
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Authenti RADIUS User DB
1 —
Association
2 Traffic blocked
Credentials by AP
Requested J
3 4 5 Credentials
Credentials Credentials 5 Checked
Sent Forwarded /
Pass Keys, ,
Accept Traffic 8 7 Assign OK!
9 Accept User, VLAN
—
Path established Pass VLAN Info Generate
I Encrypted Data Pass Keys Encryption
Keys
17
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802.11i Components

= T

Supplicant Authenticator RADIUS User DB
Wi-Fi Card Cisco SysTEMS
802.1X/EAP L['./u
l/l'lll 802.1x Vroares Gl Active Directory
Windows 2KXP 802.11i Acs
indows Wi-Fi System = " o Py
‘&{ (AES support) | | DizAYNIPEr \ WE & i
Al SBR
4 (Meeste LDAP
Mac 0SX vendor oy
ondersteunen L'/u N ove I I
External Client het!) eDirectory
(WinXP, Win2000, IAS
Win1998, WinCE, (0ok een RADIUS
Linux, Mac) Server is mogelijk)
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Security Best Practices

Voor INTERNE netwerken
— PC’s & PDA’s omgevingen
— WPA(2) (met AES)
— Voice omgevingen
— WPA(2) is nog niet beschibaar!
— WPA(2)-PSK of WEP...
— Code Bar Scanners en andere producten
— Gebruik wat mogelijk is...
Voor PUBLIEKE netwerken (b.v. voor gasten)
— HTTPS (Web-based Authentication)

Imtech ICT Communication Solutions
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Hoe schoon is uw draadloos netwerk

Obama inspiratie voor vil ijvers worm besmet duizenden
5 2008 , - De verkiezil van PC's
Barack Obama is bij virusschrijvers niet 24 oktober 2008, - Al duizenden
onopgemerkt gebleven, de eerste malware die Windows-gebruikers zijn zonder dat ze
op de gebeurtenis inspeelt is| = . " hakt met een
massaal verstuurde e-mailbey WWindows worm in het wild Inieuwe Windows
link naar een gehackte websi{ gesignaleerd Eenmaal actief op
reisbureau, die het bestand B Maandag, - De Finse virusbestrijder F- |y o
probeert te downloaden. Het { Secure heeft de eerste worm ontdekt die |ger andere
werkelijkheid om . zich via het MS08-067 worm-lek in forage en Outlook
i Vorige week deed al | jnrormatie in
proof-of-concept exploitcode de ronde.  is) paar
- o Trojan dropper op  pp het moment
Trojan valt aan kernel mode DDoS- it pestand al
Woensdag, - Banking Trojans hebben het ls. hoewel er 0ok
iter voorzien op i van :

dubbele IP-adressen bij zitten. Dat
neemt niet weg dat het zeker om
drieduizend besmette computers gaat.
Ook maakt de worm melding als de

g ir zijn

, maar de Finse vir
F-Secure ontdekte een variant die ook
pokerspelers aanvalt. De Zbot variant steelt de
i van il i
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Clean Access

Centrale Site Campus Building

Corporate Users
7 I

=

Branch Office
Branch Users

WAN IP

L3 Segmentation

802.1q Account Manager

ooA Mobile User
| M
: LWAPP
{ —r
Wireless Network 1PSec VPN

Campus Building

LWAPP Users Corporate Users

Home Office
Unmanaged Desktop
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Clean Acces

AUTHENTICATE & AUTHORIZE
Legt authorizatie policies en
privileges op
Meerdere gebruikers rollen
mogelijk

SCAN & EVALUATE
Agent scant voor benodigde
versies en hotfixes, AV, en
andere software
Netwerk scan voor virus en
worm infecties en poort
vulnerabilities

Communication Solutions.

QUARANTINE
Isoleerd “non-compliant” devices
binnen het netwerk
MAC en IP-based quarantaine
effectieve op gebruikers level

UPDATE & REMEDIATE |

Netwerk-gebaseerde tools voor
vulnerability en threat
remediation

Help-desk integratie

B ow

Clean Access componenten

W

Cisco Clean Access Manager
Gecentraliseerd management voor beheerders,
support medewerkers, en operators

Cisco Clean Access Server
Dient als “enforcement” punt voor
“network access control”

Cisco Clean Access Agent
Optionele lightweight client voor device-based
registry scans in onbeheerde omgevingen

Rule-set Updates
Geautomatiseerde updates voor anti-virus,
kritische hot-fixes en andere applicaties

B w

Clean Access componenten

Laptop

NAC Enforcement
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NAC Appliance Manager

Intranet Server

Radius Accounting
DNS/DHCP Server
Server

Clean Access Agent
ey x
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#|...Scan is performed
(Afhankelijk van de gebruiker)

ean Access Agent

Performing automatic login into Clean Access.
environment for remote

Clean Access Agent

& You have temporary access|

it A e Name : ArSpyvare Optona) Sotare
e 36493 1 e etwork un yous
Version
Location : Mpiwilzissol comisuppordowniosd

Clean Access Agent

Please download and install the required softuare
before accessing the network.

Required Software (@ora0tem)

s 1s sppromaey rtemporss acsess et Desciption : Oursecury e ens matou downias an
Sri sowarssroarem. i Go To Lo dawnioad s
30 Sppwarspogram o ek et S

Please ik on “Continue” and ollow the strseions 0 1) network
access roqurements.
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Wie zit er op mijn netwerk

Campus Hotspot
LWAPP Guest Users

B w

Wie zit er op mijn netwerk

|

Centrale Site

Campus Building
§§§§§J WLSM Guest
GRE b

s oo
D

Conference Room
Wired Guest Users
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