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SERVICE

DE WERELD OM ONS HEEN is continue aan verandering onderhevig. Wist u dat er inmid-
dels al 74 miljoen websites zijn? Het afgelopen jaar alleen al zijn er 17 miljoen websites
bijgekomen.  Dit betekent dat bijvoorbeeld de manier van zakendoen verandert. En dan
spreken we niet alleen over de technische mogelijkheden die veranderen, maar zeker
ook over de interactie met klanten, partners en met  medewerkers. Cisco Systems pro-
beert al deze veranderingen samen met haar business partners te faciliteren. Ook inno-
vatie speelt daarbij een cruciale rol.

Innoverend vermogen is ŽŽn van de sterktes van Nederland, en het is dan ook goed
om zien dat ook de Nederlandse overheid daar opnieuw extra aandacht aan wil beste-
den. En dat zij daarbij ook de ICT-sector zelf gaat betrekken is helemaal een goed teken.
Laat ons niet vergeten dat Nederland al een heleboel bedrijven van wereldformaat heeft
voortgebracht. Dat kunnen en moeten we ook in de toekomst zeker blijven doen. 

Innovatie is ook een van de sterktes van Cisco. Door creatief te blijven en altijd naar
nieuwe oplossingen te zoeken, zijn we groot geworden. En de opgedane kennis en erva-
ring willen we u natuurlijk niet onthouden. Ook in deze editie van iQ Magazine leest u
weer alles over nieuwe technologie‘n en toepassingen in de netwerkindustrie. Dat het
netwerk niet langer louter een onderliggende infrastructuur is maar een integraal en cen-
traal onderdeel vormt van de volledige ICT-
omgeving bewijzen de klantenverhalen in
deze uitgave. Door dit intelligente informa-
tienetwerk worden innovatieve vormen van
dienstverlening mogelijk waar we vroeger
geen weet van hadden. 

Ik wens u veel informatief leesplezier!

COKS STOFFER
ALGEMEEN DIRECTEUR 
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MARKETWATCH

A
ls IT-verantwoordelijke van een mid-
delgrote organisatie kunt u er vast
over meepraten: het optimaal inzetten
van de beschikbare middelen is
steeds belangrijker in de sterk concur-

rerende markt. Cisco wil haar MKB-klanten helpen
bij het up-to-date houden van hun technologie zon-
der dat de kosten de pan uitrijzen. Cisco introdu-
ceerde daarom het Cisco Capital Easy Lease
programma. Door een Cisco- oplossing te leasen,
krijgt de klant niet alleen de ßexibiliteit om zijn ICT-
investeringen op peil te houden, maar ook de
mogelijkheid om bestaande Þnanci‘le middelen vrij
te houden voor de kernactiviteiten van de organi-
satie. Tegelijkertijd wordt het budgetteren eenvou-
diger dankzij vooraf vastgestelde betalingen. Dit
terwijl de kosten ook in lijn gebracht worden met
het gebruik. Cisco Capital Easy Lease wordt aan-
geboden via Cisco Systems Capital, een 100%
dochteronderneming van de netwerkleverancier,
en biedt heldere voorwaarden en concurrerende
tarieven. Dankzij Easy Lease kunnen Cisco-klanten
groeien en concurrerend zijn terwijl ze de rentabili-
teit van de eigen onderneming laten stijgen. 

Kleine bedrijven 
stuwen routermarkt
VOLGENS RECENT ONDERZOEK VAN IDCzijn het vooral kleine bedrijven en thuisgebrui-
kers die voor de verdere groei van de routermarkt zorgen. In het eerste kwartaal van
dit jaar groeide de routermarkt in Europa met 4,8 procent tot 1,1 miljard dollar. In het
overzicht van IDC blijft Cisco de toonaangevende partij, met een marktaandeel van
50,8 procent. 

Cisco breidt Nederlands
management team uit
CISCO SYSTEMS NEDERLAND is haar Þscale jaar 2006 met een gewijzigd management
team gestart. Zoals reeds bekend wordt het management team nu voorgezeten door
Coks Stoffer. Coks volgde Maggie Morrison op als algemeen directeur Cisco Systems
Nederland. Nieuwe leden van het management team zijn: Ben de Bree, Michiel Pan-
ders, Hans Manten en Joke van Look. Ben de Bree is als commercieel directeur KPN
het primaire aanspreekpunt voor ŽŽn van de voornaamste partners van het bedrijf.

Michiel Panders is als commercieel directeur service provider markt verantwoordelijk
voor alle activiteiten richting service providers, waaronder zowel bestaande als nieuwe
klanten. Hans Manten is als commercieel directeur enterprise & public sector verant-
woordelijk voor zowel de grootzakelijke als de publieke markt. Joke van Look zet als
marketing directeur het marketingbeleid van Cisco in Nederland uit. De andere leden
van het management team zijn Frank van Tulden (channels), John Stynes (Þnance busi-
ness manager), RenŽ Oskam (commercial markets), Hendrik Blokhuis (technisch direc-
teur) en Joost Neuvel (HR). 

Helft Nederlandse 
gezinnen op breedband 
MEER DAN DE HELFT van de Nederlandse gezinnen beschikt over breedband. Volgens
recent onderzoek van Telecompaper heeft 51,4 procent van de Nederlandse gezin-
nen een breedbandaansluiting. De meting werd eind juni 2005 verricht en toont een
stijging met zes procent in vergelijking met eind 2004. Omgezet naar aantal inwoners
betekent het dat bijna een kwart van de Nederlanders (22,3 procent) thuis over een
breedbandconnectie kan surfen. Telecompaper schat dat het aantal breedbandklanten

in 2005 met 29% zal groeien.
Onderzoek van Heliview toont
intussen aan dat bijna de helft van
de smalband-gebruikers naar
breedband zou overstappen in-
dien de kosten voor breedband
dalen. Volgens de cijfers van Heli-
view heeft maar liefst 90% van
de Nederlandse huishoudens die
over een PC of laptop beschikken,
ook een verbinding met internet.

Easy Lease
voor MKB

MICHIEL PANDERS HANS MANTEN JOKE VAN LOOK BEN DE BREE
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Cisco breidt verder uit
CISCO SYSTEMS HEEFT DE AFGELOPEN MAANDEN haar technologische
know-how opnieuw aangevuld door een aantal overnames. Dit keer is
het bedrijf ook in Europa komen shoppen. Dit resulteerde in de acqui-
sitie van het Deense KISS Technology. 
KISS Technology is de tweede overname voor de Linksys-afdeling van
Cisco. Linksys specialiseert zich in netwerkproducten voor thuisgebruik
of in kleine kantoren. KISS Technology is een start-up in de markt van
consumentenelektronica: het bedrijf bouwt DVD-spelers en -recorders
die met het Internet verbonden kunnen worden om ‘video on demand’
mogelijk te maken. Linksys zal de producten van KISS blijven verkopen
in Europa, maar de gebruikte technologie zal uiteindelijk ook zijn weg
vinden in andere producten van Cisco.
Cisco nam ook het Californische Sheer Networks over, een 100 man
sterke pionier in het ontwikkelen van intelligente netwerken en pro-
ducten voor service management. De technologie van Sheer past zich
aan wanneer veranderingen in het netwerk optreden en maakt net-
werkbeheer makkelijker. Het virtuele netwerkmodel van Sheer verbergt
de complexiteit van fysieke netwerken, zodat ze beter toegankelijk wor-
den voor diverse beheerstoepassingen. Cisco zal de technologie gebrui-
ken om het derde partijen makkelijker te maken toepassingen te
schrijven die via standaard-API’s met elkaar kunnen interopereren.
De derde acquisitie in de rij is die van het kleine Californische Nemo
Systems, een ontwikkelaar van halfgeleiders. De semiconductors van
Nemo worden vooral gebruikt voor het geheugenbeheer in netwerken.
Door de producten van Nemo te integreren in de Cisco-producten kun-
nen klanten hun netwerken makkelijker opwaarderen zonder dat de kos-
ten oplopen. 

LET OP UW WEBSITE. Bouwt u een website waarop bewegende beelden staan,
publicitaire uitingen of spullen die kinderen kunnen aankopen? Dan kunt u maar
beter gaan uitkijken. De Europese Commissie werkt aan een richtlijn die de
inhoud van websites deels aan banden legt. Volgens het Engelse vakblad Com-
puting (6 oktober 2005) groeit het verzet tegen een directief dat in 2010 in alle
landen bekrachtigd zou moeten worden. Tegenstanders noemen de richtlijn een
oplossing voor een probleem dat niet bestaat. 

ANGST OM EEN BUIL TE VALLEN. Europeanen reageren krampachtig op vernieuwing,
zegt de Amerikaanse ziener Nicolas Negroponte van het MIT Media Lab in Auto-
matisering Gids (21 oktober 2005). Volgens Negroponte zit alles in Europa zo dicht-
getimmerd met regels dat er geen ruimte meer is om risico te nemen of om
plannen te maken. Op die manier worden vernieuwende ideeën van jonge mensen
verstikt. 

WEGGEGOOID GELD. Bedrijven geven handenvol geld uit aan beveiligingssyste-
men die ze ofwel niet gebruiken, ofwel niet implementeren bij gebrek aan tech-
nische kennis. Volgens het Engelse vakblad Computing (13 oktober 2005), dat
zich baseert op onderzoek van PricewaterhouseCoopers, ontbreekt het veel

bedrijven aan een goede beveiligingsstrategie. Jammer, want de helft van alle
bedrijven geven meer uit aan beveiligingsproducten dan aan onderzoek naar het
inzetten van vernieuwende technologie. 

VERMAASDE NETWERKEN NIET TE STOPPEN. Dankzij de draadloze ‘hotspots’ kun-
nen we bij wijze van spreken al bijna overal werken, maar nu de vermaasde net-
werken ‘mesh networks’ helemaal doorbreken, is het straks mogelijk om
bijvoorbeeld in heel Nederland draadloze connectiviteit te krijgen. Automatisering
Gids (21 oktober 2005) schetst een beeld waarin tientallen toegangspunten (bij-
voorbeeld bevestigd aan straatlantaarns) zorgen voor een complete dekking.
Deze evolutie wordt gedreven door de behoefte aan toepassingen als stads-
toezicht met IP-camera’s.

CONTACT CENTERS OP IP. Bedrijven zullen in de toekomst veel vaker over moeten
schakelen naar een op IP-gebaseerde omgeving voor hun contact center, schrijft
Telecommagazine in een speciaal dossier over call center solutions (september
2005). Meestal gebeurt dat om redenen van kostenbesparing, maar vaak is het
ook gewoon de klant die het contact center daartoe dwingt. Die wil immers
nieuwe technologieën kunnen gebruiken als SMS, Skype of Instant Messaging.

Gek   iptn
IN GEKNIPT GEVEN WE U EEN OVERZICHT VAN OPMERKELIJKE ARTIKELEN OVER DE NETWERKMARKT VAN DE AFGELOPEN TIJD
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WLAN: CISCO AAN TOP
Cisco blijft de dominante speler in de markt voor draadloze netwerken of
Wireless LAN. In recent onderzoek plaatst Gartner naast Cisco slechts één
andere bedrijf in het kwadrant rechtsboven. Gartner geeft daarmee aan dat
Cisco niet alleen over de juiste technologische kennis en visie beschikt, maar
eveneens over de marktaanwezigheid om de strategie ook uit te voeren.
Gartner gaat er van uit dat de markt in 2005 verder zal consolideren. Eerder
waren al een aantal bedrijven uit de markt verdwenen, al dan niet omdat ze
(zoals Airespace door Cisco) overgenomen werden. 
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STRATEGIE

O
ok kleinere ondernemingen,
waaronder zelfs eenmanszaken,
zijn in toenemende mate afhan-
kelijk van hun automatisering
voor de bedrijfsvoering. Vaak

wordt gezegd dat de automatiseringsbehoefte
van een bedrijf met een geringe omvang even
groot is als die van een wereldomspannende
multinational. Het verschil is echter wel dat de
laatste vaak over een IT-afdeling beschikt en
meer te besteden heeft dan bijvoorbeeld een
machinefabriek met 60 man in dienst. Een
virus, worm, server-aanval of kwaadwillende
werknemer gaat niet eerst bij de Kamer van
Koophandel langs om na te gaan in welke van
die twee categorieën het aanvalsdoel valt. De
beveiliging van een midden- en kleinbedrijf
moet dus even sterk zijn als die van bijvoor-
beeld Shell. Maar dan wel veel makkelijker te
beheren en natuurlijk redelijk geprijsd.

GEDRAG

John Chambers, president en CEO van Cisco Systems, zei bij de pre-
sentatie van zijn nieuwe plannen in februari van dit jaar dat bedrijven
het zich niet meer kunnen veroorloven om te werken met een lap-
pendeken van los van elkaar opererende apparaten. Het is ondoenlijk
om die allemaal goed te beheren; alles moet optimaal aan elkaar zijn
gekoppeld en op elkaar zijn ingespeeld. En vervolgens moet je het
netwerk het beheer voor zijn rekening laten nemen.
‘Wat je ook doet, het moet hogelijk geautomatiseerd zijn en zelfver-
dedigend’, zei hij op de RSA-conferentie over beveiliging in San Fran-
cisco. ‘Je kunt niet meer vertrouwen op menselijke tussenkomst. De architectuur van het
netwerk is de spil: beveiliging moet zich nestelen in elk afzonderlijk apparaat en onderdeel
zijn van het bedrijfsproces. Je moet in staat zijn om patronen en afwijkingen daarop te
bekijken. Je moet in staat zijn om gedrag van mensen op het netwerk in de gaten te hou-
den.’
Hij raakt hier een bijzonder punt: gedrag in de gaten houden. Bewezen is dat de grootste
bedreiging veelal van binnenuit komt. Dus is het zaak ongewenste, interne bewegingen
tijdig tegen te gaan. Dat is mogelijk door rollen toe te wijzen aan personeel (zoals: boek-
houder, personeelsmedewerker, salarisadministrateur) en regels op te stellen (niemand
mag ’s nachts het netwerk op, of naast de systeembeheerder mag verder niemand zelf

DE 
ZELFVERDEDIGING 

VAN UW 
NETWERK
Beveiliging tegen ongewenst gebruik

GOEDE BEVEILIGING VAN HET COMPUTERNETWERK VEREIST EEN DAGTAAK. DE MEESTE MKB’ERS ZITTEN DAAR 

NIET OP TE WACHTEN, WANT ZE KOMEN AL OM IN HET (EXTRA) WERK.  DAAROM HEEFT CISCO HET IDEE UITGEWERKT VAN

EEN NETWERK DAT ZICHZELF VERDEDIGT TEGEN ONGEWENST GEBRUIK.

JOHN CHAMBERS
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len aan de apparatuur die het
netwerk in de lucht houdt. Het
is prettig als die apparaten alle-
maal op elkaar zijn afgestemd;
dan hoef je dat maar één keer te
doen.
Het gaat overigens over meer
dan het computernetwerk
alleen. In toenemende mate
gaat spraak (we spreken nu nog
over telefonie) onderdeel uit-
maken van het ‘gewone’ net-
werkverkeer. IP-netwerken
worden daarnaast steeds vaker
gebruikt om applicaties te
ondersteunen die traditioneel
gebruik maakten van een apart
netwerk, zoals bijvoorbeeld pin-
nen en camerabewaking. Een
goede beveiliging van het IP-
netwerk is het fundament dat
nodig is om deze slag te kun-
nen maken. Het is belangrijk
om een keuze te maken voor
een gestandaardiseerde en
veelomvattende beveiligingsop-
lossing. Met zo weinig mogelijk
menselijke tussenkomst om de
kosten te drukken en de conti-
nuïteit te waarborgen. En dat is
eigenlijk waar het om gaat bij
de Self-Defending Network
(SDN) -architectuur van Cisco. 

DRIE COMPONENTEN

Een beveiligd netwerk bestaat
uit drie componenten: het iden-
titeitssysteem, de verzekerde
verbinding en het systeem dat
dreigingen weerstaat.
Een goede beveiliging van een
netwerkinfrastructuur begint bij
het vaststellen van wie of wat
het netwerk binnenkomt, de
status van het binnendringende
apparaat, en welke rechten bij
de gebruiker of het apparaat
horen. Het identiteitssysteem
voorkomt diefstal van informatie
door ervoor te zorgen dat alleen
geautoriseerde personen en appa-
raten toegang krijgen tot het netwerk en dat alleen vertrouwde gebruikers toegang krijgen
tot de informatie waartoe zij gerechtigd zijn.
Elke MKB’er waardeert zijn privacy. Gebruikers verwachten dat hun telefoon- en compu-
tercommunicatie privé zijn en dat niemand ongewild bij die informatie kan komen. Dit is
mogelijk door een betrouwbare VPN-verbinding op te bouwen voor elke contact van bui-
ten het netwerk naar binnen.
Het derde aspect is een systeem dat verdedigt tegen dreigingen, zowel van buitenaf als
van binnenuit. Het systeem kan elk verdacht gedrag ontdekken, identificeren en blokke-

een programma installeren). Aan rollen moet je
dan ook toegangsrechten koppelen: wie de
salarisadministratie doet, mag natuurlijk in het
salarissysteem werken, maar bijvoorbeeld
geen inkooporder plaatsen.

REGELS

Het blijkt dat het niet voldoende is om een
kastje ergens tussen het eigen netwerk en de
onbetrouwbare buitenwereld neer te zetten. Je
moet dat kastje wel vertellen waar het op moet
letten. Dat verschilt namelijk per organisatie én
het gaat niet alleen om de buitenwereld, maar
(vooral) ook om wat zich binnen de bedrijfsmu-
ren afspeelt.
Elke beveiliging begint dus met goed te over-
denken wat je wilt beveiligen en hoe. Want die
regels vormen de ruggengraat van een gehar-
nast netwerk. Dat vereist enig denkwerk over
hoe de eigen organisatie in elkaar behoort te ste-
ken en wie daar welke rol in heeft te vervullen.
Als die blauwdruk er eenmaal is, dan is het wer-
kelijk een fluitje van een cent om dat te vertel-

Woordenlijst
• Appliance apparaat aan de rand van het (lokale) net-

werk dat meerdere functies in zich verenigt.
• Applicatie computerprogramma om bepaalde

bedrijfsactiviteiten uit te voeren; anders dan een
besturingssystemen voor computer of netwerk.
Beide zijn programma’s, maar hebben een ander
doel.

• DoS-attack Denial of Service aanval. Daarbij worden
zoveel berichten naar een server gestuurd, dat deze
‘oververhit’ raakt.

• Firewall software die moet verhinderen dat onge-
autoriseerd verkeer het (lokale) netwerk op komt.

• Intrusion detection geeft signaal als een vreemd ele-
ment het netwerk binnendringt.

• Intrusion prevention signaleert niet alleen een
vreemd element, maar houdt het ook tegen.

• Phishing illegale methode om gevoelige informatie
uit netwerken los te weken, bijvoorbeeld door nep
e-mails van een bekende bank te gebruiken.

• Router apparaat dat twee netwerksegmenten met
verschillende eigenschappen aan elkaar koppelt.

• Software agents kleine stukjes programmatuur.
• Spam onnutte boodschappen die in zo grote aantal-

len het netwerk binnen kunnen komen, dat ze het
verkeer plat leggen.

• Switch apparaat dat netwerkonderdelen met
dezelfde eigenschappen aan elkaar koppelt.

• VPN (Virtual Private Network) door een tunnel te
vormen tussen twee punten op een openbaar net-
werk, zorgt een VPN toch voor veilig gegevensver-
keer waar iemand anders dus niet bij kan.





geautomatiseerd, wat een unicum was in haar marktgebied. Zo implementeerde Zijlstra als
een van de eerste bedrijven in Nederland eind 2000 een Axapta ERP-systeem.
Toen Zijlstra begin 2004 een interne verbouwing realiseerde, hoorde daar een nieuwe ICT-
omgeving bij. ‘We wilden het magazijn ingrijpend automatiseren,’ zegt Marcel Zijlstra,
directeur Zijlstra BV. ‘Onder meer door de aanleg van een draadloos computernetwerk
waarop we de terminals van de vorkheftrucks konden aansluiten. Dat gaf aanleiding om
ook de ICT-infrastructuur van de expeditieafdeling en het kantoor aan te pakken.’ Door
deze uitbreiding van de plannen moest er ook gezocht worden naar een oplossing voor
een draadloos communicatienetwerk. Tot slot wilde Zijlstra alle bedrijfsactiviteiten effi-
ciënter maken door betere koppelingen tussen front- en back-officeapplicaties.

GEEN DUBBELE INVESTERING

Zijlstra zag de winstvoordelen die een draadloos computernetwerk zou brengen voor de
efficiëntie en informatievoorziening binnen de organisatie. Onderzoek naar de beste oplos-
sing voor zijn bedrijf bracht Zijlstra al snel bij Cisco Systems. ‘De voordelen van een draad-
loos netwerk zouden nog veel groter zijn als dit ook de bereikbaarheid van de
medewerkers zou verbeteren,’ aldus de directeur. ‘Cisco biedt voor dit vraagstuk het juiste
antwoord omdat het aansluitend op het netwerk ook een telefonieoplossing heeft.’
Door gebruik te maken van IPT kon Zijlstra een dubbele investering in zowel een draadloos
computer- als telefonienetwerk voorkomen. Bovendien beantwoorde deze oplossing aan
de vraag naar een koppeling met
Axapta.
Zijlstra benaderde Cisco omdat
deze leverancier als enige het ver-
trouwen gaf in het aanbod. Boven-
dien bleek Cisco te beschikken
over een partner die als een van de
eersten in Nederland een IPT-net-
werk geïmplementeerd had in de
eigen organisatie. ‘Dat versterkte
het gevoel dat we bij zowel de leve-
rancier als de implementatiepart-
ner in goede handen waren,’ aldus
Marcel Zijlstra.
Omdat ACA IT-Solutions zelf een
IPT-netwerk in gebruik heeft, was
het eenvoudig voor Zijlstra om de
technologie in de praktijk te zien
werken. ‘De demonstratie trok ons
over de streep,’ zegt Marcel Zijlstra.
‘De kennis die ACA IT-Solutions op
dit vlak heeft opgedaan is bijzonder
waardevol bij een dergelijk nieuwe
technologie. Dat gaf ons ook het
vertrouwen dat het beheer van de
implementatie bij hen in goede
handen zou zijn.’

MARCEL ZIJLSTRA, 
DIRECTEUR ZIJLSTRA BV.
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MARKTLEIDER IN KLEINMEUBELEN  B
KOPLOPER DANKZIJ C

.

D
e naam Zijlstra is in Tiel en om-
streken en zelfs tot buiten onze
landsgrenzen, al meer dan 45
jaar een begrip in de handel in
kleinmeubelen. Het bedrijf levert

direct uit voorraad aan de meubeldetailhandel
vanuit het logistiek centrum met een opslag
van 10.000 m2. Het bedrijf is marktleider in
Nederland en België. Zijlstra verkrijgt echter
ruim 60 procent van de omzet uit de export.
Hiervoor maakt zij gebruik van een wijd net-
werk van agenten en vertegenwoordigers.
Zijlstra is altijd koploper geweest in het toepas-
sen van informatietechnologie om de bedrijfsac-
tiviteiten en -resultaten te verbeteren. Dit blijkt
niet alleen uit het feit dat het internetadres
www.zijlstra.nl al vroeg door het bedrijf geclaimd
werd. In 1990 was het bedrijf ook al verregaand

Zijlstra BV, handelaar en distributeur in de kleinmeubelensector, 

realiseerde voor de communicatie binnen het bedrijf een draadloos

netwerk. Voor de telecommunicatie werd IP-telefonie (IPT) 

geïntroduceerd. Spraak en data zijn nu geïntegreerd op één netwerk

en bovendien gekoppeld aan de back-officesystemen van Zijlstra
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PRAKTIJK

Marcel Zijlstra somt de voordelen van de imple-
mentatie van het IPT-netwerk van Cisco in ŽŽn
adem op: ÔOns serviceniveau is hoger, onze
bereikbaarheid is beter en de onderlinge com-
municatie is sterk verbeterd. Het belangrijkste
voordeel is echter dat door dit systeem onze
klanten weer klanten zijn, geen nummer. Dat
geeft ons het concurrerend voordeel in ons
marktgebied.Õ 

De implementatie kon bovendien in ŽŽn keer plaatsvinden doordat de eind-
gebruikers het nieuwe systeem snel en naadloos in gebruik namen. ÔTechnisch
gezien heeft IPT geen enkele invloed op de manier van werken,Õ zegt Jan Rooij-
akkers, account manager van ACA IT-Solutions. ÔDe functies van de toestel-
len, zoals doorverbinden en het telefoonboek, zijn nieuw, maar snel te leren.Õ
Er waren daarom geen uitgebreide trainingen nodig om het nieuwe systeem
in gebruik te nemen, beaamt Marcel Zijlstra. ÔHet is een gebruiksvriendelijk
systeem dat zich proefondervindelijk uit laat leggen.Õ

BEREIKBAARHEID
ACA IT-Solutions heeft bij Zijlstra BV tussen juni 2004 en januari 2005 een
nieuw computernetwerk aangelegd. ÔDaarop werd een draadloos netwerk
ge•mplementeerd en spraak en data geconvergeerd,Õ aldus Rooijakkers. ÔDat
betekent dat Zijlstra het volledige ICT-netwerk onder ŽŽn beheerscontract kan
afnemen.Õ
Daarmee bespaart de handelsonderneming de kosten voor twee verschillende
leveranciers voor spraak- en datanetwerken. ÔWe besparen echter ook op het
aantal toestellen,Õ zegt Marcel Zijlstra. ÔEen aantal van onze medewerkers
heeft geen vast toestel meer, maar uitsluitend een draadloos toestel omdat zij
zo vaak op pad zijn binnen de onderneming. De kostenbesparing lijkt daarbij
wellicht gering, maar in de oude situatie was men vaak niet bereikbaar. De kostenbespa-
ring op bereikbaarheid is daarom enorm.Õ
Voor de koppeling met het ERP-systeem van Axapta werd de hulp in geroepen van de
Belgische ICT-dienstverlener Edan. ÔNiemand leek te weten hoe het ERP-systeem aan het
IPT-netwerk gekoppeld moest worden,Õ zegt Marcel Zijlstra. ÔEdan had het echter in een
halve dag gerealiseerd.Õ De link met het back-ofÞcesysteem bespaart ÔgigantischÕ veel tijd
en energie, aldus de directeur. ÔVia een icoontje op het scherm van de CRM-applicatie
kunnen we direct een relatie bellen. Het is dus niet langer noodzakelijk om buiten het
CRM-systeem om een telefoonboek te raadplegen.ÕF
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ÔCisco biedt voor dit vraagstuk 
het juiste antwoord omdat het 

aansluitend op het netwerk ook een
telefonieoplossing heeftÕ

N  BLIJFT 
J CISCO IP-TELEFONIE
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C
onsent is een onderwijsbegelei-
dingsdienst met de doelstelling
om de kwaliteit van het onder-
wijs te helpen handhaven en
verbeteren. De adviesorganisa-

tie voor educatieve dienstverlening stimu-
leert daarom het leervermogen van zowel
onderwijsinstellingen als medewerkers. Con-
sent wil zich nadrukkelijk positioneren als
innovatieve spil en kenniscentrum voor
onderwijs en opvoeding in Limburg.
De stichting Consent ontstond in 2002 uit een
fusie van vier onderwijsbegeleidingsdiensten
in Midden- en Zuid-Limburg. Deze waren op dat
moment verspreid over vijf kantoren en een
datacenter. 'Na de fusie bleven deze afzonder-
lijke locaties in eerste instantie gehandhaafd,'
vertelt Hans Duyx, systeembeheerder van Con-
sent. 'Dat bleek al snel inefficiënt want iedere
vestiging had een eigen ICT-omgeving. Het
beheer en onderhoud van deze decentrale
opstelling waren een complexe, omslachtige en
vooral dure aangelegenheid.'

PRAKTIJK

Consent wilde daarom alle vestigingen samenvoegen op één nieuwe locatie in Heerlen.
De medewerkers waren echter over heel Limburg verspreid. 'Dit zou na het centraliseren
van de organisatie niet anders zijn,' weet Duyx. 'Een van de vereisten voor het werk van
Consent is dat de medewerkers actief en klantgericht werken. Daarvoor moeten zij dicht
bij de scholen in hun regio wonen en werken. Deze medewerkers moest dus de moge-
lijkheid krijgen om thuis of op locatie te werken.'

FLEXPLEKKEN

Omdat de meeste medewerkers niet dagelijks in Heerlen aanwezig zouden zijn, werd
besloten de nieuwe vestiging in te richten met flexplekken. 'Consent heeft 150 mede-
werkers verdeeld over 110 fte-posities,' aldus Duyx. 'Hiervoor zouden ongeveer 65 flex-
plekken voldoende zijn. Iedereen zou voorzien worden van notebooks die verbonden
werden met een volledig draadloos netwerk.'
Voor de implementatie van de nieuwe ICT-omgeving, werd AAC Cosmos ICT Solutions
ingeschakeld. Een aantal van de fusiepartners werkte al langer met deze ICT-dienstverle-
ner samen. Hierdoor wist de onderwijsbegeleidingsdienst dat AAC Cosmos met hen mee
kon denken over de juiste oplossing. Op basis van grondige adviezen en analyses stelde
de ICT-dienstverlener een implementatieplan samen waarin de hardware, software en
het draadloze netwerk gespecificeerd werden. Aangezien de oplossing vroeg om een
draadloze computeromgeving, was de keuze voor Cisco Systems snel gemaakt, vertelt
Edwin van Aalten, accountmanager van Consent bij AAC Cosmos: 'Cisco is zonder twijfel
de aangewezen leverancier wanneer het gaat om veilige draadloze netwerken. Boven-
dien is er binnen onze organisatie veel kennis en ervaring op het gebied van Cisco-pro-
ducten.'
Het serverpark van Consent is in februari verhuisd naar de nieuwe locatie in Heerlen. 'We
pasten de bestaande ISA server aan en waardeerden deze op naar ISA2004,' aldus Van
Aalten. 'De gegevens die nog lokaal aanwezig waren werden toegevoegd aan de Micro-

In maart 2005 voegde onderwijsbegeleidingsdienst

Consent vijf verschillende locaties in Limburg

samen in een nieuwe vestiging. Hierdoor werd de

stichting omgevormd van een organisatie met

regiogebonden functies tot een provinciebrede

onderneming. Dit leidde tot nieuwe werkwijzen die

door ICT ondersteund moesten worden.

DRAADLOOS NETWERK GEEFT
ONDERWIJSBEGELEIDINGSDIENST

CONSENT VRIJHEID



soft Sharepoint-omgeving. Hierdoor waren deze voor iedereen centraal beschikbaar en op
afstand toegankelijk. Het draadloze netwerk werd geïmplementeerd met draadloze
Access Points en Catalyst-switches. Om de veiligheid van het netwerk te waarborgen
werd De Radius-server ingericht met de Cisco Secure ACS 3.3-oplossing.'

VRIJHEID VAN WERKEN

AAC Cosmos creëerde een totaaloplossing voor Consent, waarmee de onderneming er
gerust op kon zijn dat alle componenten goed op elkaar zijn afgestemd. 'De hele imple-
mentatie verliep verrassend snel,' zegt Duyx. 'We hebben de knopen doorgehakt in
november en de implementatie was eind februari al gerealiseerd.'
Een bijkomend voordeel van de centralisatie en consolidatie van Consent was dat de stich-
ting in Heerlen helemaal opnieuw kon beginnen. 'We hoefden de bestaande locaties niet
te verhuizen,' zegt Duyx. 'Hierdoor konden de medewerkers dus gewoon doorwerken
terwijl in Heerlen alles opnieuw werd opgebouwd.'
De inrichting van 65 flexplekken voor 150 medewerkers betekende dat Consent voor de
nieuwe locatie een veel kleinere vloeroppervlakte nodig had. 'Dit leverde aanzienlijke kos-
tenbesparingen op,' zegt Duyx. 'Het had echter ook tot gevolg dat we wel voor een duur-
der draadloos netwerk moesten kiezen. Met een vast netwerk zouden een aantal
werkplekken namelijk niet flexibel kunnen zijn. Daardoor zouden er meer werkplekken
ingericht moeten worden dan bij een volledig draadloze omgeving. Doordat we hier niet
mee geconfronteerd worden verdienen we de investering echter al grotendeels terug.'
Het werken met een notebook in een omgeving van flexplekken was even wennen voor
de medewerkers. 'Toch accepteerden zij deze omslag sneller dan verwacht,' zegt Duyx.
'Het feit dat men de computer mee naar huis kan nemen is een enorm voordeel. Dat
wordt als heel positief ervaren en versnelt de adoptie van de nieuwe werkwijze.' Dankzij
de sharepoint servers die AAC Cosmos installeerde kunnen alle medewerkers vanaf
iedere locatie binnen of buiten de vesti-
ging werken. 'Alle relevante documenten
zijn daar terug te vinden via een webge-
baseerde interface,' zegt Duyx. 'De com-
plete professionele archivering van
Consent wordt inmiddels ondergebracht
in de sharepoint-omgeving.'
Omdat de medewerkers de laptops ook
mee op pad nemen, is het hen toege-
staan om zelf applicaties op de compu-
ters te installeren. Maakt dit het centrale
netwerk niet kwetsbaar voor virussen en
andere bedreigingen? Van Aalten: 'Cisco

gelooft erin om beveiligingsfuncties op het net-
werk te installeren. Hier voor zullen we de Cisco
Security Desktop Agents, die al geïnstalleerd
zijn, op termijn configureren. Daarmee zullen
alle notebooks veilig en verantwoord het net-
werk betreden. Op dat moment hebben we bij
Consent de situatie bereikt die we in november
2004 voor ogen hadden.' 

PRAKTIJK
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'Het grootste 

voordeel van de

nieuwe situatie is

wellicht de 

flexibiliteit van

medewerkers'
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HANS DUYX, 
SYSTEEMBEHEERDER
VAN CONSENT.
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TECHTALK

D
e Adaptive Security Appliance 5500 heeft nogal wat aan boord: een VPN (de
mogelijkheid om van buitenaf op een veilige manier en buiten de firewall
om een verbinding te leggen met applicaties op het bedrijfsnetwerk), een
firewall (in software aan te maken regels voor wie of wat wel of geen con-
tact mag hebben met het bedrijfsnetwerk), intrusion prevention system

(signaleert ongeoorloofd verkeer op het netwerk en neemt meteen actie om het te iso-
leren) en andere diensten als virusbestrijding en anti-spyware.
Hoewel de appliance (zoals een apparaat heet waar verder eigenlijk geen omkijken naar is)
helemaal nieuw is ontworpen, heeft Cisco zich gebaseerd op bewezen technologie. De net-
werkleverancier heeft namelijk gebruik gemaakt van de al beschikbare eigen producten, die
op een bepaald gebied een zekere staat van dienst hebben opgebouwd. Zo vinden we er
onderdelen in terug van de PIX-firewalls (de PIX 500 Series Security Appliance), de IPS 4200
Series Intrusion Prevention Systems (IPS) en de Cisco VPN 3000 Series Concentrators.
De ASA 5500 is met zijn innovatieve Adaptive Identification and Mitigation (AIM)-architectuur
een kernelement van de intelligente Cisco-netwerken die zichzelf kunnen verdedigen.

LAGERE EXPLOITATIEKOSTEN
Voor het nieuwe multifunctionele apparaat hebben technologen van Cisco delen software-
code van de besturingssystemen van de bestaande beveiligingsapparatuur bij elkaar gevoegd
en zelf een real-time besturingssysteem gebouwd dat ervoor zorgt dat die elementen opti-
maal met elkaar samenwerken.
Het grote voordeel van een appliance als de ASA 5500 is zijn eenvoudige beheer. Voorheen
moesten organisaties een firewall, een IPS, een VPN-concentrator, et cetera, allemaal apart

in de gaten houden. Dus op ieder product apart in- en uitloggen om
te zien wat de status is van de beveiliging is. Dat is met de ASA 5500
niet meer nodig, want alles zit in één doos. Eenvoudiger beheer leidt
tot lagere exploitatiekosten. Een ander voordeel is dat de integratie
van de verscheidene beveiligingsonderdelen betekent dat ze beter
op elkaar zijn afgestemd en elkaar zeker niet tegenwerken; wat nog
wel eens gebeurt met een samenstel van afzonderlijke apparaten.
De ASA 5500 heeft diverse smaken, waarvan er twee zijn bedoeld
voor het MKB of voor kleinere groepen binnen een grote organisatie.
De andere modellen schalen op tot de echt grote multinationals. Maar
in beginsel zijn ze opgebouwd uit dezelfde technologie.

NIET IN ƒƒN KEER

Wie al bepaalde onderdelen van Cisco aan de rand van zijn netwerk heeft
staan, hoeft die niet meteen weg te doen bij het aanschaffen van de Cisco
ASA 5500 Series Adaptive Security Appliance. Door de ingenieuze samen-
stelling uit bestaande producten, zien zij de appliance als hun gelijke. De
ASA 5500 is dan ook te beheren met bijvoorbeeld de bestaande VPN/Secu-
rity Management Solutions. U hoeft dus niet in ŽŽn keer over, maar kunt
uw eigen tempo kiezen.

MAXIMALE VEILIGHEID 
IN ƒƒN APPARAAT
Cisco smeedt bewezen technologie aaneen

Cisco Systems heeft een
apparaat gemaakt dat

tal van beveiligingsfunc-
ties in zich verenigt. De
Cisco ASA 5500 Series

Adaptive Security
Appliance zit aan de

rand van het netwerk en
controleert al het in- en
uitgaande verkeer, ook

de gegevens die over
een VPN gaan. Vanwege

het gemak zeker
geschikt voor het MKB.



TECHTALK

Draadloos netwerk in beeld
Product: CiscoWorks WLSE Express. De afkorting
staat voor ‘Wireless LAN Solution Engine’ en
‘Express’ betekent dat Cisco een speciale versie
heeft uitgebracht voor het MKB die makkelijker
werkt en goedkoper is dan zijn grote broer, waar-
mee grote ondernemingen al langer ervaring
hebben.

Functie: WLSE Express herkent, localiseert en
schakelt niet geautoriseerde access-points uit,
evenals ad-hoc netwerken. Het helpt de Cisco
Aironet-draadloze netwerken te beheren. WLSE
Express kan middels een licentie van 50 naar 100
Accesspoints beheren. Het houdt het netwerk in
de gaten en herstelt fouten. Authenticatie, auto-
risatie en accounting zijn standaard ingebakken,
waardoor werken met een draadloos netwerk
veilig is.

Voordeel: Het apparaat bespaart tijd en geld,
omdat het automatisch Aironet-access points en
-bridges configureert. Daarmee zorgt het auto-
matisch voor de beste dekking van het draadloze
netwerk.

Snelle switch
Product: Cisco Catalyst 6504 Switch. Een switch
regelt het verkeer op gelijksoortige netwerken en
kan daarom heel snel data doorsturen (hij hoeft
immers niets te ‘vertalen’). Deze switch is
geschikt voor netwerken met 250 of meer
gebruikers.

Functie: Het apparaat is speciaal ontworpen om
piekprestaties te leveren binnen de kleinere net-
werken en/of afzonderlijke onderdelen van gro-
tere netwerken. Hij is in staat om per slot (een
sleuf voor een insteekkaart) 80 Gigabit per
seconde aan data naar het juiste netwerkadres
te pompen.

Voordeel: Met dit apparaat is het mogelijk voor
middelgrote bedrijven die hoge eisen stellen aan
hun netwerken de diensten te leveren die ze wil-
len hebben. Dan gaat het over intelligent
switchen en sterke beveiliging.

Apparaten beheren
Product: Cisco Router and Security Device
Manager (SDM) is webgebaseerde software dat
helpt Cisco-apparaten te beheren. Het biedt
slimme hulp bij het configureren van LAN- en
WAN-verbindingen. Er zit bijvoorbeeld een firewall-
wizard ingebouwd om op applicatieniveau rechten
aan gebruikers toe te kennen (en te onthouden).

Functie: Beheerders kunnen met de SDM sneller
en makkelijker Cisco-routers inrichten voor geïn-
tegreerde diensten, zoals dynamische routering,
WAN-toegang, draadloze LAN, firewall, VPN, Int-
rusion Prevention en Quality of Service.

Voordeel: Omdat het beheerwerk makkelijker
wordt, zijn er minder mensen nodig om routers
te configureren en aldus het netwerk naar eigen
wensen te modelleren. Daarmee vermindert
SDM te totale kosten van de ICT-omgeving.

Sneller naar bijkantoren
Product: Cisco Wide Area Application Engine en
Cisco Wide Area File Services (WAFS) 3.0. Een
combinatie van hardware en software die applica-
ties over een Wide Area Networks (WAN) versnelt. 

Functie: Door het WAN-verkeer te versnellen, is het
met dit apparaat mogelijk de IT-infrastructuur van
bijkantoren via het WAN te consolideren naar het
centrale data center in het hoofdkantoor. Cisco
WAFS minimaliseert het effect van afstand op de
prestaties van applicaties door de toegang tot data
via het WAN tot wel tien keer sneller te maken.

Voordeel: Door de consolidatie is flink te bespa-
ren op de beheerkosten van de netwerken op
sublocaties. Het product is geschikt voor een
WAN met meer dan drie bijkantoren.

VOLGENDE STAPPEN

Graag wijzen wij u ook op de uitgebreidere
artikelen elders in dit nummer over de nieuwe
MKB-producten de Cisco ASA 5500 Series
Adaptive Security Appliance en de Catalyst
Express 500 switch.

SCHIJNWERPER OP 
MKB-PRODUCTEN

Cisco Systems levert producten die speciaal zijn ontworpen voor het midden- en kleinbedrijf. Hier volgt een kleine selectie.
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