REGULEER INTERNETVERKEER « MOBILITEIT IN DE PRAKTIJK « EENVOUDIGE BEVEILIGING
. \ E

ONGEKENDE MOGELIJKHEDEN
BINNEN BEREIK __

SMALL
MEDIUM
BUSINESS

TIJK
. TELEFONIE DE
' GOEDKOPER

o

HOUDT ZAKELIJK€ AFDELINGEN EN IT BIJ ELKA.




MARKET WATCH

Cisco:nog
meer video

et is Cisco menens met de uitbreiding
van het portfolio richting multimedia. Zo
werd in maart SyPixx Networks overge-
nomen. SyPixx Networks specialiseert
zich in hard- en software voor videosur-
veillance. De systemen van SyPixx kunnen worden
geintegreerd in open IP-netwerken. Cisco zal deze
oplossingen integreren als onderdeel van een Intel-
ligent Converged Environment. Klanten krijgen zo
de mogelijkheid om hun bestaande videobewa-
kingssystemen te integreren binnen hun hele bevei-
ligingsprogramma. Video zal vanaf iedere plek en op
ieder moment bekeken kunnen worden, waardoor
snel gereageerd kan worden. Cisco grijpt de over-
name van SyPixx aan om binnen de Emerging Tech-
nology afdeling een nieuwe specialisatie op te
zetten, Physical Security.
De netwerkleverancier maakt ook snel werk van
de integratie van het in februari overgenomen
Scientific Atlanta. Ook dit bedrijf is gespecialiseerd
in multimedia-oplossingen. Vorige maand bracht dit
nieuwe Cisco-onderdeel een aantal nieuwe pro-
ducten uit die klanten van kabelmaatschappijen
een betere dienstverlening garanderen inzake mul-
timedia.

Breedband wordt goedkoper

OVERAL IN EUROPA zijn de prijzen voor breedbandcommunicatie aan het dalen. Dat
zegt Telecompaper in een onderzoek. De daling van de prijzen zou voornamelijk inge-
geven zijn door de prijscompetitie in de thuismarkt. Telecompaper onderzocht de situ-
atie in 37 landen en stelde vast dat de prijzen voor thuisgebruikers in sommige landen
in een jaar tijd met meer dan 30 procent daalden. Vooral in Oost-Europa is er een forse
daling. Telecompaper gaat er van uit dat de prijzen ook de komende tijd blijven dalen,
en dat die trend zich dit jaar vooral zal doorzetten bij de hogere doorvoersnelheden.

Tekort aan netwerkspecialisten

EUROPA TELT EEN TEKORT aan 160.000 netwerkspecialisten en binnen twee jaar zal dat
tekort oplopen tot een half miljoen. Dat concludeert onderzoeksbureau IDC na onder-
zoek onder duizend IT-directeuren in 31 Europese landen. IDC voerde het onderzoek
uit in opdracht van Cisco Systems.

IDC ziet verschillende redenen voor dit nijpende tekort, waaronder het gegeven dat de
economie snel weer aantrekt en het steeds groter belang dat organisaties hechten aan
computernetwerken. Zestig procent van de ondervraagde organisaties gebruikt het
netwerk om met klanten, leveranciers en partners te communiceren. Gemiddeld ver-
wachten bijna negen van de tien ondervraagden dat de computernetwerken in de toe-
komst een nog groter belang krijgen. De helft van de respondenten gaf aan dat ze
het moeilijk vinden gekwalificeerde ICT'ers te vinden. Bedrijven zijn in de eerste plaats
op zoek naar specialisten inzake draadloze netwerken (69 procent), maar ook IP-ken-
nis (52 procent) wordt druk gezocht.

Te weinig ICT-kennis bij MKB

MEER DAN DE HELFT VAN DE ONDERNEMERS in het midden- en kleinbedrijf beschikt niet
over een eigen website. Ook maken MKB-ondernemers nog te weinig gebruik van ICT-
toepassingen, zoals bellen via internet en elektronisch vergaderen. Dat blijkt uit een
onderzoek van TNS/NIPO en TNO dat in opdracht van MKB Nederland en KPN is uit-
gevoerd onder 350 bedrijven. Driekwart van de bedrijven, dat zijn ongeveer een half
miljoen bedrijven, zegt niet of nauwelijks op de hoogte te zijn van de mogelijkheden
van ICT. Meer dan de helft, 56 procent, van de ondernemers zegt nog nooit van Voice
over IP te hebben gehoord. Diegenen die er wel van hebben gehoord, weten vaak niet
hoe ze deze technologie in het eigen bedrijf kunnen gebruiken. MKB Nederland heeft
daarom met KPN een driejarige overeenkomst gesloten om ondernemers te infor-
meren over de mogelijkheden. Samen zetten zij een internetpagina op waar onder-
nemers terecht kunnen met hun vragen. Daarnaast gaan zij branchedagen
organiseren.

In een andere studie had Heliview al aangetoond dat het MKB achter loopt met
'mobile office’ toepassingen. Heliview stelt dat de ondernemer zich kenmerkt
door een grote mate van mobiliteit, zoals assurantietussenpersonen of installa-
tiebedrijven. Toch blijken ze weinig gebruik te maken van de beschikbare infrastructuur
als hotspots. Bij bedrijven met minder dan 10 werknemers maakt slechts 3 procent van
de werknemers ge-
bruik van hotspots.
Bij bedrijven met
50 tot 100 werk-
nemers ligt het per-
centage dat via
hotspots communi-
ceert op ongeveer
20. Uit het onder-
zoek blijkt ook dat
het MKB in 2006
niet van plan is fors
te investeren in
mobile office toe-
passingen.
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STEEDS MEER
HULPDIENSTEN OP IP

OOK TWEEWEGSRADIOVERBINDINGEN GAAN STEEDS VAKER gebruikmaken van
IP als transportprotocol. Dat is vooral voor hulpdiensten, die gebruikmaken
van walkietalkies, belangrijk. Vaak zijn deze toestellen gebaseerd op bedrijfs-
eigen technologie, die niet communiceert met de rest van de wereld. Dat kan
problemen opleveren in noodgevallen wanneer bijvoorbeeld brandweer en
politie met elkaar moeten communiceren. Indien beide systemen niet com-
patibel zijn, lukt dit niet. Cisco bracht onlangs een nieuw product op de markt,
Cisco Internet Protocol Interoperability and Collaboration System (IPICS) dat
niet-compatibele systemen integreert in IP-netwerken en ze onderling laat
communiceren. Organisaties kunnen hun bestaande technologie verder
gebruiken zodat nauwelijks nieuwe investeringen gedaan moeten worden.

INFORMATICI MOETEN ZICH VERENIGEN. Het Union Network Interna-
tional (UNI), een internationale federatie van vakbonden, helpt Indische
informatici om zich te verenigen. Zo kunnen ze meer voor hun rechten
opkomen en betere werkomstandigheden afdwingen. Het Franse blad Le
Monde Informatique (17 maart 2006) beschrijft de studiereis van het UNI
naar Bangalore, Chennai, Mumbai en Hyderabad. Door de loonvoorwaar-
den in India te verbeteren hopen de vakbonden het outsourcingfenomeen
in de hand te kunnen houden.

DRAADLOZE CONVERGENTIE. Data, spraak en 'rich content’ over één
enkel netwerk laten lopen is niet alleen grote bedrijven gegeven. Het Bel-
gische blad Data News (12 mei 2006) bespreekt hoe vorkheftruckleveran-
cier TVH zijn hele bedrijfterrein draadloos afdekt voor zowel draadloze
telefonie als draadloze datacaptatie in het magazijn.

3G WORDT 4G. Rond de eeuwwisseling dacht een aantal Europese ope-
ratoren rijk te worden dankzij de nieuwe 3G-technologie. De operatoren

betaalden hoge bedragen voor UMTS-licenties die 3G mogelijk maakten.

CISCO.NL/IQMAGAZINE

MARKET WATCH

Ruilprogramma Tribler
wint Vosko Trofee 2006

OP DONDERDAG 27 APRIL, TIJDENS TINE 2006, is voor de 11°
keer de Vosko Trofee uitgereikt. De Vosko Trofee, een initiatief
van Vosko Networking en Jaap van Till, is een prijs voor
Nederlandse netwerkpioniers die op het gebied van 'net-
werktechnische vernieuwing' een opzienbarende vooruit-
gang hebben geboekt. Een onafhankelijke jury kiest de
genomineerden en uiteindelijke prijswinnaar.
De winnaar van dit jaar is het ruilprogramma
Tribler van Johan Pouwelse (foto) en zijn team
van studenten en onderzoekers van de TU
Delft in samenwerking met de Vrije Universi-
teit in Amsterdam. De onafhankelijke jury was
unaniem in het oordeel: van alle inzendingen
heeft peerto-peer TV de grootste toekomst-
potentie voor een brede doelgroep.

De kern van het ruilprogramma Tribler ligt in
de multicasting mogelijkheden van internet.
Via het peerto-peer softwareprogramma kun-
nen mensen onderling videobeelden ver-
spreiden, waardoor in feite een eenvoudige, eigen tv-zender
via internet wordt gestart. Echter ook in de zakelijke markt
kan het programma worden ingezet. Voor omroepen is de
verspreiding van beelden via internet vaak een kostbare aan-
gelegenheid; via Tribler worden andere distributiekanalen
ingezet om de content te verspreiden. Tribler is dan ook com-
plementair aan de reguliere tv-kanalen. Meer informatie is te
vinden op www.voskotrofee.nl.

Volgens Computing (4 mei 2006) waren die inspanningen vergeefse
moeite. 3G heeft er weliswaar voor gezorgd dat mobiliteit verder gaat dan
alleen het GSM-netwerk, maar aan de horizon daagt alweer een nieuwere
technologie, 4G.

MOBIELE REVOLUTIE. Dankzij de komst van hogesnelheidsnetwerken,
slimme toepassingen en een nieuwe generatie draagbare gadgets is een
nieuwe mobiele revolutie onderweg. Volgens het Amerikaanse zakenblad
Business 2.0 (mei 2006) zijn de grote vernieuwingen in de eerste plaats
gericht op de zakelijke gebruiker die overal toegang kan en wil krijgen tot
alle data. Ook 'oude’ technologie als de barcode kan een rol blijven spelen,
terwijl tevens veel verwacht wordt van ‘location based services'.

BELABBERDE WERVINGSSITES. Voor 20.000 euro kan een bedrijf een
heel mooie website bouwen en voor de prijs van één printadvertentie houdt
het die site een jaar lang actueel. Toch scoren wervingssites van bedrijven
ondermaats, concludeerde IntermediairPW (22 april 2006) op basis van een
uitgebreid onderzoek. Werk aan de winkel voor de IT-afdeling, dus.
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OM DE STARHEID EN HOGE ONDERHOUDSKOSTEN VAN EILAND-
AUTOMATISERING TE VERMIJDEN, IS PLANMATIGE UITBOUW VAN

DE AUTOMATISERING EEN MUST, TE BEGINNEN MET HET NETWERK.
HET IS DAARBIJ ZAAK OM ERVOOR TE ZORGEN DAT DE IT EN DE
ZAKELIJKE AFDELINGEN DOOR EEN DEUR KUNNEN. ANDERS IS DE KANS
OP FALEN REDELIJK GROOT, OOK IN HET MIDDEN- EN KLEINBEDRIJF.

mail beantwoorden is aan het begin van

de werkdag voor de medewerkers van de
afdeling verkoop een veel nuttiger tijdsbeste-
ding dan een half uur in de file staan. De direc-
teur van het betreffende bedrijf vindt dat ook.
Maar een trage verbinding en het ontbreken
van toegang tot hun eigen bestanden zorgt al
snel voor gemor bij de verkopers. De reden? De
IT-afdeling kocht te weinig bandbreedte in en
maakt zich bovendien zoveel zorgen om de
beveiliging van het netwerk dat de toegangs-
rechten fors zijn ingeperkt.
Nog een praktijkvoorbeeld: verkoop en marke-
ting zijn blij met het systeem dat de klanten-
contacten stroomlijnt en ondersteunt. Maar de
koppeling met het financiéle systeem ont-
breekt en dat is jammer, want juist de applicatie
die het rekeningenverkeer afhandelt, beschikt

ZOMAAR EEN VOORBEELD: thuis de zakelijke

over het meest accurate adressenbestand. Dus
moeten de beide databases achteraf gesyn-
chroniseerd worden, in plaats van dat die dwin-
gende voorwaarde vooraf in de top tien van het
eisenlijstje van de onderneming is gezet.

Met andere woorden er gaapt een indrukwek-
kende kloof tussen de zakelijke afdelingen van
de onderneming en de IT. In zowel Europa als in
de VS is bergen onderzoekswerk verricht om dat
aan te tonen. Uit een recent onderzoek (april
2006) in de VS blijkt dat driekwart van de lijnma-
nagers zich zorgen maakt over de ernstige
gevolgen van deze kloof en het aantal half of
geheel mislukte IT-projecten. Er is weinig reden
om aan te nemen dat de situatie in Nederland
beter zou zijn. 80 Procent van de ondernemin-
gen loopt vertragingen op bij het op de markt
brengen van nieuwe producten of diensten.
Bij de oorzaken blijkt miscommunicatie met de
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houdt zakelijke afdelingen en IT bij elkaar

IT-afdeling het hoogst te scoren.

Waarom werken de zakelijke afdelingen van de
onderneming en de IT zo slecht samen, ook bij
kleinere en middelgrote bedrijven? En dat ter-
wijl IT zo belangrijk is voor de moderne onder-
neming: 94 procent van de ondervraagde
lijnmanagers noemt de IT-diensten en -syste-
men van doorslaggevende betekenis voor het
welslagen van hun zakelijke plannen. Maar
vooral: wat valt er aan die slechte samenwer-
king te doen? Nauwere samenwerking in
gemengde teams bij de aanschaf en implemen-
tatie van IT-systemen zal in ieder geval de
beweeglijkheid van de onderneming vergroten.
Maar dat is niet voldoende. De automatisering
heeft bij veel ondernemingen nog steeds een
eilandkarakter. Elk probleem heeft zijn eigen
oplossing in zijn eigen omgeving gekregen, en
vaak praten die oplossingen niet met elkaar. De
enige remedie tegen eilandautomatisering is
het op consistente wijze gebruiken van stan-
daard technologie in het netwerk, in servers en
op werkplekken en in applicaties. Hoe eerder
een onderneming tot dit soort bedrijfsstan-
daarden komt, des te beter zal die onderne-
ming presteren, ook op de lange termijn.

Een modern gestandaardiseerd systeem helpt
in ieder geval om de ondersteuningskosten laag
te houden, ook van databases en applicaties.
De gegevens in databases moeten eenvoudig
uitwisselbaar zijn en makkelijk te consolideren.
Het is nuttig van tijd tot tijd een stap achteruit te
doen en te overwegen welke verouderde sys-
temen aan vervanging toe zijn door een
modern standaard systeem. Of over welke nut-
tige en nodige functionaliteit applicaties thans
beschikken die vroeger niet voorhanden was.
Dat wil zeker niet zeggen dat alle bestaande ICT
in één klap de deur uit moet; desinvesteren op
grote schaal is nooit het begin van een succes-
volle aanpak. Maar klein beginnen en bij de
basiskeuzen rekening houden met toekomstige
groei en uitbreiding is dat wel, net als vooruit
plannen en het inbouwen van de broodnodige
flexibiliteit voor de toekomst. De manier waarop >

CISCO.NL/IQMAGAZINE 7



> u als de ondernemer thans investeert bepaalt voor
een belangrijk deel hoe u later kunt uitbreiden. Dat
zakelijke afdelingen en de [T-afdeling daarbij nauw
moeten samenwerken, staat buiten kijf. De busi-
ness neemt het voortouw, de IT levert de hulpmid-
delen om de zakelijke strategie ten uitvoer te
leggen en tot een succes te maken.

Het netwerk speelt een sleutelrol in een onderne-
ming die zichzelf permanent vernieuwt. Om de
ondernemer in het midden- en kleinbedrijf daarbij
zo goed mogelijk van dienst te kunnen zijn, heeft
Cisco onlangs Smart Business Communications
gelanceerd. Onder deze verzamelnaam biedt Cisco
een geintegreerde netwerkstrategie gericht op het
vergroten van de mogelijkheden van het netwerk,
op het verlagen van de kosten en op het genereren
van nieuwe inkomsten uit innovatieve producten
en diensten.

De aandacht is geconcentreerd op vier belangrijke
aspecten van de bedrijfsvoering: operationele effi-
ciency, interactie met de klanten, kostenbeheer-
sing en beveiliging. De gemeenschappelijke
noemer is communicatie van spraak en data bin-
nen en buiten de onderneming, via het vaste net-
werk en draadloos, toegang tot internet en tot de
website van uw onderneming.

Het verbeteren van de operationele efficiency van
uw onderneming is een proces dat nooit ophoudt.
Het begint veelal bij het uit de wereld helpen van te
trage toegang tot e-mail, financi€le software,
gehoste internetapplicaties of Instant Messaging.
Dat maakt een eind aan de frustratie bij eindgebrui-
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kers en verhoogt de kwaliteit en de effectiviteit van de dienstverlening
aan uw klanten. Bovendien reageert uw onderneming zo veel sneller op
veranderingen in de markt.

In de groeifase van de onderneming verschuift de nadruk naar het ver-
beteren van de toegang van medewerkers tot bedrijfskritische gege-
vens en informatie, de inzet van technologie bij het tegemoetkomen
aan de toegenomen vraag naar diensten en producten en het intelli-
gent opslaan en archiveren van belangrijke documenten. Later, als de
onderneming zijn optimum begint te bereiken gaat het vooral om tech-
nologie die helpt het groeiende transactievolume te managen en de
toegenomen operationele complexiteit.

\ Vergroot de bereikbaarheid van de medewerkers, door ze bijvoorbeeld
een scala aan mogelijkheden te bieden om in contact te komen en te
blijven met afnemers. Zo kan de interactie met de klant worden bevor-
derd. Een betrouwbare, up-to-date internetsite hoort daar ook bij, net
als medewerkers die op een snelle en betrouwbare manier toegang hebben tot data over
het gedrag, de achtergrond en de historie van de klant.
Als de onderneming gaat groeien, wordt het belangrijk dat de afnemer de juiste mede-
werker te pakken kan krijgen en dat het geografisch sterk gespreide medewerkersbestand
eenvoudig te bereiken blijft. Optimaal is de situatie als het bedrijf een consistente customer
experience kan bewerkstelligen dwars door vestigingen en verkoopkanalen heen en interne
zakelijke processen gestroomlijnd en zoveel mogelijk automatisch verlopen.

Vanouds is kostenbesparing een topper onder de ondernemingsdoelen. Kostenreductie
wordt gerealiseerd door het reduceren van telefoonrekeningen via IP-telefonie en het ver-
lagen van de beheerkosten van spraak- en datanetwerken. Zodra de groeistuipen gaan
optreden kan de aanleg van een draadloos netwerk ervoor zorgen dat bedrading niet
opnieuw tegen hoge kosten dient te worden aangepast. Zodra het optimum bereikt is
resulteert het hogere verkoopvolume in hogere verkoopkosten per eenheid omzet. Die
tendens wordt nog versterkt als telefoon, e-mail en internet slechts losjes zijn geinte-
greerd, waardoor het ondersteunen van elke klant duurder wordt dan nodig is.

Door alle fasen van het ondernemingsbestaan heen blijft de noodzaak bestaan van een veilig
en solide fundament onder het netwerk om virussen, spam, spyware en en ongeautoriseerde
toegang tot de onderneming en zijn klantendata te voorkomen. Al snel komt daarbij de
behoefte op aan een gelaagd, bedrijfsbreed beveiligingsbeleid dat gebruik maakt van firewalls,
anti-virus en adware bescherming en het actief tegengaan van ‘insluiping’ in het systeem.

Commerciéle overwegingen voeren de boventoon bij alle vier aspecten van de bedrijfsvoe-
ring, en dat moet ook. IT maakt nieuwe zakelijke initiatieven alleen mogelijk, als automati-
sering ten dienste staat van de zakelijke inspanningen van de onderneming. Zonder sturing,
standaards en planmatige ontwikkeling zullen ‘de zaak’ en ‘de IT" nooit goed op elkaar aan-
gesloten raken. En dat zou een slechte zaak zijn voor ondernemer en onderneming. [@

VOLGENDE STAPPEN

Ga naar www.cisco.nl/mkb en doe de gratis Smart Business Check om te checken of u op
dit moment optimaal gebruik maakt van de mogelijkheden van uw netwerk en na te gaan
wat technologie voor u kan betekenen.
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TOERNET GEEFT
RETAILER INSPRAAK IN
BEDRIJFSKOLOM

Apentrots en enigszins verbaasd over hoe zij hun Toernet
met vereende krachten zo goed op de kaart hebben weten
te zetten, vertellen Gerda Stoffelen-Land en Don Kaspers
met verve over de opbouwfase van dit netwerk. Toernet,
het eigen ICT-netwerk van de Toerkoop Reisburo Groep, is
geboren uit onvrede over de prijs/prestatie-verhouding van
Travel-Net, het enige branchebrede IT-netwerk in de Neder-

landse reiswereld.

e inflexibiliteit en capaciteit van

Travel-Net werden voor de leden

van de codperatieve vereniging

van zelfstandige reisbureaus

Toerkoop een steeds grotere
belemmering in hun ondernemerschap. Sinds
november 2005, toen Toernet in de lucht
kwam, maken ruim 300 locaties - 180 vesti-
gingen van Toerkoop-leden, de 130 locaties van
VakantieXpert en de Vliegwinkel - er gebruik
van. Ook de ANWB toont nu interesse.

POLITIEK STRATEGISCHE KEUZE

‘Het was raar maar waar, dat de IT-infrastructuur
van de reisbranche grotendeels in handen was
van de leveranciers, de touroperators. Zij dic-
teerden indirect prijs en techniek. Op een gege-
ven moment was bij ons, de retailers, de maat
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vol. We kregen niet dat geleverd wat we wil-
den en betaalden daarvoor ook nog eens veel
te veel geld. Zo schildert Gerda Stoffelen-Land,
bestuurslid van Toerkoop en zelf eigenaresse
van Toerkoop Reisburo’s Joland in Zwolle, de
reden waarom Toerkoop voor een eigen ICT-
netwerk koos. Het ging - en gaat nog steeds -
niet over geld of techniek, maar over de onaf-
hankelijkheid als retailers in de reisbranche.
‘Deze onafhankelijkheid is de waarborg voor
ons voortbestaan’, vult Don Kaspers, directeur
Toerkoop aan. ‘Het gaat erom inspraak te hou-
den in de bedrijfskolom. Ons besluit is eerder
ingegeven vanuit een strategische visie dan
vanuit de drang tot het bezitten van een inno-
vatief technisch hoogstandije’

EISEN VAN DE TIJD

De reissector in Nederland is klein. Aan de
leverancierskant domineren drie grote
(inter)nationale touroperators: Oad Groep, Tho-
mas Cook enTUI. Naast hun rol als touropera-
tor, dus leverancier van reizen, bezitten zij eigen
ketens van reisbureaus. Met deze reisbureaus
zijn ze tegelijkertijd rechtstreeks concurrent van
de Toerkoop-leden, de zelfstandige retailers.
Deze zelfstandige retailers richtten 40 jaar gele-
den hun codperatieve vereniging Toerkoop op
voor gezamenlijke belangenbehartiging. Ander-
half jaar geleden begon de vereniging plannen te ontwikkelen voor een eigen ICT-netwerk
uit onvrede over kosten en mogelijkheden bij Travel-Net. Met nadruk wijzen beide Toer-
koop-bestuurders erop, dat Toerkoop uit frustratie en niet uit concurrentieoverwegingen
haar besluit nam. Hoewel Toerkoop voor ruim 6 procent aandeelhouder is van Travel-Net,
vond zij dat management en directie ervan onvoldoende aan de wensen van de retailers
tegemoet kwamen en de kosten te hoog waren voor wat er werd geboden.

TEGEN GEVESTIGDE BELANGEN IN

Enerzijds zijn de grootaandeelhouders van Travel-Net de grootste leveranciers aan de retail-
ers en de retailers op hun beurt weer een van hun grootste klanten; anderzijds zijn alle par-
tijen elkaars geduchte concurrenten. ‘Die dubbelrol maakte het er niet gemakkelijker op
om deze klus te klaren. Het heeft ons een jaar gekost om onze leden en andere belang-
hebbenden te overtuigen van de noodzaak, de voordelen en besparingen. De druk vanuit
de gevestigde belangen in onze sector op ons en op andere geinteresseerden was groot’,
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FOTOGRAFIE: BAS DE MEIJER

geeft Gerda Stoffelen openhartig toe. ‘Des-
ondanks isToernet sinds haar start nu voor 99
procent geaccepteerd in de markt!” Een
steun in de rug voor Toerkoop was, dat haar
partnerin-business Airtrade, onderdeel van
BCD Holdings en wereldwijd nummer drie op
het gebied van reizen - met haar winkelketens
VakantieXpert en De Vliegwinkel meedeed.
Toename in volume en de kwaliteit van Toer-
net geven het netwerk de macht te dicteren,
hoe zij de informatie van de marktpartijen aan-
geleverd wil hebben. Wie niet aan die rand-
voorwaarden wil of kan voldoen, koppelt
Toernet af. Toernet biedt aan de Toerkoop-
leden webmail, VoIP, telewerken, intranet etc.
Faciliteiten die velen elders al heel gewoon
vinden, maar die de reisbranche tot Toernet
ontbeerde. Het gaat hier dus meer over de
content en de toegankelijkheid ervan, dan
over de techniek!

SAMENWERKING

Na het besluit van Toerkoop intern om een
eigen ICT-netwerk op te zetten, ging het op
zoek naar partners die met haar wilden
samenwerken. ‘Als codperatie zijn we
gewend om samen te werken en expertise
te delen. Wat ICT betreft, hebben we veel in
huis en houden zo als opdrachtgever de
touwtjes strak in handen! Omdat enkele leden goede ervaring met Cisco hadden, wist
Toerkoop een ding zeker: zij wilde apparatuur van Cisco gebruiken. De keuze viel uiteindelijk
op Netco Security bv, licentiehouder van Cisco als eindcontractant en XS4All als service
provider. Stoffelen beseft goed dat Toerkoop’s eisen aan samenwerken voor de IT-sector
enigszins nieuw waren. Als zelfstandige ondernemers weten we wat we willen en kunnen
we nog al eens op uitgaven beknibbelen. Dus je moet ons kunnen overtuigen. Gelukkig
klikte het tussen Netco Security, XS4All en Toerkoop goed en dat is onontbeerlijk in zo’n
opbouwfase, zeker met de tegenwind uit onze sector!

TOT 80 PROCENT KOSTENBESPARING

Bij Cisco heeftToerkoop uiteindelijk een kleine vrachtwagen vol besteld: 200 routers voor in
de winkels van haar leden, twee zware routers voor bij de beheerder Netco Security, diverse
routers voor bij de touroperators en de nodige switches. ‘Inderdaad een forse investering!
Maar onze leden zien nu al na zes maanden een maandelijkse kostenbesparing op de
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NETCO SECURITY ONTWERPT, ONTWIKKELT EN
BEHEERT UW BEVEILIGD NETWERK

Netco Security bv uit Haarlem levert hoogwaardige beveiligingsoplossingen aan organisaties die hun
netwerk willen beschermen tegen de risico’s van het internet. Vaak biedt een degelijke firewall al een
prima remedie om hackers te weren. Onder haar klanten bevinden zich kleine en middelgrote organi-
saties, beursgenoteerde ondernemingen, overheidsbedrijven en non-profit organisaties. In klare taal
legt het Netco’s team van ICT-specialisten uit welke beveiliging bij welke type organisatie past.

infrastructuur van 60 procent! Als je dieper ach-
ter die cijfers kijkt, lopen die besparingen op tot
80-90 procent! Met onze capaciteit van 6MB
komt alles sneller binnen en kunnen we de klant
weer sneller van dienst zijn. Het biedt ons per-
soneel ook meer tijd om andere zaken te rege-
len! licht de Toerkoop-directeur toe. Hij voorspelt
dat na de overname van de activiteiten van
Travel-Net door TUI er nog meer bespaard gaat
worden. ‘Dan kunnen we met de nieuwe variant
Travel Connect de contractueel verplichte lijnver-
binding met dit netwerk opzeggen’

TEVREDEN

Uiteindelijk gaat het om de leden van Toerkoop,
niet om Toernet an sich. Als zelfstandige onder-
nemers in de reisbranche kunnen zij deze kos-
tenbesparingen goed gebruiken. Nine-eleven,
de tsunami, de economische recessie, oorlogen
en natuurrampen hebben de consument schich-
tiger gemaakt voor verre reizen met alle nega-
tieve gevolgen van dien voor de reisbranche.
Daarnaast vragen marktontwikkelingen zoals
fusies, faillissementen of prijsdumping in bij
voorbeeld de luchtvaartsector, voortdurend
bijsturing. Dit vergt flexibiliteit van ICT-voorzie-
ningen en dat biedt Toernet. ‘Het feit dat steeds
meer marktpartijen willen aankoppelen en Tra-
vel Connect elementen van Toernet zal naboot-
sen - zelfs in aanschaf van Cisco-apparatuur -
geeft aan dat Toernet op de kaart staat. Dat is
toch wat we wilden? Kwaliteit en kwantiteit van
specialistische diensten tegen een reéle prijs
plus een bepalende rol in de bedrijfskolom’, luidt
de conclusie van twee tevreden Toerkoop-
bestuurders. @

@VOLGENDE STAPPEN

Heeft ook u een verhaal over uw samenwer-
king met Cisco en het gebruik van Cisco-pro-
ducten? Laat het ons weten. Stuur een e-mail
naar nl-marketing@external.cisco.com.
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Samas heeft drukke tijden achter de rug, naast een
herstructurering van de Europese organisatie, heeft de
kantoorinrichter het hoofdkantoor in Houten ingrijpend
gerenoveerd. ‘Een modern kantoor is een mobiel
kantoor’, zegt Samas tegen zijn klanten én tegen zichzelf.
Dankzij het draadloze IP-netwerk van Cisco hebben de
medewerkers met hun laptop en telefoon toegang tot
het netwerk op alle flexibele werkplekken in een

splinternieuw ogend kantoor.

et moet de droom zijn van elke
ICT-directeur: een nieuwe start
vanaf ‘een leeg blaadje’. Dat
geluk heeft Wouter Hasekamp,
interim ICT-directeur Europa van
kantoorinrichter Samas. Het kantoor in Hou-
ten is anderhalve maand oud, maar gevestigd
in een pand dat er al enkele tientallen jaren
heeft opzitten. Voor de revitalisering van zijn
nieuwe Europese hoofdkantoor The Village
Office liet Samas zich vooral inspireren door
de effecten van maatschappelijke, technolo-
gische en economische veranderingen op de
kantooromgeving. Daarbij staat het gedrag
van de mens centraal. Veel mensen kunnen
werken waar en wanneer ze willen, onder
meer ondersteund door hedendaagse ICT.
Waarom trotseren ze dan massaal lange files
om toch op kantoor te komen? Mensen zoe-
ken een plek waar ze zich prettig voelen,
waar ze elkaar formeel en informeel kunnen
ontmoeten en waar ze alles vinden wat ze
nodig hebben.
Mobiliteit en flexibiliteit waren de sleutelwoor-
den die als eerste op het lege blaadje kwamen
te staan. ‘Dit was vanaf het begin een project
van de medewerkers. Hun eisen waren Kort,
maar krachtig: altijd en overal bereikbaar zijn,
geen draadjes meer en overal hetzelfde tele-
foonnummer. En een draadloos netwerk voor
de laptops. Daar komt bij dat we hier natuurlijk
de showcase zijn van onze eigen producten en
kantoorconcepten. En wat goed is voor onze
klanten is ook goed voor ons!

HASEKAMP: ‘EEN MOOIE SCORE
DUS. WE ZIIN DAN OOK ERG
INGENOMEN MET DE NOMINA®
TIEMANISAMAS VOQRDE
TELECOMMANAGER OF THE
YEAR AWARD DIE HET

. WAKBLAD TELEGON M AGAZINE
BEGIN JUNIZAEUITREIKEN?
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DRAADLOOS NETWERK

Partner Getronics PinkRoccade heeft de installatie verzorgd van het vaste en draadloze
netwerk van Cisco. De Cisco CallManager, ondersteund door een applicatie van een derde
partij, bedient vier vaste Cisco-telefoons bij de receptie (met headset), de service desk en
160 draadloze smartphones. Driekwart daarvan behoren toe aan wat minder mobiele
medewerkers die de beschikking hebben over Nokia 3230’s. Zij hebben overigens geen
e-mail op de telefoon. Hasekamp noemt het de vervanging van het vaste toestel.

Een kwart van de medewerkers heeft binnenkort een Nokia E61 smartphone in de bin-
nenzak, waarmee hij of zij toegang heeft tot ondermeer e-mail en een agenda voor afspra-
ken. Met alle 160 toestellen kunnen teleconferenties worden opgezet en gesprekken
worden doorverbonden. Als een mobieltje in gesprek is, komt de aanvraag vanzelf uit bij
de receptie. ‘Het bedrijf is met dit geintegreerde systeem de ‘launching customer’ in
Nederland’, aldus Hasekamp. Of dat nog problemen gaf? ‘Problemen zitten er in elk pro-
ject. Maar bijna alle pijnpunten zijn inmiddels opgelost. We hebben er nog een paar te
doen, die diep in de techniek zitten. Of te maken hebben met de bedieningsconsole voor
de telefonistes. Maar ook dat gaat lukken!

Een kantoor dat mobiliteit uit wil stralen heeft meer nodig dan IP-telefonie. Ook daar is in
voorzien. Cisco Aironet zorgt voor een volledige draadloze dekking in het pand. Er staan
nog maar 40 desktop pc’s met vaste verbinding. Tien daarvan zijn zware CAD-werkstations
die in gebruik zijn voor het studiowerk; deze werkstations hangen aan een Gigabit-ether-
net netwerk. De overige medewerkers zijn via draadloze laptops verbonden met de ser-
vers in Houten en Amsterdam. File- en printserving gebeurt lokaal op servers in Houten.
De applicatieservers, de databaseservers en de servers waarop de IP-telefonie draait zijn
gehost bij Telecity in Amsterdam.
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DUURDER UIT?
‘Of we met dit state-of-the-art systeem duurder uit zijn?’
Hasekamp herhaalt de vraag met een glimlach rond de
lippen. ‘Hier in Houten waren we met een traditionele
infrastructuur en PBX telefooncentrale als investerings-
bedrag twee maal zo veel kwijt geweest als thans met
het hele project inclusief de smartphones. Smartpho-
nes zijn daarbij niet duurder
dan vaste netwerktele-
foons. En onze medewer-
kers beschikken over veel
meer functionaliteit’

‘Elk mobieltje heeft een
vast 088-nummer. Het
nummerbeheer doen we

procent gaan
via Active Directory van

Microsoft. Via Exchange besparen Op
beschikt elk apparaat altid )z be'kosten’

over de correcte num-
mers! Het functioneel
beheer is zo veel eenvou-
diger geworden dat Samas nu toe kan met één tele-
foonbeheerder voor alle 70 vestigingen in Europa. Om
geen onnodige desinvesteringen te doen, zijn op een
aantal locaties de PBX-centrales in bedrijf gebleven.

‘We schatten
dat we overall
20 tot 30

FOTOGRAFIE: ANNE-MIE DRIESEN

Met een gateway zijn deze in het VolP-netwerk gehan-
gen. De komende drie jaar worden de traditionele cen-
trales langzaam maar zeker uitgefaseerd.

De vestigingen in Duitsland en Belgié zijn gelijk met
Houten overgegaan op VolP Met die landen heeft
Samas dus geen last meer van hoge internationale
belkosten. Alleen Frankrijk is nog niet over. ‘Maar hoe

Europees we hij Samas ook geworden zijn, met de besparingen op de internationale bel-
kosten alleen red je het niet. Deze komen overigens uit op 90 procent. We schatten dat we
overall 20 tot 30 procent gaan besparen op onze belkosten. De extra kosten van het bel-
len van vast naar mobiel hebben we afgekocht bij onze nieuwe aanbieder’

Door anticyclisch te handelen onderstreept Samas dat het klaarstaat voor betere marktom-
standigheden. Hasekamp vertelt dat de leegstand van kantoorpanden en het opdrogen van
de vervangingsmarkt vanaf 2000-2001 oorzaak was van een terugloop in het totale markt-
volume van ongeveer 40 procent. Samas heeft die periode aangegrepen om de onder-
neming diepgaand te herstructureren. ‘We zijn teruggegaan van 92 ‘legal entities’ naar
slechts vijf; legt hij uit. ‘En we hebben een aantal integratieslagen achter de rug, waardoor

Samas bereikt volgens Hasekamp de volgende
voordelen met de IP-telefonie van Cisco:

e Betere functionaliteit
e Betere bereikbaarheid

e Sterk vereenvoudigd functioneel beheer (nummerplan via Active Directory)

» Technisch beheer eenvoudiger (aflopend onderhoud van PBX-centrales)

e Beheer op afstand van Cisco-componenten

» \erwachte besparing van 20 tot 30 procent op de totale belkosten en van 90 procent
op de internationale belkosten. Potentieel een behoorlijke besparing op belkosten
via ‘least cost routing’ van gesprekken

CISCO.NL/IQMAGAZINE

er nu voor het eerst sprake is van Europese pro-
cessen, een Europese organisatie en een Euro-
pese infrastructuur.”

‘Business en ICT zijn op één lijn gezet: we
beschikken nu over een gestandaardiseerd data-
model en we hebben onze ICT-infrastructuur
vernieuwd. Samas beschikt nu over Europese
applicaties en tools, aldus Hasekamp. De kan-
toorinrichter is gestandaardiseerd op zowel SAP-
als ERP-applicaties, heeft zijn 70 vestigingen
verbonden met een MPLS-netwerk van MCI
Verizon (geschikt voor data en spraak) en heeft
een standaard desktop en IP-telefonie. De snel-
heid verschilt per locatie en varieert tussen de 1
en 10 megabit. Locaties met meer dan 10
medewerkers gebruiken de full client van de
applicaties, de kleinere vestigingen en de thuis-
werkers een Citrix-emulatie.

‘Zo hebben we hier in Houten een modern hoofd-
kantoor en Europees ‘experience centre’ dat we
graag aan onze eigen klanten laten zien. Net als
onze klanten willen we besparen op de vier-
kante meters en fysieke resources, zoals telefoon,
bureau en netwerk, delen. Daarbij past draadloze
omgang met spraak, data en beveiliging, maar
bijvoorbeeld ook met klimaatcontrole. En een
dergelijk kantoor is zeker niet duurder. Boven-
dien verdient een goed kantoor zich terug. Wan-
neer je een omgeving creéert waarin mensen
plezierig en efficiént werken zullen ze zeker pro-
ductiever zijn. Daarvan ben ik overtuigd. @
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VAN ALEM MODE MET IP-TELEFONIE
VAN CISCO DE RHELFT GOEDKOPER UIT

‘Gebruikscomfort, het financiéle plaatje en artin Hoogeveen geeft toe wel iets te hebben met techniek en com-
puters. ‘Maar dat is zeker niet de reden om er aan te beginnen: een
goed automatiseringssysteem is van wezenlijk belang voor élke
ondernemer, ook voor de kleinere. Daarmee ben je doeltreffender,
Hoogeveen vanVan Alem Mode zijn collega- eigentijdser en je bespaart ook op de kosten’ Dat laatste was de
ondernemers uit waarom hij IP-telefonie van  belangrijkste beweegreden voor Hoogeveen om aan het project te beginnen. ‘Ik had
een datalijn van KPN tussen de twee vestigingen in Amsterdam en natuurlijk de
abonnementen voor de vaste telefoonlijnen en de mobiele telefoons. Alles bij elkaar
een vrij kostbare zaak’
"Ik loop daarmee voorop en dat prikkelt grap-  van Alem Mode is nu veel goedkoper uit: ‘Ik denk dat ik met Cisco IP-telefonie wel 40 tot
pig genoeg toch ook mijn eergevoel.” 50 procent bespaar op de communicatiekosten, zegt Hoogeveen. ‘De huidige configura-
tie werkt ook in de vestiging in Spanje. En met de nieuwe Nokia mobiele telefoons in het
Cisco-netwerk wordt het binnenkort nog aantrekkelijker. Die pikken het draadloos net-
werk (WLAN) op in de winkels en de buitenlandse vestiging; buiten bereik van het WLAN

klaar zijn voor de toekomst met de nieuwste

techniek. Zo legt eigenaar-directeur Martin

Cisco liet aanleggen in de drie vestigingen

van zijn modezaak in Amsterdam en Spanje.

gedraagt de telefoon zich als een normaal GSM-toestel.
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INSTALLATIE PROBLEEMLOOS VERLOPEN
Het netwerk is in februari in een kleine week aangelegd door Cisco-part-
ner Sinew IT Services uit Montfoort. ‘De installatie is probleemloos ver-
lopen, zegt Hoogeveen. ‘Zonder hun enthousiasme was ik er ondanks
mijn belangstelling voor automatisering wellicht niet aan toegekomen. Hij
vertelt met smaak hoe hij met een tweetal medewerkers van Sinew naar Spanje is gevlo-
gen om daar de netwerkaanleg te doen. ‘We hadden toestel 210 met headset mee als
testapparaat. Normaal is dat hier het toestel bij de kassa, vandaar de draadloze headset.
Als je voor het eerst vanuit Nederland gebeld wordt via het IP-netwerk en je ziet dan een
nummer uit Purmerend samen met je toestelnummer 210 op de display staan, is dat wel
een kick!

De hoofdvestiging van Van Alem Mode staat aan het reusachtige winkelcentrum Buik-
slotermeerplein in Amsterdam-Noord. Over twee ruime verdiepingen staat de collectie
damesmaode riant uitgestald. Het is de zomercollectie, maar het valt bij ons bezoek in april
eerder winter dan lente te noemen. Dat zijn ze in het modevak echter wel gewend. Op de
tweede verdieping is de kantoorruimte en de opslag. Daar staat ook het rack met de ser-
vers en routers, keurig weggewerkt in een diepe kast.

Van Alem Mode beschikt over drie servers voor de voorraadadministratie software van ACA
uit Eindhoven, de onderlinge communicatie en de Cisco-server. Bij de aanleg van het net-
werk voor de IP-telefonie is de bekabeling naar de platte schermen die op verschillende
plaatsen in de winkel hangen gelijk meegenomen. Martin Hoogeveen beschikt in zijn hoofd-
vestiging over twaalf vaste Cisco IP-telefoons en één draadloos toestel voor bij de kassa. Dat
was toestel 210 dat mee mocht naar Spanje. In de vestiging aan de Amsterdamse Midden-
weg staan drie vaste toestellen. De vestigingen in Amsterdam en Spanje hebben een ADSL:
verbinding met internet. De communicatie met de GSM-telefoons loopt nu nog via een
GSM-gateway die in het Cisco-netwerk op het hoofdkantoor hangt.

Vijf laptops staan via een draadloze verbinding in contact met de servers; daarnaast zijn er
nog een paar desktop pc’s die aan de ethernetkabel hangen. ‘Het gebruikersgemak van
met name de laptops is heerlijk. Als ik terug kom van een rondje inkoop kan ik de orders
z0 met de server synchroniseren. In de toekomst wil ik overal vandaan toegang kunnen
krijgen tot mijn administratie. Want kostenbesparing is heel belangrijk, zegt Hoogeveen,
maar niet alles. De nieuwste techniek in huis halen en klaar zijn voor de toekomst is haast
even belangrijk’

‘lk zit daar ook wel met mijn collega-ondernemers over te praten. Ik vind dat informatie- en
communicatietechnologie (ICT) ook voor ons van wezenlijk belang is geworden, en dat
draag ik dan ook uit. De bedrijfsvoering wordt met ICT veel eigentijdser en doeltreffender,
vooral als de ondernemer over een stuk of zes, acht filialen beschikt. Voor de wat grotere
kleine ondernemingen zoals die van mij met 40 man personeel is het overigens heel belang-
rijk een compleet automatiserings- en communicatiepakket aan te kunnen schaffen!

CISCO.NL/IQMAGAZINE
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MKB-ONDERNEMER
INVESTEERT GRAAG
Hoogeveen omschrijft het midden- en kleinbe-
drijf als een reusachtig braakliggend terrein voor
ICT-aanbieders. ‘De ICT-branche heeft lange tijd
toch een beetje de neus opgehaald voor het
MKB. En dat terwijl de ondernemer die van een
kleine winkel wil uitgroeien tot een groot bedrijf
op een andere wijze gaat nadenken. Die wil
graag investeren in dit nieuwe technieken. Als
de kostenvoordelen maar duidelijk zijn, zoals
hier met Cisco bij Van Alem Mode!
En Martin Hoogeveen denkt alweer een stap
verder. ‘Ik heb dit bedrijf twintig jaar geleden
overgenomen  en
| vervolgens  uitge-
breid. 1k heb een
grote winkel met
een breed assorti-
ment damesmode,
dat daardoor meer
" een regiofunctie
heeft. Dat wordt over
74 een tijdje als we een
station van de noord-
zuid metrolijn krijgen
natuurlijk alleen maar sterker. Ik zit nu na te den-
ken of ik mijn regioklanten niet makkelijker kan
bedienen met contact via e-mail’
‘Nu gaan de catalogi en de aanbiedingen nog
via direct mailing de deur uit. Voor 10.000 exem-
plaren ben ik dan toch snel een fiks bedrag kwijt
aan portokosten en handling. Via e-mail kan dat
sneller en goedkoper. En het percentage van
mijn klanten dat werkt en geinteresseerd is in
contact via internet is groot en groeiend. Die
openen even gemakkelijk een e-mailtje als post.
Dus laat de toekomst maar komen, zegt
Hoogeveen.
Eén ding moet hem nog van het hart: het
belang van service. ‘Ik kan hier nog zo’n mooie
winkel hebben en nog zulke mooie artikelen:
dat hebben mijn collega’s ook. Service maakt
het verschil. Die maakt dat de klant met een
positief gevoel de deur uit gaat, of ze nu iets
gekocht heeft of niet. Maar daar hebben ze naar
mijn ervaring in de ICT-branche nog te weinig
van begrepen. De goeden natuurlijk uitgezon-
derd.
Over de service van de leveranciers van zijn net-
werk voor IP-telefonie is Martin Hoogeveen dan
ook heel positief. ‘We hadden een probleem
met de datalijn naar het filiaal in Amsterdam.
Die viel vaak fracties van een seconde weg en
de opbouw van de verbinding lukte soms niet
meteen. De fout bleek bij KPN te liggen. Maar
waar het mij om gaat: Cisco, Sinew en KPN
hebben gezamenlijk veel moeite gedaan om
het op te lossen. En dat is ze gelukt. Kijk, dat
noem ik nu service!” @

15



PRAKTIJK

Zeven tips voor succes

REGULEER HET INTERNETVERKEER

Weinig bedrijven verbieden hun werknemers om
mail of internet voor privé-aangelegenheden te
gebruiken, maar toch is iedereen het er over eens
dat verkeerd gebruik van internet tot productiviteits-
verlies kan leiden. Bedrijven doen er goed aan het
internetgebruik te reguleren. Daarbij moeten goede
gedragsregels duidelijkheid scheppen, zonder dat

de privacy van de werknemer geschonden wordt.

TIP 1 Respecteer de privacy

Hoe vervelend de werkgever het ook mag vin-
den, het is moeilijk om het privé-gebruik van
internet en e-mail te verbieden. Nog minder
wenselijk is het als werkgever al het mailverkeer
te gaan monitoren. Naast de privacywetgeving
is ook het briefgeheim van toepassing op e-
mails. Voor de rechter kan een werknemer zelfs
de vrijheid van meningsuiting en het recht op
bepaalde informatie inroepen om privé-gebruik
van internet goed te praten. Wees u er van
bewust dat deze zaken een uitgebreide controle
in de weg staan.

TIP 2 Regel e-mail

Wat u wel kunt doen, is met alle gebruikers een
gedragscode af te spreken. Een vuistregel daar-
bij is dat u e-mail en internet net zo behandelt als
alle ‘ouderwetse’ vormen van communicatie.
Laat niet-zakelijk verkeer toe, voor zover dit niet
storend is voor de dagelijkse werkzaamheden
of voor het computernetwerk. Verplicht uw
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werknemers wel tot het gebruik van een dis-
claimer onderaan de mail. Het is daarnaast ver-
standig om in die gedragscode te beschrijven
wat de gewenste omgangsvormen zijn, bijvoor-
beeld voor het gebruik van mailtjes die naar de
hele organisatie gaan, of het gebruik van de out-
of-office melding.

TIP 3 Regel internet

Ook hier: leg een gedragscode vast, waarin dui-
delijk afgesproken wordt wat wel en niet kan.
Het bewust bezoeken van pornografische, racis-
tische, discriminerende, beledigende of aan-
stootgevende sites mag u verbieden, net als het
downloaden van software en toepassingen. U
kunt bijvoorbeeld ook afspreken dat internet tij-
dens de lunch of na de werkuren voor privé-
gebruik gebruikt mag worden. Wees bij het
maken van deze afspraken heel specifiek. Zo
kunt u bijvoorbeeld ook verbieden dat werkne-
mers niet vanaf uw netwerk online mogen solli-
citeren bij andere bedrijven.

TIP 4 Regel de IT-afdeling

De eigen IT-afdeling is een geval apart. Voor
informatici gelden echter dezelfde regelingen als
voor alle andere werknemers. Omdat zij rede-
lijk eenvoudig toegang hebben tot alle mailtjes
van werknemers en kunnen achterhalen welke
sites bezocht worden, moet u met hen afspra-
ken wat ze allemaal wel en niet mogen doen.
Informatici zijn doorgaans zeer betrouwbaar,
maar extra aandacht voor deze groep is niet

ongebruikelijk. U kunt het beste afspreken dat
ze andermans mail en internetgebruik alleen
mogen controleren indien ze hiertoe schriftelijk
opdracht kregen vanuit het management.

TIP 5 Beschrijf de controle

Laat de werknemers weten hoe u van plan bent
de afspraken te controleren. Geef ook aan wat
het doel van de controle is: tegengaan van sek-
suele intimidatie, controle van bedrijfsgehei-
men, ... Werknemers hebben het recht om de
data die over hem of haar geregistreerd worden,
in te zien. Persoonlijke gegevens over gebruik
van internet en e-mail mogen maximaal zes
maanden bewaard worden.

TIP 6 Voorzie sancties
Gedragsregels en controle hebben alleen zin
indien u ook afspreekt wat de gevolgen zijn van
overtreding van deze regels. Is het misbruik dui-
delijk, spreek de betrokkene hier dan op aan.
Doe dit zo snel mogelijk.

TIP 7 Communiceer en evalueer

ledereen moet op de hoogte zijn van de afspra-
ken. Dat kan door het bedrijfsbeleid in een docu-
ment te zetten dat door alle werknemers
ondertekend moet worden. Let er daarbij op niet
alleen de beperkingen te vermelden, maar ook
aan te geven wat expliciet wel toegestaan is.
Een goed internet- en e-mail protocol is dyna-
misch. Jaarlijkse evaluatie en bijstelling is
daarom dringend aanbevolen. @
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Cisco Unified Communications brengt ongekende mogelijkheden

BINNEN BEREIK

en (kleinere) onderneming heeft
tal van partijen waarmee zij com-
municeert. Allereerst natuurlijk
intern; dat kan zijn binnen één ves-
tiging, maar natuurlijk ook met
(internationale) bijkantoren. Verder is er
communicatie met klanten, toeleveranciers,
overheid en partners. Niet alleen de commu-
nicatiepartners verschillen, ook de vormen
zijn vanouds op een andere leest geschoeid.
De telefoon neemt een prominente plaats in,
op de voet gevolgd door e-mail en elektroni-
sche uitwisseling van (bedrijfs)documenten
volgens binnen een branche afgesproken
richtlijnen. Daarnaast bestaat al jaren de
mogelijkheid tot uitwisseling van beeld en
geluid via videovergaderingen en natuurlijk is
er nog de ‘aloude’ fax.
Tot nog toe waren de communicatievormen
gebonden aan een type apparaat. Faxen doe je
met een fax, bellen met een telefoon (vast of
mobiel), e-mailen met een pc en voor een
videoconferentie was doorgaans dure, speciale
apparatuur voor nodig.
Het Unified Communications System laat
gebruikers vrij in de keus van het apparaat: pda
(personal digital assistant), telefoon, pc, laptop;
het maakt niet uit. Dat geldt niet alleen voor de
L . o toestellen, maar ook voor de toepassingen. Het
Snelle, betrouwbare en veilige communicatie IS is zelts mogelik om vooraf te zien hoe iemand

benaderd wil worden, bijvoorbeeld via zijn

van IevenSbelang voor Ondernemingen' mobiele telefoon of via e-mail. Het systeem
En dan blj Voorkeur Zonder ingewikkelde hande- koppelt de communicatiestructuur aan IT, terwijl

je een beeldgesprek voert via een pc is het bij-

lingen te hoeven verrichten. Voor medewerkers is  voorbeeld ook mogelik om met de gespreks-

partner samen te werken aan een document (dit

het steeds belangrijker om altijd en overal wordt vaak ‘whiteboarden" genoema).
bereikbaar te zijn en te kunnen werken. Het
nieuwe Unified Communications System van PROPUCTIVITET
Het onderliggende netwerk moet als het ware
Cisco draagt deze aspecten IN zich en iIs daarmee intelligent ziin om dit alles voor elkaar te krijgen.

i Het netwerk helpt bedrijven hun interne opera-

heel geSCh ikt voor het MKB. tieste stroomlijnen. "Het zorgt ervoor dat kleine
en middelgrote organisaties de tijd die zij spen-

deren aan processen gebaseerd op papieren

documenten, kunnen verminderen. Voor het

MKB is productiviteit ongelofelijk belangrijk: ze

moeten het maximale halen uit hun tijdsbeste-

ding', zegt René Oskam, directeur Commercial
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TECHTALK

Markets bij Cisco. "Wij hebben al veel oplossingen
speciaal voor het MKB ontwikkeld en we zullen
dat zeker blijven doen.’

Die specifieke aandacht leidt ertoe dat netwerk-
producten scherp zijn geprijsd, maar bovenal erg
makkelijk in de omgang zijn. Zo omvat de MKB-
oplossing geintegreerde producten voor IP-com-
municatie, switching, beveiliging, routering en
draadloze communicatie. Daarnaast omvat de
oplossing software om de onderlinge communi-
catie te verbeteren.

SONA

Het nieuwe Unified Communications System is het
eerste echte tweede-generatie IP-communicatie-
systeem dat een rijke communicatieomgeving
biedt dat naadloos spraak, video en data integreert
in één platform. Het is bovendien het eerste Cisco-
systeem dat volledig op de in december 2005
geintroduceerde Service-Oriented Network Archi-
tecture (SONA) is gebaseerd. Met deze architec-
tuur kunnen organisaties hun applicaties,
processen en bronnen optimaliseren om tot betere
bedrijfsresultaten te komen. De architectuur
bestaat uit drie lagen: de netwerkinfrastructuurlaag

(om alle IT-bronnen over een IP-net-
werk aan elkaar te koppelen), de inter-
actieve  dienstenlaag  (waarmee
meerdere applicaties gebruik kunnen
maken van dezelfde functionaliteit bin-
nen het netwerk) en de applicatielaag
(deze bevat de bedrijfsapplicaties en
samenwerkingssoftware). De architec-
tuur zorgt ervoor dat alle onderdelen
goed op elkaar zijn ingespeeld.

OUDE BEKENDEN

Het Unified Communicatons System
kunt u niet kant-en-klaar in een doos
kopen, het is de verzamelnaam voor
een reeks producten die Cisco heeft gemaakt om onderlinge communicatie
mogelijk te maken over een en dezelfde infrastructuur. Denk daarbij aan Cisco
CallManager. De SIP-ondersteuning is uitgebreid, waardoor IP-telefoons van
verschillende leveranciers goed met elkaar overweg kunnen. Cisco heeft een
nieuw programma in het leven geroepen om te testen of SIP-apparatuur inder-
daad met elkaar kan communiceren.

'Oude bekende' binnen het platform is Cisco Unity dat spraakboodschappen,
geintegreerde boodschappen, spraakherkenning en routeringsregels combi-
neert in een eenvoudig te beheren systeem voor middelgrote organisaties.
Cisco MeetingPlace (voor veilige videovergaderingen) en Cisco IP Contact Cen-
ter (voor computertelefonie integratie) zijn eveneens bestaande producten die
in het Unified Communications System zijn opgenomen.

KLANTTEVREDENHEID
Een van de nieuwe onderdelen is Cisco Unified Personal Communicator. Dit
vereenvoudigt de manier waarop werknemers informatie met elkaar delen door
ze te helpen real-time met elkaar te communiceren. Dit onderdeel dicht de kloof
tussen stand-alone applicaties op de bureaucomputer, de telefoon en het net-
werk. Mensen kunnen in gidsen zien of iemand beschikbaar is en met een een-
voudige muisklik via video en spraak - of juist via e-mail als dat staat aangegeven
- ideeén uitwisselen met elkaar.
Die gids wordt samengesteld door de Cisco Unified Presence Server. Deze ver-
zamelt informatie over de communicatiemiddelen die iemand gebruikt en of deze
al dan niet beschikbaar is; en op welke manier. lemand kan bijvoorbeeld aangeven
niet telefonisch benaderbaar te zijn op zeker moment, maar wel bijvoorbeeld via
een chatfunctie of e-mail. De Custo-
mer Interaction Analyzer maakt het

EEN REEKS VAN

Het Cisco Unified Communications System omvat een reeks van producten gericht op een veilig, efficiént
en betrouwbaar verloop van uw communicatie. Het gaat dan om hardware (zoals routers, switches en tele-
foons) en software. Afhankelijk van uw behoeften zit er zeker een oplossing voor uw specifieke situatie
tussen. Een gesprek met een van de Cisco-resellers kan verhelderend werken en leiden tot een op maat
gesneden oplossing, samengesteld uit standaard componenten.

Overigens hoeft de oplossing zich niet te beperken tot Cisco-producten, want de reseller werkt vaak
samen met andere marktpartijen om een compleet aanbod voor het MKB te kunnen aanbieden. Een voor-
beeld is de samenwerking met Microsoft dat met Dynamics CRM actief is op het gebied van software voor
klantbeheer. Cisco zorgt ervoor dat de onderliggende netwerkinfrastructuur geschikt is voor IP-telefonie
en de medewerkers dus de gegevens van een betreffende klant uit Dynamics CRM te zien krijgen op hun
Cisco-telefoon. In dit geval gaat het om Cisco Unified CRM Connector. De mogelijkheden zijn eindeloos.
En zullen, zeker op het gebied van video, in de nabije toekomst nog een verdere invulling krijgen.

plaatje compleet. Dit is een nieuw
middel om contacten tussen klanten
en bedrijven te analyseren. Het
gebruikt informatie uit klantcontac-
ten (inclusief automatisch afgehan-
delde gesprekken en communicatie
die door een callcentermedewerker
wordt afgehandeld) om zaken te
kunnen bepalen als ontevredenheid
bij de klant of bij de medewerker,
stilte en woordpatronen. Deze gege-
vens kunnen helpen medewerkers
te trainen in manieren om de klant-
tevredenheid te vergroten. @
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VOOR KAN

Cisco's Security Agent be
servers en draadloos aan,_gegloten laptops. De
software weert hackers af, ﬁeschermt de gebruikers
tegen kwaadaardige code en controleert de
integriteit van besturingssystemen. De software
beschermt als het ware tegen virussen die nog

bedacht moeten worden.

e Cisco Security Agent (CSA) is
gereedschap voor het bescher-
men van de pc's in een kantoor-
netwerk. Het is software die
alert is op verdacht gedrag en
~'Het programma is tot in
detail te besturen. Een beheerder stelt regels
in, die per computer bepalen welk gedrag is
toegestaan. De bewakingssoftware is
geschikt voor alle bedrijfstoepassingen.

CSA is eenvoudig te installeren op (nieuwe)
werkplekken. Eén beheerder bewaakt ermee
vele andere computers. De monitoring en de
logging-mogelijkheden van CSA zijn makkelijk
te integreren met andere Cisco-toepassingen.
De software is ook geschikt voor meerdere
besturingssystemen, zo kan het geinstalleerd
worden op Window- en Unix-machines, servers
en desktop-pc's.

POORTRAMMELAAR

CSA analyseert zelfstandig het gedrag van het
netwerkverkeer. De software herkent daardoor
schadelijke programmeercode die op een pc
wordt afgevuurd of op een netwerk wordt los-
gelaten. Dat kan code zijn van virus, verstopt in
e-mail, maar ook een patroon van geautomati-
seerde inbraakpogingen.

Een hacker rammelt zo bijvoorbeeld aan alle
poorten van het computernetwerk, om te zien
of ergens een softwaredeur open gaat. De
Security Agent telt een in-te-stellen aantal
inbraakpogingen, en blokkeert vervolgens een
in-te-stellen aantal uren de toegang voor deze
specifieke poortrammelaar.

De software onderzoekt al het berichtenverkeer
dat het netwerk passeert. Sommige kwaadwil-
lenden proberen binnen te dringen via de
bedrijfswebsites. Ze vullen dan schadelijke pro-
grammeerregels toe aan antwoorden op een
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akt desktep pc's,

ORNETWER

invulformulier op die website. Zo hopen ze de webserver of de eraan-gekoppelde data-
base te laten crashen. Dat geeft ze mogelijk weer toegang tot het achterliggende bedrijfs-
netwerk. Cisco's software herkent deze geinjecteerde code en blokkeert opnieuw voor die
specifieke inbreker alle toegang. Zo weerstaat Cisco verschillende soorten aanvallen op
pc's en servers in een bedrijf.

Op die manier blijft een website of een mailserver bereikbaar voor echte klanten en
medewerkers terwijl de kwaadwillenden buitengesloten worden. CSA werkt zelfs con-
textgevoelig. Het ziet verbanden tussen verschillende inbraakpogingen, die het dan ook
kan tegenhouden.

OVERZICHT

Doordat het verdachte patronen herkent, is de software in staat sommige computervi-
russen tegen te houden nog voordat anti-virussoftware deze herkent. Op die manier blok-
keert de agent ook spyware en ad-ware. Cisco houdt eenvoudigweg al dat kwalijke
netwerkgedrag tegen.

De agent hoeft ook niet voortdurend bijgewerkt te worden. Als eenmaal de regels zijn
bepaald, kan het programma zijn werk doen. Dat beperkt de onderhoudskosten die ermee
gemoeid zijn.

De Security Agent helpt eveneens bij mogelijke beveiligingsproblemen die kunnen voor-
komen in besturingssystemen als bijvoorbeeld Microsoft Windows. In afwachting van de
softwarepatch waarmee het besturingssysteem wordt gerepareerd, kan de Cisco-soft-
ware helpen de risico's te beperken. De beheerder kan dan de kwetsbare poort dichtzet-
ten, of het aantal verzoeken afgevuurd op die poort beperken.

Gebruikers hoeven weinig te merken van de bewakingsoftware. De software doet zijn
werk onder de oppervlakte. Een enkele keer wordt met een waarschuwing gewezen op
een opgemerkte en mogelijk schadelijke actie. Het is de beheerder die hier directe mel-
dingen van krijgt en overzichten gepresenteerd ziet. Daarmee kan de beheerder zien
welke soorten aanvallen overheersen en daar zo nodig extra maatregelen tegen treffen. @

VOLGENDE STAPPEN
Lees alles over Cisco Security Agent op www.cisco.com/go/csa
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