Cisco élargit son offre de contrble d'accés réseau automatique

Diegem, le 1 ao(t 2006

Cisco Systems, numéro un mondial du marché de la sécurité des réseaux informatiques, a
ajouté une nouvelle version de NAC Appliance a son offre existante de solutions de contrle
d'acces au réseau (Network Admission Control ou NAC). Le NAC Appliance 4.0 de Cisco doit
mettre le réseau d'entreprise a I'abri des utilisateurs et des équipements qui ne se conforment
pas a la politique de sécurité de I'organisation. Par ailleurs, Cisco a élargi aussi sa gamme de
produits ASA 5500. Les Cisco Adaptive Security Appliance (ASA) sont des appareils
multifonctions qui protegent de maniére proactive et intégrée, les entreprises de toute taille
contre toutes sortes d'attaques réseau, émanant de l'intérieur comme de l'extérieur.

Au méme titre que le NAC Appliance, les produits Cisco ASA sont une partie essentielle de la
stratégie SDN (Self-Defending Network) de Cisco. Leur défense proactive ou préventive
empéche les incidents de se propager dans tout le réseau d'entreprise. Ainsi, les deux
solutions permettent aux sociétés de mieux protéger les différentes parties de leur réseau, de
consolider leurs investissements en matiére de sécurité et partant, de diminuer leurs frais
d'exploitation.

Nouveau NAC Appliance

NAC permet au réseau de s'assurer lu-méme que les régles de sécurité prédéfinies sont
imposées a tous les équipements et tous les utilisateurs qui souhaitent accéder au réseau
d'entreprise. Les conséquences catastrophiques des virus, des vers et des espiogiciels sont
ainsi limitées, voire nulles.

NAC Appliance 4.0 aide les entreprises comptant plusieurs sieges a appliquer les régles de
sécurité a chaque point d'acces au réseau. Il protége a la fois les réseaux locaux (LAN), les
bureaux distants du siége social (télétravailleurs, utilisateurs mobiles, ...), les VPN et les réseaux
sans fil. Cela se fait par l'identification, a chaque point d'acces, des utilisateurs (employés,
fournisseurs et utilisateurs invités) et de leurs équipements : desktops ou laptops sous divers
systemes d'exploitation (Windows, Macintosh ou Linux), PDA, imprimantes et téléphones IP.
Les machines qui ne répondent pas parfaitement a la politique de sécurité de I'entreprise
sont interdites d'acceés au réseau ou ne bénéficient que d'un acces limité. Elles sont
automatiquement bloquées et mises en quarantaine. Leurs systemes d'exploitation peuvent
aussi recevoir automatiquement les patchs ou rustines, les mises a jour antivirus ou anti-
espiogiciel nécessaires. Ce n'est que quand les utilisateurs et leurs machines sont en parfaite
conformité avec les regles de sécurité de I'entreprise qu'ils sont autorisés a accéder au
réseau.

NAC Appliance 4.0 de Cisco est la premiére solution NAC qui permet de se connecter en
une seule fois (single sign-on) via des clients VPN, des appareils sans fil et des domaines
Windows Active Directory. Couplée aux vastes possibilités de gestion et de configuration déja
proposées par les versions précédentes de NAC Appliance, cette nouvelle fonctionnalité
facilite I'utilisation de I'appliance et partant, accroit la productivité des travailleurs.

Le NAC Appliance 4.0 de Cisco fonctionne non seulement avec des systemes d'exploitation
divers, mais aussi avec de nombreux produits de sécurité Cisco et la technologie réseau
d'autres fabricants. NAC Appliance de Cisco est ainsi compatible notamment avec les points



d'acces sans fil de la gamme Cisco Airespace, le Cisco Security Agent et les services VPN de
la gamme Adaptive Security Appliance (ASA) de Cisco.

Nouveaux modéles ASA

Cisco a annoncé également deux nouveaux modeéles dans la gamme des produits ASA
5500. Le premier, ASA 5505, a été développé spécialement pour la sécurisation des petites
entreprises, des filiales, des bureaux satellites et des télétravailleurs. Ce modeéle compact,
aisément extensible, offre des services de sécurité rapides pour les réseaux a large bande les
plus récents, notamment un firewall et un VPN crypté avec une vitesse de transfert de 150 et
100 Mbps respectivement.

Le deuxieme modele, ASA 5550, protége les réseaux des grandes entreprises des menaces et
leur propose un acces réseau a distance sécurisé par VPN SSL et IPsec. L'ASA 5550 comprend
un firewall d'une vitesse de transfert de 1,2 Gbps, capable de prendre en charge jusqu'a 200
LAN virtuels (VLAN) et 5000 clients VPN SSL et IPsec. Il est possible de grouper jusqu'a 10
appliances ASA 5550 en cluster, pour un maximum de 50 000 utilisateurs VPN SSL et IPsec
simultanés.

Enfin, le logiciel sous-jacent de la gamme des produits ASA a été amélioré, ce qui permet
aux entreprises d'étendre les avantages d'une sécurité intégrée a toute leur organisation.
Ainsi, le nouveau Cisco ASA Software 7.2 offre plus de 50 nouvelles fonctionnalités de
protection qui renforcent plus particulierement le firewall au niveau applicatif, 'accés a
distance par VPN, ainsi que la disponibilité, l'intégration réseau et les possibilités de gestion de
la gamme ASA.

Pour plus d'informations au sujet du nouveau Cisco NAC Appliance et des modéles ASA
5500 : http://newsroom.cisco.com/dlls/partners/news/2006/pr_prod_07-09.html et
http://newsroom.cisco.com/dlls/2006/prod_070906.html
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