Cisco SYSTEMS

PREGUNTAS Y RESPUESTAS PARA CLIENTES

SERVICIOS CISCO PARA SISTEMA DE PREVENCION DE
INTRUSIONES

Una infraestructura de red segura es critica para el éxito de su negocio.

REPASO GENERAL DEL SERVICIO

Sin la proteccion adecuada, su red es vulnerable a virus, gusanos y ataques de negacion de servicio (DoS, por sus siglas en inglés) y otras
amenazas internas y externas que pueden corromper el desempefio de lared, comprometer laintegridad y privacidad de datos sensibles o
interrumpir la continuidad del negocio. El reto esimplementar una solucion de seguridad que bloquee activamente €l tréfico de red sospechoso,
al tiempo que simultaneamente permite que el trafico autorizado fluya libremente para que los usuarios puedan acceder datos y aplicaciones,
conforme lo requieran.

Los Servicios Cisco® para Sistema de Prevencién de Intrusiones (Servicios Cisco para | PS, por sus siglas en inglés) brinda soporte continuo y
esencial paralas soluciones |PS de Cisco y ayuda a asegurar que un producto IPS de Cisco y |os archivos de firma que utiliza para proteger la
red estén vigentes. Las soluciones IPS de Cisco y los Servicios Cisco para | PS son componentes de la Red Auto Defendible de Cisco, la cual
puede proactivamente responder ay contener muchas amenazas emergentes.

Al entregar informacion oportuna, actualizaciones de archivos de firmay amplio soporte, los Servicios Cisco para | PS mantienen vigente su
solucion IPS de Cisco contra las amenazas més recientes, para que el tréfico malicioso o que pueda entorpecer la marcha de su negocio sea
identificado, clasificado y detenido certeramente y en tiempo real.

GENERAL

P. ¢Quéeslo que Cisco entrega con sus “soluciones de seguridad integrada’ ?

R. Losequipos de operaciones de seguridad de red deben asegurar € libre flujo de informacién autorizada através del lared y, a mismo
tiempo, proteger su integridad y confidenciaidad. Las soluciones de Seguridad Integrada de Cisco le ayudan a personal de Tl y de seguridad a
enfrentar el desafio a “incrustar” la seguridad en todos |os elementos de infraestructura de lared, plataformas'y aplicaciones de seguridad y
aplicaciones de seguridad para los elementos del borde, tales como computadoras de escritorio y servidores.

Las soluciones de Seguridad Integrada de Cisco le ofrecen una ampliay profunda defensa de lared que cumple con las necesidades del personal
de las operaciones de seguridad (SecOps, por sus siglas en inglés) y de operaciones de lared (NetOps, por sus siglas en inglés).

P. ¢Quéesun sistema de deteccidn de intrusiones (IDS, por sus siglas en inglés) o un sistema de prevencion de intrusiones (IPS, por sus
siglasen inglés)?

R. Un Sistemade Deteccién de Intrusiones (IDS) de Cisco es una tecnologia utilizada para detectar presunto tréfico o conducta maliciosa.
Los sistemas de prevencién de intrusiones (IPSs) evolucionan desde € 1DSs no solo para detectar, sino también para prevenir trafico o
comportamiento de red malicioso.

Los productos Cisco que incluyen la funcionalidad IPS, tales como dispositivos | PS, routers o switches Catalyst, son instalados en puntos
criticos de lared para desempefiar andlisis en tiempo real del tréfico delared. Monitorean para detectar anomalias o usos inapropiados basados
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en el “archivo defirmas’ (signaturefile). Cuando el sistema detecta actividad no autorizada, puede terminar automati camente la conexion,
bloguear permanentemente al anfitrién atacante, incluir el incidente en una bitécora o enviar una alarma ala consola de administracion

P. ¢Quéesunafirma?
R. Ta como unahuelladigital, lafirmaidentificaaun worm, virus, anomalia de protocolo o trafico malicioso especifico.

P. ¢Quéesun archivo de firmas?

R. Unarchivo de firma comprende un paquete de firmas de red, cuya intencidn es servir como una actualizacion alas bases de datos de firmas
que reside en algun producto Cisco con funciones IPS o IDS. Esta base de datos de firmas es utilizada por la solucion IPS o IDS para comparar
el tréfico de red contralos patrones de datos contenidos en lalibreria de archivos de firma. El IPS/IDS utiliza esta comparacion para detectar
presunta conducta de tréfico malicioso. Cuando se instalaen unasolucidn IPS, el archivo de firmas es una base de datos que el producto utiliza
para detectar comportamiento sospechoso.

P.  ¢Qué esunaactualizacion de archivos de firmas?

R. Cisco Systems® investigay crea firmas para nuevas amenazas y comportamiento malicioso conforme se descubren, las 24 horas del dia, y
publica nuevas firmas regularmente. Cada actualizacion de archivo de firmas simplemente reemplaza el més reciente archivo de firmas con uno
que incluye firmas alin més recientes y que se sube a Cisco.com. Cada actualizacién incluye nuevas firmasy todas las firmas de laversiéon
anterior. Por gjemplo, el archivo de firmas 124 incluye todas las firmas del archivo 123 més firmas creadas para amenazas descubiertas
subsecuentemente. Cuando un nuevo archivo de firmas esta disponible, Cisco le notifica que esta disponible para ser descargado.

P. ¢Quées Servicios Cisco para | PS?

R. Los Servicios Cisco para |PS son parte del portafolio de Servicios de Soporte Técnico de Cisco, el cual combinalos entregables del
SMARTnet® de Cisco (acceso a Centro de Asistencia Técnica, acceso a Cisco.com, actualizaciones menoresy mayores del software 10S de
Cisco y reemplazo de partes) con actualizaciones de archivos de firmas y notificaciones de disponibilidad para brindarle amplio soporte
continuo y mejoras de producto para soluciones | PS durante su vida operativa.

P. ¢Quéseincluyeenlos Servicios Cisco para |PS?
R. Los Servicios Cisco para |PS incluyen:

¢ Notificacion de disponibilidad de archivos de firmas actualizados (requiere suscripcion a Notificacion Activa de Actualizaciones)

» Acceso alabibliotecade archivos de firmas y a nuevos archivos de firmas por cada solucion Cisco |PS registrada

¢ Soporte para software autorizado del sistema operativo por cada solucion Cisco | PS registrada; las actualizaciones de software incluyen
mantenimiento y mejoras menoresy mayores

¢ Acceso a Centro de Asistencia Técnica (TAC, por sus siglas en inglés) de Cisco, 24 horas a dia, los siete dias de la semana

» Acceso restringido a Cisco.com y a su contenido en linea: informacidn técnica, base de conocimientos de seguridad y herramientas de
administracién de solicitud de servicio

« Reemplazo Rapido de partes de hardware, dependiendo de su necesidad y la cobertura seleccionada:

— 24 x7 x 4—Partes de Reemplazo Rapido, con o sin ingeniero de campo que son entregadas en un maximo de cuatro horas a partir dela
determinacion de la parte requerida durante una semana habil estandar (24 horas del dia, 7 dias de |a semana).

— 8 x5 x 4—Partes de Reemplazo Rapido, con o sin ingeniero de campo en base a una respuesta de cuatro horasentre 9 am. y 5 p.m.
horalocal del mismo dia habil, siemprey cuando lallamaday el diagnéstico y determinacion de Cisco acercadel hardware fallido se
hayan realizado antesdela 1 p.m. horalocal. Parallamadas realizadas después dela 1l p.m. horalocal, Cisco entregara la parte de
Reemplazo Répido en la mafiana del siguiente dia habil.

— Siguiente Dia Habil (NBD, por sus siglas en inglés) —L as partes de Reemplazo Répido, con o sin ingeniero de campo, se entregaran al
siguiente dia hébil entrelas9 am. y 5 p.m., siemprey cuando la solicitud se hayarecibido antes delas 3 p.m. horadel amacén local.
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P.  ¢Por qué debo comprar Servicios Cisco para soporte de |PS?

R. El acance dela proteccion delared estarelacionada con la veracidad de los archivos de firmas desplegados en su red. Los Servicios
Cisco para | PS le dertan de manera proactiva de la disponibilidad del mas reciente archivo de firmas. Este servicio le puede ayudar a enfocarse
en:

¢ Incrementar la productividad de su negocio al reducir las interrupciones a su negocio, herramientas, aplicacionesy procesos

* Mejorar laresistencia del negocio a detectar y prevenir de manera proactivay certeralas amenazas a la seguridad

« Proteger lainversion en su red a reducir los gastos de capita y bajar los costos operativos, proveyéndole con €l costo total de propiedad
(TCO, por sus siglas en inglés) mas bajo del mercado

¢ Preservar laintegridad y privacidad de informacion sensible de negocios, empleados y clientes a proteger su red de intrusiones de seguridad

P. ¢Qué beneficios ofrece los Servicios Cisco para |PS?
R. Los Servicios Cisco para | PS pueden ayudarle a enfocarse en:

» Asegurar laseguridad de lared y maximizar la disponibilidad, confiabilidad y estabilidad de la misma

« Reducir € costo total de propiedad al utilizar la pericia, conocimiento y disponibilidad de seguridad de Cisco

 Incrementar €l retorno en inversion (ROI, por sus siglas en inglés) al tener acceso alas mejoras del software del sistema operativo Cisco

« Acelerar e tiempo de reparacion al obtener |as piezas adecuadas en €l tiempo adecuado

¢ Administrar mejor los limitados recursos internos de expertos en todas las |ocalidades

« Mgorar laproductividad y €l ingreso por empleado con acceso a herramientas y documentacion de soporte técnico que pueden incrementar la
autosuficienciay € conocimiento técnico

P. Los Servicios Cisco para |PS no parecen afectar de manera significativa misiniciativas empresariales actuales. ¢Es este servicio solo un
seguro tipo “se descompone/se arregla’ ?

R. S6lo un pequefio nimero de solicitudes de servicio estan relacionadas con fallasy defectos. Lamayoria de las solicitudes de servicio se
refieren a compl g os problemas de operaciones y administracion de red, tales como:

« Configuracién de software avanzado
» Preguntas acerca de interoperabilidad y actualizaciones
 Informacién de soporte técnico de hardware y software

Y lo més importante, los Servicios Cisco para | PS con actualizaciones de archivos de firmas y notificaciones de disponibilidad.

P. ¢Lacoberturade Cisco SMARTNet estara todavia disponible para dispositivos | PS, modulos de router IPS y médulos de servicio IPS de
Catalyst?

R. No. Los Servicios Cisco para | PS reemplazan la cobertura SMARTnet para dispositivos | PS, madulos de switches |PS y médulos de
routers IPS. El soporte Cisco SMARTnet es adecuado parala mayoria de los productos de redes que operan en desempefio 6ptimo. Sin
embargo, €l soporte Cisco SMARTnNet no incluye todos |os componentes de servicio que aseguran que un dispositivo IPS, un médulo de switch
IPS 0 un moédulo de router |PS operen a nivel de desempefio maximo.

Dado que los Servicios Cisco para | PS reemplazan a soporte Cisco SMARTet para dispositivos | PS, modulos de switch |PS y modulos de
router |PS, usted ya no podra adquirir Cisco SMARTnet para estos productos.

P. ¢Lacobertura Cisco SMARTNet estara disponible pararouters que integren lafuncionaidad IPS en 10S?

R. Si. Tanto Cisco SMARTnet como €l soporte de Servicios Cisco para | PS estan disponibles para routers que estén corriendo imégenes del
sistema operativo con funcionaidad IPS integrada. Si usted selecciona activar lafuncionalidad IPS en 10S o utiliza médul os de router IPS, los
Servicios Cisco paralPS le brindan e servicio adecuado.
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P.  ¢Como impactard a mi(s) producto(s) |PS/IDS la actualizacion de Cisco IDS 4.0 d nuevo software Cisco IPS Version 5.0?

R. Losdispositivos IPS, los madulos de router IPS'y los mddulos de servicio |PS Catalyst que corren laversion IPS 5.0 0 més alta procesardn
las actualizaciones de firmas mientras dure su licencia. Para obtener unalicencia, usted debe comprar un contrato de Servicios Cisco para |PS
por cada unidad que esté corriendo laversion 5 de IPS. Estos productos procesaran las firmas embarcadas al momento de comprao €l més
reciente archivo de firmas descargado antes de que expiren los Servicios Cisco para | PS.

P.  ¢Mi solucion IPS continuard operando si no renuevo el servicio?
R. Si. Susolucién IPS continuard operando pero solo procesara versiones de archivos de firmas descargados antes de la expiracion de su
contrato de Servicios Cisco para | PS.

Precaucion: El procesar las firmas mas recientes es vital para detectar abusos. Los productos que estén procesando firmas viejas proveeran una
deteccion inadecuada.

P.  ¢Puedo elegir entre un contrato de Servicios Cisco para |PSy uno de Cisco SMARTet parami solucién IPS?

R. No. Los Servicios Cisco paralPS son un programa de soporte para dispositivos |PS/IDS, médulos de router 1PS, modul os de switches
Catalyst con IPS e IPSintegrado en 10S de Cisco. Operativamente, las soluciones | PS requieren servicios similares al soporte Cisco
SMARTnet — soporte técnico, reemplazo rapido de partes, acceso a Cisco.com y actualizaciones a sistema operativo. Sin embargo, €l valor
econoémico rea de un IPS es €l proteger asu red contraintromisiones — una proteccion que ofrecen los archivos de firmas y notificaciones mas
actualizadas.

Por tanto, Cisco ha paqueteado este entregable esencia en una sola oferta para ayudarle a proteger su red a mantener vigentes los archivos de
firmas para | PS.

Adicionamente, los Servicios Cisco para | PS pueden ayudarle a proteger susinversiones en lared y minimizar riegos al:

¢ Mantener actualizada su tecnologia de red con las més recientes funciones de software y mejoras al sistema

¢ Suplementar a su organizacion de soporte de red a asegurar la disponibilidad del conocimiento y las habilidades necesarias para responder
répidamente a las cambiantes tecnologias

« Obtener acceso arecursos y herramientas de conocimiento para una répida resolucién de problemas

¢ Eliminar los desafios de tener en inventario hardware de reemplazo y entregérsel os a localidades remotas al hacer que las piezas de reemplazo
estén disponibles cuando se necesiten

¢ Proveer recursos entrenados de ingenieria de campo para desempefiar servicios de reemplazo cuando y donde se requieran

Dado que las firmas actualizadas son tan criticas para la operacion efectiva de su solucién IPS, Cisco esté ofreciendo los Servicios Cisco para
IPSy descontinuando la venta del servicio Cisco SMARTNet para dispositivos IPS, médulos de router |PS y mddulos de switch IPS Catalyst.
En consecuencia, usted podra comprar un amplio paquete de servicios que |le ayude a asegurar la proteccion de su inversién y su éxito.

P.  ¢Puedo obtener actualizaciones de archivos de firmas sin tener un contrato para Servicios Cisco para |PS?
R. No. Las actualizaciones de archivos de firmas estan disponibles para clientes que posean un contrato de Servicios Cisco para |PS. Cada
solucion 1PS debe estar bajo contrato.

P. ¢Qué ofertas de servicio Cisco incluyen |as actualizaciones de archivos de firmas?
R. Los Servicios Cisco para |PS incluyen las actualizaciones de los archivos de firmas, notificacion de disponibilidad, acceso registrado a
Cisco.com, acceso a Centro de Asistencia Técnica de Cisco (TAC), actualizaciones a sistema operativo y opciones de reemplazo de hardware.

GARANTIA CISCO COMPARADA CON CONTRATO DE SERVICIO CISCO
P. ¢Tengo derecho arecibir actualizaciones de archivos de firmas durante el periodo de garantia de un producto?
R. No. Lagarantia Cisco solamente cubre los defectos en hardware y software. No incluye actualizaciones de archivos de firmas.
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P. Mi solucion IPS ya esta cubierta bajo la garantia Cisco, ¢por qué debo adquirir el soporte de Servicios Cisco para | PS durante la duracion
delamisma?

R. Losarchivos de firmas no estén incluidos en la cobertura de la garantia. Los Servicios Cisco para | PS proveen niveles de soporte méas
robustos que |os que estan disponibles bajo la garantia Cisco. Paralamayoria de los productos I PS, las garantias Cisco estan limitadas a 90
dias, mientras que |los Servicios Cisco para | PS puede ser adquirido en incrementos renovables, ya sea anual o durante varios afios.

Los servicios disponibles bajo € contrato de Servicios Cisco para | PS gue no estan cubiertos bajo la garantiaincluyen:

» Notificacion de actualizacion de archivos de firmas cuando éstos se suben a Cisco.com
« Reemplazo rapido en opciones de NBD, 4 62 horas, donde estén disponibles

« Soporte técnico continuo através de TAC de Cisco

« Las actualizaciones mas recientes de software Cisco OS

¢ Acceso registrado a Cisco.com

Tabla 1. Comparacion entre la cobertura de la garantia y Servicios Cisco para IPS

Caracteristica Garantia Servicios Cisco para IPS
Notificacion de actualizaciones de archivos de firmas No Si
Actuaciones de archivos de firmas No Si
Actualizaciones al sistema operativo No Si
Acceso registrado a la base de conocimientos de seguridad de Cisco.com No Si
Acceso a soporte técnico No Si
Opciones para reemplazo avanzado de hardware No Si

Para tomar ventaja completa de todos los beneficios de la proteccién de lainversion ofrecidos por los Servicios Cisco para IPS, esimportante
que usted adquiera el servicio el diaque realice su compra de la solucién Cisco I PS.

P. ¢Hay garantiade que las firmas provistas por los Servicios Cisco para IPS bloqueen todos los virus, worms y otras intrusiones de
seguridad?

R.  No. Cisco ofrece firmas que son utilizadas para detectar muchas formas de ataques atan solo horas de haberse identificado un atague. No
hay garantia de que un sélo producto de seguridad, como Cisco IPS, pueda proteger alared de todaslasintrusiones el 100 por ciento del
tiempo.

SOPORTE DE ARCHIVOS DE FIRMAS

P. ¢Cuando recibo notificacién de una actualizacion de archivos de firmas?

R. Ciscoy susocio Trend Micro monitorean e investigan amenazas y abusos todo el tiempo. Cuando se crea, pruebay emite un nuevo
archivo de firmas, Cisco le aertara via correo electronico de que €l archivo de firmas esta disponible. Laalertaincluye un URL para descargar
el archivo de firmas apropiado. Pararecibir estas alertas, visite el Centro de Alertas IPS en http://www.cisco.com/pcgi-

bin/front.x/ipsalerts/ipsalertsHome.pl y seleccione “ Suscribe to Active Update Notifications’ en el lado derecho de la pdginay complete la

forma.
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P. ¢Quétan seguido puedo esperar ser notificado de una actualizacion a un archivo de firmas?
R. Cisco tipicamente publica archivos de firmas | PS de baja prioridad dos veces ala semana. Sin embargo, dependiendo de la severidad de la
amenaza, Cisco publica archivos de firmas atan silo horas de haber identificado una amenaza.

P.  ¢Por qué esimportante actualizar |os archivos de firmas?

R. Losniveles de amenaza alaseguridad de lared estan escalando. Hubo 6.6 veces més aertas de virus en € primer trimestre del 2004 que
en el mismo trimestre del 2003. Al mismo tiempo, los objetivos de estos ataquesy €l alcance del dafio que provocan han crecido de
computadorasy redes individuales a redes regionales e infraestructuras globales. Ademés, estos atagues ocurren més frecuentemente y se
expanden més rapidamente.

Todos estos factores redundan en una mayor probabilidad de que las redes sean comprometidas. Las redes que desplieguen los mas recientes
archivos de firmas estaran mejor protegidos contraintrusiones alared.

P. ¢Cbémo difiere este servicio de la coberturade Cisco SMARTnet?
R. Los Servicios Cisco para |PS afiaden un componente preventivo. Combinan los entregables de Cisco SMARTnet con notificacion y
disponibilidad oportuna de firmas y politicas para soluciones | PS.

P. ¢Por qué esimportante que lainformacion del nimero de serie de cada contrato de Servicios Cisco para | PS sea preciso?
R. El derecho d servicio de Cisco esta basado en lavalidacion del nimero de serie.

Adicionalmente, los clientes que utilizan dispositivos IPS, modulos de router |PS o médulos de servicio Catalyst que corran laversion 5.0 IPS
deben completar un registro en linea del nimero de serie para su solucién IPS para poder procesar actualizaciones de archivos de firmas. El
registro incluye validacion de que el nimero de serie parala solucion IPS exista en un tipo de contrato elegible. Si el registro falla porque el
ndmero de serie esincorrecto o éste esta en un tipo de contrato inelegible, usted debe contactar a su equipo de ventas Cisco 0 asu reseller Cisco
para obtener ayuda para obtener la clave de licencia.

SOPORTE TECNICO

P. ¢Cdémo ayuda Cisco.com alos clientes a soportar sus redes?

R. Cisco.com le permite abrir en linea solicitudes de servicio y resolver problemas mas rapidamente, incrementando su autosuficienciay
productividad. El acceso a Cisco.com le brinda herramientas de soporte de productividad y software:

« Software Advisor—Esta Unicay conveniente interfase le ayuda a resolver la pregunta comin, “ ;Qué versién de Cisco |OS® Software
necesito?’

» Software Bug Toolkit—Esta caja de herramientas le ayuda a tomar decisiones informadas acerca de cua version de software utilizar. Usted
puede registrarse para recibir notificaciones proactivas de bugs, basadas en su perfil de red, que le informara de bugs de software que
pudieran afectar su red.

« Interactive software-management tool s—Estas herramientas ofrecen informacién acerca de patches y notificaciones de error que le ayudan a
resolver problemas de lared mas eficientemente.

¢ Cisco |0S Software Planner—Esta herramienta le ayuda a determinar la version correcta de software que debe utilizar.

« Product Alert tool—Esta herramienta se utiliza para crear un perfil de usuario para que pueda recibir actualizaciones via correo el ectrénico
sobre confiabilidad, seguridad, seguridad de red y situaciones relacionadas con fin de venta de productos especificos de Cisco.

Herramientas de comercio por Internet:

 Estas herramientas |e permiten adquirir productos y servicios Cisco, chequear estatus de 6rdenesy utilizar la herramienta mejorada de
configuracién basada en web.
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Herramientas y soporte automatizado de resolucién de problemas:

¢ Cisco TAC Case Collection—Esta herramienta le permite identificar y resolver problemas comunes de hardware, configuracion y desempefio
interactivamente.

Cisco Software Center:

« El Cisco Software Center es una amplia biblioteca de actualizaciones de software y archivos de firmas. Este servicio le permite acceder y
descargar rapidamente a su red las actualizaciones que necesita.

¢ Peer-to-peer online forums—Estos foros extienden el acceso a pares de laindustriay le permite tener discusiones técnicas con ingenieros
®
(muchos de los cual es poseen certificacion CCIE ).

SOPORTE AL SOFTWARE DEL SISTEMA OPERATIVO

P. ¢lLasactualizaciones al software del sistema operativo Cisco estan incluidos en €l contrato de Servicios Cisco para |PS?

A. Si. Para sistemas operativos Cisco tales como Cisco IPS Version 5.0 y Cisco |OS, todas |as actualizaciones de software para conjuntos de
caracteristicas con licencia para la plataforma que esté cubierta son parte del programa. Las actualizaciones de software incluyen arreglosy
mantenimiento para bugs, asi como releases menoresy mayores dentro de un conjunto de caracteristicas. Se garantiza que no serealizaran
cargos adicionales por actualizaciones mientras el producto permanezca bajo cobertura de Servicios Cisco para |PS.

¢ Release mayor (version o main line) —Consolida previos arreglos para bugs, mantenimiento y previos releases iniciales de despliegue, asi
como nuevas capacidades en un solo release. Por giemplo, Cisco |0S Software Release 12.0 6 12.0M

¢ Release menor—Es interno a Cisco para Cisco |OS Software; sinbnimo con un release mayor. Por gjemplo, Cisco |OS Software Release 12.3
612.3M

 Release de mantenimiento—Incluye arreglos para bugs. Por gjemplo, Cisco |0S Software Release 12.2(16), 12.2(16a), 12.2.16 6 12.2.16a;
también incluye nuevas caracteristicas o rel eases de despliegue inicial. Por ggemplo, Cisco |0S Software Release 12.2(8)T, 12.2.(8)T1,
12.2.8T 612.2.8T1

P.  Otros fabricantes dicen que ofrecen actualizaciones de software. ¢Por qué Cisco ofrece “actualizaciones’ de software solamente con
Servicios Cisco para |PS?

R. Essolo unadiferenciaen terminologia. Cisco hadecidido atribuirles el término “actualizacion” (upgrade) al momento en que el cliente
pasa de un conjunto de caracteristicas de software a otro. “Release mayor” (mayor releases) dentro de un conjunto de caracteristicas de software
son el equivalente en Cisco alo que otros fabricantes |lamada actualizaciones de software (software upgrades). Por gjemplo, una actualizacién
de2.0a3.0.

P. ¢Quées, entonces, una actualizacion del conjunto de caracteristicas (feature-set upgrade)? ¢Estaincluido en los Servicios Cisco para |PS?
R. Unaactualizacién de conjunto de caracteristicas es un release de software con unalicenciay precio separado que contiene mejoras alas
configuraciones o caracteristicas que brindan capacidades adicionales. Por g emplo, para actualizar del conjunto de caracteristicas IP al
IP/Internetwork Packet Exchange (IPX) o IP-Base a |P-Advance Security, usted debe comprar una actualizacion. Sin embargo, las
actualizaciones de conjuntos de caracteristicas no estan disponibles como parte de la oferta de Servicios Cisco para | PS.

P. ¢El soporte para productos de software de aplicaciones Cisco, tales como telefonia IP y administracion delared, estaincluido en la oferta
de Servicios Cisco para |PS?

R. No. Cisco tiene dos ofertas de servicios de software de aplicacion que soportan |os productos de software de aplicacion Cisco, como
telefonia | P, administracién de lared y CiscoWorks V PN/Security Management Software (VMS). Los dos programas son Cisco Software
Application Support (SAS) y Cisco Software Application Support plus Upgrades (SASU). Cisco SAS incluye soporte las 24 horas de TAC de
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Cisco, acceso registrado a Cisco.com y actualizaciones de software de aplicacion (rel eases menores y de mantenimiento). Cisco SASU incluye
todos los componentes de Cisco SAS més acceso a rel eases mayores del software de aplicacion.

P. ¢Los Servicios Cisco para | PS incluyen el derecho a servicios de instalacién de actualizaciones de software in situ 0 remoto?
R. No. Los Servicios Cisco para |PS no incluyen lainstalacion del software. Usted es responsable de eso o de adquirir esos servicios de un
canal certificado de Cisco. Sin embargo, los servicios le permiten solicitar ayudaa TAC de Cisco durante €l proceso.

PRECIOS

P. ¢Los Servicios Cisco para | PS son més valiosos que el soporte Cisco SMARTNet?
R. Tanto los Servicios Cisco para | PS como el soporte Cisco SMARTNet son valiosos para usted porque le brindan e nivel “adecuado” de
soporte para |os productos apropiados.

En referencia alas soluciones IPS, los Servicios Cisco para | PS combinan un nuevo entregable de servicio — actualizaciones alos archivos de
firmas — con entregabl es estandar de Cisco SMARTet para asegurar que los mas recientes archivos de firmas estén a su alcance para mitigar
amenazas, asi como para brindarle soporte para su software y hardware.

Los archivos vigentes de firmas son criticos parala proteccion delared. Identificar, prevenir y responder a amenazas a la seguridad depende de
la entrega oportuna de archivos de firmas actualizados. Este servicio le ayudaaminimizar lasintrusiones alared que pueden resultar en
interrupciones a su negocio y productividad més baja.

P. Estoy considerando moverme a la cobertura tiempo-y-materiales (T&M, por sus siglas en inglés) mas que comprar un contrato de servicio.
¢Qué debo considerar a tomar esta decision?

R. Lasactualizaciones de firmas no estan disponiblesen T&M. Las firmas se actualizan frecuentemente, algunas veces diario. Por tanto,
adquirir cada firma de manera independiente cuesta méas en proceso y recursos de compra que adquirir un servicio de suscripcion. También
debe considerar que su red puede resultar comprometida mientras usted espera la creacion de una orden de compra. Asi que el método T&M
puede ser costoso. Cada llamada de soporte tel efénico incurre en cargos minimos, sin importar la complejidad del problema. Ademas, con
T&M usted:

« Seraservido solamente en base a“mientras haya disponibilidad” — los clientes con contratos tiene prioridad

¢ No tendra seguridad de que las partes de reemplazo estaran disponibles, cuando y dénde las necesite

« No tendra derecho a acceso registrado a Cisco.com y alas ventgjas de descargas de software, herramientas en lineay otros recursos técnicos
gue pueden ayudarle a su persona aestar actualizado y ser autosuficiente

« No tendralas ventajas de proteccion a su inversion en redes y la minimizacion de riesgo que le brindan los Servicios Cisco paralPSy
posiblemente requiera mas servicios que los que ha anticipado, incrementando sus costos

PROCESOS Y RESPONSABILIDADES

P. ¢Cémo se me notificaladisponibilidad de firmas?

R. Cisco genera autométicamente mensajes de correo eectrénico cuando hay archivos de firmas nuevos o actualizados en Cisco.com. De
acuerdo con la politicade privacidad de Cisco, usted puede elegir recibir esta notificacion y noticias sobre productos al suscribirse a correo

electrénico de notificaciones Cisco |PS Active Update Bulletin. Parainscribirse, visite http://www.cisco.com/pcgi-
bin/front.x/ipsal erts/ipsalertsHome.pl, selecciones “ Suscribe to Active Update Notifications’ y Ilene laformade registro en linea.

P. ¢Cdmo descargo los archivos de firmas?
R. Descargar archivos de firmaesfacil. Aseglrese que lasolucién IPS este soportada por un contrato vélido de Servicios Cisco para IPS.
Luego visite el Centro de Alerta IPS en http://www.cisco.com/pcgi-bin/front.x/ipsal erts/ipsalertsHome.pl , haga click en “ Software Center” en la

parte inferior derecha de lapaginay hagaclick en “Latest Signature Update” para el producto IPS que usted utiliza.
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P. ¢Hay un proceso de registro para adquirir unalicencia parami solucion IPS?
R. [IPSintegrado en IOS no requiereregistro. Los dispositivos IPS, modulos de router IPS 'y médulos de servicio I1PS Catalyst de Cisco que
utilicen el software IPS Version 5.0 requieren registro y licencia. Para registrarse, asegurese de que la solucion | PS esta soportada por un

contrato véalido de Servicios Cisco paralPSy luego visite € sitio de licencias Cisco en:_http://www.cisco.com/go/license.

P. ¢Cdmo obtengo actualizaciones de software del sistema operativo de Cisco paramis soluciones |PS?

R. Paralas mésrecientes actualizaciones a sistema operativo para dispositivos IPS, modul os de router |PS, mddulos de servicio IPS Catalyst
o IPSintegrado en 10S, visite e Centro de Alertas | PS en_http://www.cisco.com/pcgi-bin/front.x/ipsal erts/ipsalertsHome.pl, hagaclick en
“Software Center” en la parte derecha de la paginay luego seleccione el link apropiado de actualizacion de software para su solucién IPS.

P.  ¢Por qué necesito saber acercadel proceso de registro?

R. El registro incluye lavalidacion de que € nimero de serie para | PS existe en un tipo de contrato elegible entre usted y Cisco. Si €l registro
fallaporque e nimero de serie esincorrecto o éste esta en un tipo de contrato inelegible, ocurriran retrasos en laimplementacion del software
IPS. Usted puede necesitar contactar a su organizacion de ventas para obtener la clave de lalicencia

P. ¢Cdmo daprioridad Cisco alas solicitudes de servicio de soporte?
R. Cisco requiere que usted indique la severidad de cada solicitud de servicio reportada. Para asegurar que todos |os problemas se reporten en
el formato estandar, Cisco ha establecido |as siguientes definiciones de severidad de problemas:

¢ Severidad 1—Unared existente se ha caido o hay un impacto critico en las operaciones de su negocio. Ciscoy € cliente se comprometeran a
brindar los recursos necesarios, las 24 horas del dia, pararesolver la situacion.

¢ Severidad 2—L a operacién de unared existente se ha corrompido severamente o hay aspectos significativos de la operacion de negocios que
estén siendo afectados negativamente por un desempefio inaceptable delared. Cisco y € cliente se comprometen a brindar recursos de
tiempo completo durante horas habiles pararesolver la situacion.

« Severidad 3—EI desempefio operativo de su red se ve deteriorado pero la mayoria de las operaciones de negocio contintian funcionando.
Ciscoy € cliente se comprometen a brindar recursos durante horas hébiles paralograr que el servicio regrese a nivel es satisfactorios.

« Severidad 4—EI cliente requiere informacion o asistencia acerca de las capacidades, instalacion o configuracion de productos Cisco.
Claramente hay poco o ninglin impacto en las operaciones de negocios. Ciscoy e cliente se comprometen a proveer recursos durante horas
hébiles para brindar lainformacién o asistencia requerida.

Nota: La severidad de la solicitud de servicio se establece cuando se abre la solicitud.

P.  ¢Puedo obtener soporte del TAC de Cisco si uno no tiene un contrato de servicio?
R. Si. El TAC de Cisco provee soporte a las empresas que no tienen un contrato vigente de servicio Cisco, pero se le puede solicitar que
pague una cuota por incidente o que adquiera un contrato de servicio.

Nota: Las actualizaciones de firmas no estan disponibles en base a un solo pedido. Proveer una actualizacion de archivos de firmas a través del
TAC de Cisco no asegura que el |PS podra procesarlo.

DISPONIBILIDAD

P.  ¢Puedo adquirir los Servicios Cisco para | PS paraun producto | PS que no ha sido cubierto anteriormente por un contrato de servicio
Cisco?

R. Si, pero tiene que haber adquirido unalicencia para una versién vigente del software del sistema operativo. Si el software es de uno o
varios releases anteriores, entonces usted debe comprar €l release vigente antes de adquirir los Servicios Cisco para | PS para cada producto I1PS.
Ademés, Cisco inspeccionatodo el hardware, componentes y software para certificar el producto antes de aprobar la cobertura. Para obtener las
cuotas de | as certificaciones aplicables, consulte con su equipo de ventas Cisco.
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P. ¢Donde estan disponible los Servicios Cisco para|PS?

R. El soporte de Servicios Cisco para |PS esta disponible en Norteamérica, Europa Occidental, Nueva Zelanda, México, Australiay paises
selectos de Asiay Sudamérica. Cisco esta expandiendo continuamente sus areas de servicio. Ademas, la herramienta Cisco Service Availability
Matrix (SAM) puede ser utilizada para verificar la disponibilidad de servicio de producto alrededor del mundo. Laherramientaincluye
informacién del soporte de Servicios Cisco para|PS, Cisco SP Basey e programa Cisco SmartSpares. Lainformacion esté disponible en:
http://www.cisco.com/cgi-bin/front.x/agents’SAM/cca sam main.cgi.

P. ¢Quétipo de servicio recibiré en equipo que es pesado o demasiado grande?
R. Favor dereferirse alaPoliticay Procedimientos de Servicio para Equipo Pesado o Demasiado Grande en:
http://wwwin.cisco.com/cmc/cc/servimkt/sup/tsssv/opmsup/smton/sssre in.pdf.

P. ¢Cdémo adquiero Servicios Cisco para |PS?
R. Usted puede comprar Servicios Cisco para |PS através de cualquier partner autorizado.

P.  ¢Puedo comprar Servicios Cisco para |PS de los proveedores de servicio (por gemplo, carriers de telecomunicaciones o proveedores de
servicio de Internet [ISPs, por sus siglas en inglés])?
R. Si, Los proveedores de servicio Cisco pueden revenderle Servicios Cisco para|PS.

P.  ¢Loscontratos de Servicios Cisco para | PS pueden transferirse de cliente a cliente?
R. No. Los contratos de servicio Cisco son intransferibles. Los clientes deben comprar un contrato con Cisco o uno de los partners
autorizados por Cisco.

PARA ORDENAR Y DERECHOS

P.  ¢Qué puedo hacer si € proceso delicenciafala?

R. Contacte a su organizacion de ventas porque e problema puede originarse con Cisco o con sus partners. Expliquelasituaciony pidaala
organizacion de ventas que verifique que el nimero de serie de IDS o IPS que usted desearegistrar esté bajo un contrato de Servicios Cisco para
IPS. Si lo esta, su agente de ventas trabajaré con el equipo de licencias Cisco pararesolver € problema. Sino, usted debe adquirir un contrato
de Servicios Cisco para | PS que le dé derecho a una clave de licencia para procesar firmas. Usted también puede registrar una clave de licencia
vélida para una sola vez (durante 30 dias Unicamente) al visitar la pagina de licencias en: http://www.cisco.com/go/license.

P. ¢Cbdmo activo los Servicios Cisco para | PS pararecibir € derecho através del proceso pendiente?
R. El centro de servicio acliente resuel ve todos | os problemas pendientes de proceso.
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