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Cisco Networking Academy
Program

Es un programa comprensivo basado en el
uso de herramientas e-learning, que ofrece a
los estudiantes conocimientos y habilidades
en tecnologia de Internet, esenciales para una
economia global. El programa Networking
Academy tiene un contenido basado en la
Web, evaluacion en linea, retroalimentacion
del rendimiento del estudiante, laboratorios
précticos, capacitacion y apoyo a los
instructores, y preparacion para
certificaciones reconocidas por la industria.

Desde su lanzamiento en 1997, hoy en dia
existen mas de 11,000 Academias en mas de
150 paises. Mds de 500,000 estudiantes
participan en las Academias que funcionan
en escuelas secundarias, preparatorias,
universidades, escuelas técnicas,
organizaciones comunitarias y otros
programas educativos alrededor del mundo.

Curriculum de Networking Academy
Cada Academia cuenta con instructores que
ensefian un curriculum basado en estandares
de alta calidad, en laboratorios de la
Academia equipados especialmente, donde
los estudiantes practican en equipo estandar,
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Fundamentos de Seguridad de Redes

lo que los habilita para aplicar lo que
aprenden en la clase. El curriculum se
actualiza con regularidad, con informacion
acerca de las nuevas tecnologias y técnicas de
ensefianza mejoradas. Desde conocimientos
bésicos de redes hasta solucion de problemas
avanzados de VLAN, el curriculum de
Networking Academy prepara a los
estudiantes para que sean mds competitivos
en el mercado laboral.

Las Academias ofrecen un gran niimero de
cursos para una variedad de carreras en
disefio y administracién de redes, soporte
técnico, programacion o ingenieria de
software, desarrollo y administracién de
bases de datos y desarrollo de la Web. El
curso de nivel de asociado CCNA™ cubre
los fundamentos de la conexion de redes. El
curso de nivel profesional CCNP™ trabaja
con base en el CCNA, con configuraciones
de red mas complejos, diagnostico de redes y
solucién de problemas. El curso
Fundamentos de Seguridad de Redes ensefia
a los estudiantes a disefiar e implementar
soluciones de seguridad para reducir el
riesgo de pérdida de ingresos y de
vulnerabilidad. Fundamentos de Redes
Inaldmbricas es un curso introductorio sobre
el disefio, planeamiento, implementacién,
operacion y solucién de problemas de las
redes inaldmbricas. Otros cursos
patrocinados por empresas lideres en la
industria de la TT son:

e Fundamentos de TI I: Hardware y
Software para PC; Fundamentos de TI II:
Sistemas Operativos de Red

e Fundamentos de Cableado, Voz y Datos
e Fundamentos de Unix y Fundamentos de
Programaci 6n Java

Empresas:

e Hewlett-Packard

e Panduit



Fundamentos de Seguridad de Redes

Hasta ahora, nunca habia existido una mayor necesidad de
profesionales capacitados en seguridad de redes. En el mundo
actual, cualquier cosa puede convertirse en objetivo — desde
routers, switches y aplicaciones, hasta dispositivos de seguridad
mal administrados. Con frecuencia, las compafiias son atacadas a
través de sus conexiones con usuarios remotos 0 socios
comerciales que tienen una politica de seguridad o
implementacion menos rigurosa. Las companias, los gobiernos y
las organizaciones se deben proteger contra hackers, personas
ajenas, y hasta de empleados descontentos que se convierten en
una amenaza para la seguridad de su informacién, la integridad y
las operaciones comerciales de cada dia.

Fundamentos de Seguridad de Redes esta disefiado para preparar a
los estudiantes a obtener una certificacion en este campo. Los
profesores, los estudiantes y los administradores de centros de
educacion superior han solicitado un curso que ensefie a los
estudiantes a disefiar e implementar soluciones de seguridad con
el fin de reducir el riesgo de pérdida de ingresos y vulnerabilidad.
Este curso combina experiencias practicas, clases impartidas por
profesores y un curriculum basado en la Web para los
estudiantes.

Este curso de 70 horas es una introduccion a la seguridad de las
redes y procesos de seguridad globales. Las capacidades que se
adquieren en el curso incluyen:

e Seleccion de hardware, software, politicas y configuraciones
apropiadas con base en una valoraci 6n hecha por la

organizaci 6n de sus vulnerabilidades en materia de seguridad,
con el fin de brindar protecci 6n contra amenazas a la seguridad
ya conocidas.

e Llevar a cabo la instalacién, configuracién, control, solucién
de problemas, mantenimiento y recuperaci 6n avanzada en
Cisco IOS ™ y PIX firewalls.

e Instalacion y configuracion de CSACS para servicio AAA en
Cisco I0S y PIX firewalls.

e Configuracion de VPNs punto a punto entre dispositivos de
Cisco, y VPNs de acceso remoto entre dispositivos de Cisco y
los clientes, para garantizar privacidad y confidencialidad.

El curso de Seguridad de Redes forma a los estudiantes en su
carrera profesional hacia las siguientes ocupaciones: analista de
seguridad de redes, analista de sistemas senior y arquitecto de
sistemas. Este curso prepara a los estudiantes que se encaminan
hacia una educacién superior, para obtener titulos en ingenieria
eléctrica o computacion y sistemas de administracion de la
informacion.

Certificaciones Reconocidas en la Industria
Fundamentos de Seguridad de Redes prepara a los estudiantes
para tomar los examenes SECUR (Seguridad en las Redes 10S de
Cisco) y CSPFA (Cisco Secure PIX Firewall Avanzado) como
preparacion para el Especialista en Firewall Cisco. Estos
examenes también cuentan para la certificacion de seguridad a
nivel profesional CCSP™. Al finalizar con éxito este curso, los
estudiantes estdn preparados para el examen CompTIA Security+
y para otros estudios avanzados en seguridad de redes.

Amplias Habilidades en Internet para un
Crecimiento Econémico

La Tecnologia de la Informacién (TI) es una industria creciente,
esencial para el desarrollo econémico y comercial. Nuevas
tecnologias, tales como dispositivos que integran voz, video y
datos, aparatos portatiles inteligentes (handhelds), juegos
inalambricos y dispositivos de uso cotidiano entraran en apogeo.

Cisco Networking Academy Program prepara a los estudiantes
para obtener certificaciones estdndar de la industria. Estas
incluyen CCNA; CCNP; Cisco Firewall Specialist; Especialista
de Soporte en LANs Inaldmbricos de Cisco; certificaciones A+,
Linux+, Network+, Server+, administradas por CompTIA.

Visite los siguientes sitios de la Red para mas
informacidn sobre:

Cisco Networking Academy Program
www.cisco.com/edu/espanol

Ubicacién de una Academia de Cisco Networking Academy Program
www.cisco.com/edu/academylocator

Informacién adicional sobre cursos
www.netacad.net/public/academy/catalog/index.html
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