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Vista General del Servicio
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VPNs IP Multiservicios Administradas para Organizaciones Empresariales

Resumen Ejecutivo

Frecuentemente, las iniciativas de e-business como optimización de la fuerza de trabajo, cuidado a los clientes, comercio electrónico, y comunicaciones corporativas dependen de niveles sin precedentes de acceso y agilidad de la red. El perseguir estas iniciativas requiere de redes complejas, recursos de TI dedicados para monitoreo y administración las 24 horas del día, y servicios integrados de voz, video, y datos que sean efectivos en costos. Debido a estas demandas, muchos negocios grandes están revaluando sus infraestructuras corporativas de redes y están considerando seriamente las alternativas de subcontratación, como soluciones de redes públicas administradas por carriers. Los proveedores de servicios que ofrecen VPNs IP multiservicios administradas pueden ayudar a que su negocio responda a los desafíos de la actualidad.

La conectividad de redes de alta velocidad, mayor confiabilidad, seguridad, y administración hacen que las VPNs IP multiservicios sean viables para soportar una gama de servicios mejorados, como comunicaciones IP, videoconferencias, comercio electrónico, y hospedaje de contenido. Los proveedores de servicios que ofrecen VPNs IP multiservicios administradas permiten que las grandes empresas extiendan sus recursos corporativos a trabajadores móviles, pequeñas sucursales, y asociados.

Las soluciones VPN eficaces están disponibles ya sea que usted proceda con recursos internos o que se asocie con un proveedor de servicios. Este documento proporciona una vista general de VPNs IP administradas, de requerimientos de VPNs para negocios, de los tipos de servicios VPN que están disponibles para organizaciones empresariales, de diversos casos de estudio de VPNs, y de herramientas para evaluar a su red y a su proveedor de servicios.

El encontrar la solución VPN correcta para su organización comienza por evaluar y priorizar sus requerimientos únicos, así como en obtener la información disponible sobre sus alternativas y algunos de los puntos clave de decisión. Esta vista general del servicio proporciona un punto de inicio. Más información en detalle acerca de VPNs IP y de tecnología está disponible en: http://www.cisco.com/go/managedservices incluyendo un e-tour que presenta las características y beneficios de los servicios administrados. Para mayor información, póngase en contacto con su representante de Cisco Systems® o con un proveedor de servicios que sea un miembro del Programa Cisco® Powered Network visitando: http://www.cisco.com/cpn
Vista General del Mercado

Las VPNs multiservicios basadas en IP que está diseñadas para transportar voz y video en conjunto con tráfico IP convencional simultáneamente permiten que las organizaciones empresariales reduzcan costos, mejoren la seguridad, y obtengan mayor acceso y disponibilidad a la vez que mejoran sus procesos de negocios y mejores prácticas. Éstas pueden entregar conectividad confiable y ubicua a través de toda la empresa sobre una infraestructura de red compartida, utilizando las mismas políticas de acceso que las redes privadas. Las grandes empresas se apoyan en las VPNs IP para reducir costos, reducir la infraestructura de dialup, y aumentar la seguridad de la red. Las VPNs IP aprovechan el desempeño más rápido de la red y las aplicaciones habilitadas por VPN como voz sobre IP (VoIP).

Las VPNs IP pueden habilitar el acceso remoto seguro y efectivo en costos a una red corporativa. Muchas organizaciones empresariales grandes tienen números importantes de trabajadores móviles y remotos. Es necesario proporcionar a los empleados, asociados de negocios y clientes con el acceso inmediato a los datos de negocios y a las aplicaciones al mismo tiempo que se garantiza la privacidad y la seguridad. Las VPNs de acceso remoto conectan en forma segura a los trabajadores remotos y móviles a las intranets y extranets corporativas sobre tecnologías dialup, ISDN, de banda ancha, e inalámbricas.

Aún cuando las VPNs IP tienen un valor definido para las organizaciones empresariales, la infraestuctura base puede ser costosa para construir y administrar. Por esta razón, los proveedores de servicios ofrecen opciones para proporcionar no tan sólo la infraestructura de red y la administración continua, sino también una gama de otros servicios habilitados por la VPN. Al asociarse con un proveedor de servicios, usted puede obtener los beneficios de una red VPN y permanecer enfocado en sus competencias medulares.
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Gartner Dataquest prevé que para el 2006 casi todas las grandes empresas de los Estados Unidos utilizarán servicios IP mejorados (incluyendo VPNs IP) en algunas partes de sus redes, y que al menos el 20 por ciento de dichas empresas habrán reemplazado sus redes Frame Relay con estos servicios (IP VPN Hitting the Big Time [2003]).

Forrester Research, Inc. reporta que los costos pueden ser reducidos hasta en un 60 por ciento cuando los negocios utilizan las infraestructuras carrier globales compartidas de las VPNs (Choosing the Right VPN, Forrester Research, Inc. [2003]). Los proveedores de servicios que ofrecen VPNs IP administradas proporcionan altos conocimientos dedicados y una infraestructura escalable de clase carrier en conjunto con el monitoreo y administración las 24 horas del día del portafolio de servicios VPN, ayudando a garantizar la confiabilidad y la tranquilidad para sus clientes de negocios regionales y globales.

Descripción de los Servicios VPN

Las VPNs están construidas sobre una infraestructura compartida o pública que utiliza una variedad de tecnologías para ayudar a garantizar la confiabilidad, la separación del tráfico, y la privacidad de los datos. Una VPN puede ser construida sobre Internet o sobre la infraestructura de un proveedor de servicios. Las VPNs pueden ofrecer a los negocios la misma seguridad, calidad de servicio (QoS), confiabilidad, y nivel de administración de las redes privadas.
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Un proveedor de servicios le puede ayudar a evaluar sus requerimientos de comunicaciones de negocios y determinar las soluciones VPN IP administradas adecuadas para su organización. La Tabla 1 muestra los tipos básicos de servicios VPN IP administrados para necesidades de redes de sitio-a-sitio y de acceso remoto, y las categoriza por redes intranet y extranet y por velocidades de acceso. 
(OJO: El encabezado de la tabla está mal colocado)
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Tabla 1.
Tipos Básicos de Servicios VPN

Tipo de Servicio
Intranet
Extranet
Velocidad de Acceso

Las VPNs IP tienen dos arquitecturas específicas:

· VPNs IP basadas en red: La inteligencia de la VPN se encuentra en la red del proveedor de servicios y, en general, es completamente transparente para los usuarios. Al utilizar una arquitectura basada en red, los proveedores de servicios pueden reducir la complejidad y el costo de escalación al entregar servicios VPN a sus clientes.

· VPNs IP basadas en equipo ubicado en las instalaciones del cliente (CPE): La inteligencia de la VPN se encuentra en el equipo de acceso a la red en los sitios del cliente. Una sola clase o múltiples clases de servicio pueden ser implantadas a través de la WAN, dependiendo de la capacidad de la infraestructura de red del proveedor de servicios.

Las VPNs IP multiservicios habilitadas por QoS que están diseñadas para transportar voz y video en conjunto con el tráfico IP convencional en forma simultánea proporcionan una base para servicios de valor agregado adicionales incluyendo servicios de seguridad administrada y de extranet, comunicaciones IP, Webcasting, y más. Un proveedor de servicios trabaja con usted para determinar los servicios que mejor se adapten a sus necesidades actuales y a sus requerimientos de crecimiento.
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Requerimientos de Negocios

Usted puede elegir subcontratar parte o todos sus requerimientos corporativos de redes a proveedores de servicios, los cuales ofrecen administración y mantenimiento de conectividad, ruteadores de acceso, seguridad de la red, servicios de valor agregado mejorados, y soporte. El control de costos frecuentemente es un objetivo principal cuando las organizaciones toman esta decisión. La Tabla 2 muestra las diferentes características y beneficios de las VPNs IP administradas.

Tabla 2.
Características y Beneficios de VPNs IP Administradas

Características de VPNs IP
Beneficios para Clientes Empresariales

(OJO: El encabezado de la tabla está mal colocado)
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Características de VPNs IP
Beneficios para Clientes Empresariales

Puntos de Decisión

El tipo y la cantidad de VPNs IP administradas que su negocio subcontrate dependen de sus objetivos y desafíos de negocios, configuración de la infraestructura vigente, requerimientos de ancho de banda y de desempeño, y el deseo de desplegar servicios de red adicionales soportados por las VPNs IP.

El material presentado en la Tabla 3 y en la Figura 1 puede proporcionar un buen punto de inicio para que usted decida si le conviene adoptar una VPN administrada. La Tabla 4 es una lista de puntos a revisar para evaluar si su proveedor de servicios tiene la capacidad de responder a sus requerimientos técnicos y de negocios para una VPN IP administrada.

Tabla 3.
Evaluando Sus Requerimientos de Red

	Revise Sus Requerimientos


	• Reducir costos

· Implantar medidas de seguridad

· Reemplazar la infraestructura de dialup

· Consolidar las redes heterogéneas (datos, voz, video)

· Proporcionar acceso remoto a los empleados y a los asociados de negocios

· Planificar para recuperación de desastres

· Desplegar nuevas aplicaciones basadas en IP

· Obtener el servicio WAN primario

· Reemplazar el servicio Frame Relay/ATM existente con una VPN IP

· Mejorar la escalabilidad

· Seguridad

· Redes—intranet

· Redes—extranet

· Redes—acceso remoto

· Calidad (QoS)—por ejemplo, una VPN IP multiservicios intracontinental debe proporcionar métricas de desempeño de la red que no exceda algún máximo de retraso unidireccional de 150-ms para paquetes de voz-video, jitter unidireccional de paquetes menor a 30-ms para tráfico de voz-video, y menos de 1.0 por ciento de pérdida de paquetes de voz-video

· Servicios administrados de valor agregado—por ejemplo, voz, seguridad, hospedaje de mensajería unificada, distribución de contenido, etc.

· Autentificación

· Administración de reportes

· Administración de aprovisionamiento

· Manejo administrativo


(OJO: El encabezado de la tabla está mal colocado)
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	Revise Sus Requerimientos


• T1 fraccional

· T1

· OC-3/STM-1

· OC-12/STM-4

· OC-48/STM-16

· Mayor que OC-48

Figura 1

Árbol de Decisión para Evaluar Requerimientos de Red y VPNs IP Administradas
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Tabla 4.
Evaluando a Su Proveedor de Servicios

	Revise Sus Requerimientos
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	Revise Sus Requerimientos

	Administración
	• Administración de desempeño

•
Administración de fallas

•
Adiciones, movimientos y cambios flexibles y oportunos
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	Multicast
	•
Soporte sobre una VPN IP

•
Soporte para trabajadores de sucursales y remotos

•
Gran número de usuarios streaming simultáneos

•
Multicast IP


Estrategias de Subcontratación

Típicamente, las VPNs IP de nivel empresarial deben soportar fuerte seguridad y diseños complejos de red, conforme se muestra en la Tabla 5. Al mismo tiempo, deben asegurar ahorros en costos y escalabilidad continuos. Las grandes empresas comúnmente toman un enfoque selectivo para la subcontratación, manteniendo el control de su red y subcontratando únicamente aquellos elementos de red que no pueden administrar eficazmente por sí mismas.

Tabla 5.
Estrategias de Negocios

Estrategia de Red
Opciones de Servicios de VPNs Administradas

	Extienda la red existente para garantizar acceso seguro a las aplicaciones corporativas

Ayuda a garantizar ahorros en costos y escalabilidad en el evento de crecimiento o reducción organizacional


• Equipos en el borde del cliente administrados

· Servicios extranet administrados

· Monitoreo en tiempo real

· VPN basada en red para escalabilidad

· Configuración para administración del cambio

· Administración de desempeño y optimización

Análisis Financiero

La subcontratación de VPNs administradas puede traer beneficios específicos en costos en comparación a las inversiones actuales en redes, administración, monitoreo y conectividad. Los ahorros pueden obtenerse de las economías de escala, despliegue, soporte y altos conocimientos del proveedor de servicios. Las ventajas en costos a las empresas incluyen:

· Costos de implantación y de infraestructura menores

· Cargos de conectividad menores para acceso global a las redes

· Costos menores para el incremento en monitoreo y soporte de la VPN las 24 horas del día

· Costos de seguridad menores, con cobertura mejorada de seguridad y con tecnología de punta

· Escalabilidad de "pagar-conforme-se-crece"

Si su proveedor de servicios administrados es un miembro del Programa Cisco Powered Network, solicite que le ayude a calcular el retorno de inversión (ROI) de la VPN con la herramienta de cálculo del Costo Total de Propiedad (TCO) de Cisco.

Designación Cisco Powered Network

Desde 1997, Cisco ha otorgado la designación Cisco Powered Network a proveedores de servicios que entregan sus servicios sobre una red construida de extremo-a-extremo con productos y tecnologías de Cisco y que cumplen con las normas de Cisco para el soporte a redes.

Las empresas que seleccionen a un proveedor de servicios con una designación Cisco Powered Network saben que sus servicios son entregados a través del mismo equipo de alta calidad de Cisco que hace funcionar sus propias redes. Para adquirir las capacidades descritas en este documento, las empresas deben buscar a proveedores de servicios que sean miembros del Programa Cisco Powered Network. Durante muchos años, Cisco ha otorgado la designación Cisco Powered Network
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a proveedores de servicios que entregan sus servicios sobre una red construida de extremo-a-extremo con productos y tecnologías de Cisco y que cumplen con las normas de Cisco para el soporte a redes. En la actualidad, los proveedores de servicios pueden recibir la designación “IP VPN—Multiservice QoS Certified” Cisco Powered Network que certifica que siguen las mejores prácticas para lograr métricas QoS intracontinentales especificadas que no exceden un máximo de retraso unidireccional de 150-ms para paquetes de voz o video, jitter unidireccional de paquetes de menos de 30-ms para tráfico de voz o video y menos de 1.0 por ciento de pérdidas de paquetes de voz o video (http://www.cisco.com/cpn). La designación le garantiza a las empresas que su VPN IP se ajusta a las normas empresariales para retraso, jitter, y pérdida de paquetes.

Para identificar servicios con una designación Cisco Powered Network, busque el siguiente logotipo en los anuncios y en otros materiales promocionales del  proveedor de servicios.
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Logotipo Cisco Powered

Aproximadamente 400 de los proveedores de servicios más exitosos a nivel mundial son miembros del Programa Cisco Powered Network. Ofrecen una gran variedad de servicios basados en red—sobre redes construidas con productos y soluciones de Cisco—para pequeños y grandes negocios.

Para Mayor Información

Para conocer más acerca de las VPNs multiservicios administradas, para visualizar el e-tour de servicios administrados de Cisco, o para encontrar un proveedor de servicios con la designación Cisco Powered Network, visite: http://www.cisco.com/go/managedservices
Lea otras vistas generales de servicios de Cisco acerca de otros servicios administrados que aprovechan los productos y soluciones de Cisco, incluyendo:

· Servicios de seguridad

· Servicios de voz para negocios

· Servicios de acceso para Metro Ethernet
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• Interconecta a los sitios empresariales sobre la infraestructura compartida de un proveedor de servicios


Conecta a las ubicaciones de la oficina central y las sucursales utilizando conexiones siempre activadas hacia una red de terceros o hacia Internet





• Conecta a los recursos de la red empresarial con proveedores, franquicias, y asociados de negocios


Proporciona a los asociados de negocios acceso limitado a porciones específicas de la red de la empresa para colaboración y coordinación





56k, T1 fraccional, T1, T3 fraccional, T3; OC-3, OC-12; Europa, Medio Oriente, y Africa (EMEA): E1, E3, Modo de Transferencia Asíncrono (STM)-1, STM-4





VPN IP administrada de sitio-a-sitio





Conecta a trabajadores remotos y móviles a sus recursos de la red corporativa sobre la infraestructura compartida de red de un proveedor de servicios





Interconecta a los recursos de la red empresarial con los trabajadores remotos de proveedores, franquicias, y asociados de negocios





VPN IP administrada de acceso remoto





56k dialup, xDSL de banda ancha de alta velocidad, ISDN, cable, inalámbrico











• Las empresas se pueden enfocar en las competencias medulares en lugar de hacerlo sobre las operaciones de la red


Elimina el costo y los problemas asociados con diseñar, desplegar, y mantener WANs privadas


Reduce los requerimientos de capacitación en redes y los costos operativos


El proveedor de servicios administran la red y proporciona un help desk las 24 horas del día para soporte total





Servicio de redes completamente administrado





Los clientes no necesitan abandonar el control interno sobre sus procesos de negocio medulares


Las organizaciones pueden acordar con los proveedores de servicios para mantener su propio control del flujo de trabajo


Los negocios con conocimientos de TI internos pueden decidir en donde es deseable tener control y en donde el soporte del proveedor de servicios puede liberar tiempo y recursos





Control





�





Los servicios VPN IP se escalan en forma sencilla a tantos sitios y usuarios como se requiera en respuesta al crecimiento o a los cambios del negocio


Las empresas pueden aumentar la capacidad sin incurrir en inversiones de capital


Aprovisionamiento rápido para conectar nuevos sitios, usuarios, y aplicaciones





�





Escalabilidad





Reduce las inversiones en equipo capital


Ofrece costos predecibles de instalación y de recurrencia mensual


Menos costoso (y más rápido de instalar) que el servicio Frame Relay o ATM legado


Reduce los costos para la implantación, mantenimiento, monitoreo, y conectividad de la red


Elimina infraestructuras costosas dedicadas de WANs y de acceso dialup utilizando transporte ubicuo de Internet o de un tercero para conectar trabajadores remotos y oficinas


Reduce los cargos de acceso con números de marcación local





Asequibilidad





Ayuda a garantizar alta disponibilidad


Ayuda a prevenir tiempos de caída de la red


Los proveedores de servicios pueden garantizar la confiabilidad de la red hasta un 99.999 por ciento según se estipule en el contrato de nivel de servicio (SLA)


Administra diferentes tipos de tráfico en forma inteligente y cumple con las métricas de desempeño de jitter, retraso, y pérdida de paquetes


Ofrece acceso a una fuerza de trabajo móvil a la vez que simplifica la administración del acceso remoto





Disponibilidad





Consolida tráfico de datos, voz y video


Los proveedores pueden configurar una VPN IP que se integre con la infraestructura existente


Habilita aplicaciones multimedia avanzadas


Reduce los costos a través de servicios de múltiples redes o proveedores


Reduce las inversiones en equipo capital


Soporta una amplia variedad de opciones de acceso disponibles, velocidades de banda ancha, y tecnologías (como un dialup analógico, ISDN, cable, inalámbrico, y DSL)


Permite el acceso ubicuo a recursos de intranets, extranets, e Internet


Permite que los usuarios remotos accedan en forma segura a la red corporativo





Consolidación





de Acceso
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• Proporciona protección de seguridad esencial incluyendo firewalls, infraestructura key pública (PKI), y detección de intrusiones, así como listas de control de acceso, filtraje de paquetes, "spoof proofing", certificados digitales, encriptación avanzada y protocolos de autentificación para proteger los datos de acceso desautorizado


Proporciona monitoreo las 24 horas del día y respuestas rápidas para seguridad adicional a los recursos, aplicaciones, y comunicaciones de la red corporativa


Proporciona el control de acceso definido en base a una política de seguridad privada la cual determina que usuarios pueden acceder a las porciones designadas de la red





Seguridad





Reportes y facturación





Proporciona registros de utilización y monitoreo de la VPN con reportes y facturación detallados





Mejora la capacidad de conducir negocios con las sucursales, clientes, proveedores y asociados


Administra los costos totales





Automatización de la cadena de abastecimientos





Punto único de contacto





Elimina la carga y la complejidad de administrar a múltiples proveedores





Objetivos de la red


Servicios de la red





Ancho de banda (considere a las oficinas centrales y a las oficinas remotas/sucursales)











Capacidad de manejar voz, video, datos y aplicaciones múltiples


Baja latencia y bajos niveles de pérdida de paquetes


Clases de servicio


Métricas de rendimiento


Soporte las 24 horas


Exactitud en la facturación y en los reportes





QoS





Redundancia de la red


Rápido reenrutamiento y convergencia en el evento de una falla


La recuperación de la red es transparente a los usuarios y a las aplicaciones


Ingeniería de tráfico que puede enrutar al tráfico en forma eficiente y confiable





Servicio libre de fallas (uptime)





Seguridad





• Encriptación de los datos


Detección de intrusiones


Protección de firewalls


Monitoreo de seguridad las 24 horas del día





















