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Los servicios completos de seguridad administrados para el mercado de las empresas pequeñas y de tamaño medio (SMB) incluyen servicios de seguridad administrados de equipo ubicado en las instalaciones del cliente (CPE) como firewalls, detección y prevención de intrusiones y encriptación VPN con Seguridad IP (IPSec). Las soluciones de seguridad administradas ayudan a las organizaciones a proteger  las ganancias de productividad y a reducir los costos de operación de las redes (Figura 1).

Factores de Negocios

Las violaciones de seguridad se están volviendo más sofisticadas y numerosas, y plantean un riesgo cada vez mayor para las organizaciones a nivel mundial. Las razones comunes que originan violaciones de seguridad incluyen:

· Externos que desean obtener información

· Hackers que intentan encontrar debilidades en la red

· Empleados—intencional o accidentalmente—accediendo a la  información confidencial

· Consultores, visitantes y asociados de negocios que obtienen acceso temporal a la información

· Fallas de seguridad sin contar con conmutación de respaldo

Conforme aumenta la sofisticación de las amenazas actuales, también aumenta la complejidad de las soluciones requeridas para mitigar dichas amenazas.   Muchas empresas no tienen el tiempo, los recursos o los conocimientos de
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seguridad necesarios para construir, administrar y monitorear una solución compleja de defensa en capas. Al seleccionar un servicio administrado, el cliente puede resolver este problema eficazmente subcontratando las operaciones de seguridad a un proveedor de servicios que posea los recursos altamente capacitados y la experiencia obtenida al manejar una gran base de clientes.

Perfil del Cliente Objetivo

Los clientes objetivo incluyen:

· SMBs (empresas que tengan entre 20 y 1000 empleados)

· Compañías que tengan entre 3 y 10 instalaciones físicas para conectar

· Compañías con un porcentaje creciente de la fuerza laboral trabajando en forma remota varias veces al mes

· Compañías con personal y presupuesto estable o decreciente
· Compañías cuyo método actual de seguridad consiste principalmente de firewalls

Las preocupaciones de los clientes incluyen lo siguiente:

· Preocupación creciente de la robustez del negocio

· Salvaguardar la información valiosa

· Obtener una ventaja competitiva sin aumentar los costos de operación de la red

· Adherirse a los requerimientos regulatorios para mantener la integridad del negocio

Posicionando los Servicios de Seguridad Administrados

Los beneficios de los servicios de seguridad administrados comparados con implantaciones hechas-en-casa incluyen los siguientes:

· Liberar capital y reducir el costo total de propiedad (TCO)—

Las organizaciones están enfrentando un dilema cuando intentan mantener en forma constante un alto nivel en el servicio de seguridad con personal dedicado y altamente capacitado utilizando tecnologías y herramientas actualizadas. El mantener este nivel de operación es costoso. Más aún, en muchos casos, la subcontratación de los servicios de seguridad puede ser más efectiva en costos que la construcción y la administración de dichas soluciones internamente.

Satisfacer las regulaciones de seguridad—El entorno legal que regula lo que una empresa puede hacer y lo que no puede hacer con sus datos e información está cambiando rápidamente. Ante estos requerimientos crecientes, muchas empresas probablemente decidirán subcontratar los servicios de seguridad administrados para garantizar el cumplimiento con las legislaciones.

· Responder a la falta de recursos calificados—Existe una falta de especialistas de seguridad de TI, altamente calificados y entrenados. Conforme la complejidad de las redes y del equipo asociado continúa aumentando, esta falta de recursos será aún más exacerbada; los administradores de redes encuentran que es extremadamente difícil mantener el paso con el aumento implacable de las nuevas vulnerabilidades que se descubren a cada momento. Al elegir un servicio administrado, el cliente puede resolver este problema subcontratando las operaciones de seguridad a un proveedor de servicios que posea los recursos altamente capacitados y la experiencia obtenida al administrar una gran base de clientes.

· Reducir el riesgo comercial—La importancia cada vez mayor de la red para los clientes ha sido igualada por la complejidad y la ferocidad de los ataques, donde la necesidad de responder en la actualidad se mide en segundos y no en días. Los servicios de seguridad administrados que están integrados en el tejido de la infraestructura de la red ofrecen un valor adicional al proporcionar protección y respuesta en línea a las violaciones de seguridad en todas las instalaciones del cliente.

Preguntas de Calificación de Ventas

Si una interrupción ocurre, puede usted:

· ¿Asegurar que los sistemas y las redes críticas estén disponibles en forma continua?

· ¿Restaurar las aplicaciones de misión crítica?

· ¿Proporcionar productividad ininterrumpida de la fuerza de    trabajo con una oficina instantánea segura?

· ¿Que costo tiene si alguien pone en peligro los datos de sus clientes (esto es, la información de las tarjetas de crédito de los clientes, las listas de clientes, etc.)?

· ¿Cuando sabe si sus datos han sido corrompidos o puestos en peligro?

· ¿Que costo tiene restaurar los datos si se corrompen?

· ¿Cuáles son las ramificaciones si sus datos son robados, destruidos o modificados?

· ¿Si su red se torna lenta o se vuelve inoperante, detiene o torna más lento

el flujo de trabajo en el departamento de embarques o en el piso de producción?

· ¿Está usted retrasando el despliegue de nuevas aplicaciones de negocios debido a que no cuenta con el personal para mantener la infraestructura de su red?

· ¿Es difícil competir con empresas más grandes cuando se trata de administrar múltiples instalaciones heterogéneas las 24 horas del día?

Por Qué Vender Servicios de Seguridad Administrados

· Aprovechar un mercado en crecimiento—La seguridad constituye la primera prioridad de inversión de los gerentes de TI en los próximos 12–24 meses.

· Crear nuevos flujos de ingresos—La mayor parte del interés y de los ingresos en los servicios de seguridad administrados hasta el momento han sido construidos sobre antivirus, firewall, y autentificación de las redes. Sin embargo, el enfoque hoy en día está cambiando a la detección de intrusiones y a VPNs, y a extender la seguridad administrada a todas las instalaciones del negocio para mitigar las amenazas actuales. El aumento de aplicaciones de datos, voz y video sobre la red también aumenta la oportunidad para los servicios administrados.

· Profundizar la relación los clientes—La venta de soluciones de seguridad administradas puede hacer que su presencia en las cuentas se vuelva más completa y es una extensión natural de la administración de la conectividad de red. Las ventas de seguridad administrada también lo posicionan para vender servicios de valor agregado relacionados con aplicaciones adicionales como voz, video y almacenamiento y su impacto en la red y en su seguridad.

Recursos Adicionales

Materiales adicionales que describen las soluciones de seguridad basadas en los productos de Cisco, incluyendo white papers, casos de negocios y materiales de presentación que pueden ser herramientas útiles en el proceso de ventas, se encuentran en: http://www.cisco.com/en/US/netsol/ns613/networking_solutions_sub_solution.html
Para Mayor Información

Para conocer más acerca de los servicios de seguridad administrados, visite http://www.SPnamehere.com y http://www.cisco.com/go/managedsecurity
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