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White Paper

Resumen Ejecutivo

Debido al crecimiento y a la complejidad de Internet y de las redes, así como de nuestra dependencia en la tecnología para cada aspecto de nuestras vidas, y de los riesgos presentados por una nueva generación de hackers habilidosos, las serias amenazas de seguridad son una desafortunada certeza  en los hogares y en las oficinas en la actualidad. Estas amenazas son reales y costosas. En el 2002, de acuerdo a un reporte conjunto del Instituto de Seguridad de la Computación (CSI) y del FBI, hubo un incremento de casi 50 por ciento en pérdidas financieras como resultado de violaciones de seguridad sobre el periodo previo de siete años. En el 2003, reportó que un ataque exitoso de virus le costó a los negocios individuales desde US$100,000 hasta US$1 millón por año en costos de limpieza relacionados con el mismo. En el 2005, la Encuesta de Crímenes de Computación y de Seguridad de CSI y del FBI encontró que los ataques de virus, el acceso desautorizado y el robo de información propietaria son los incidentes que están generando las pérdidas totales más grandes. Las pérdidas asociadas con estos tres tipos de ataques generaron más del 80 por ciento de las pérdidas totales reportadas.

En el mercado global de la actualidad, cada negocio necesita vigilar y proteger proactivamente sus activos corporativos. Han quedado atrás los días cuando era suficiente simplemente escanear un disco floppy para descubrir virus. En la actualidad, se requiere un enfoque completo de capas múltiples para asegurar la red y los recursos de la compañía de múltiples tipos de amenazas. Las empresas pequeñas y de tamaño medio (SMB s) son particularmente vulnerables ya que típicamente no cuentan con recursos experimentados dentro de su personal para garantizar que la red esté segura, que los aspectos de cumplimiento de regulaciones estén siendo atendidos adecuadamente, y que el monitoreo y las actualizaciones de la red están siendo efectuadas en forma efectiva las 24 horas del día.

Los proveedores de servicios pueden apoyar a las SMBs a asegurar sus redes desplegando un enfoque en capas utilizando diversas tecnologías y soluciones, protegiendo la red y anticipando múltiples tipos de violaciones de seguridad potenciales, desde ataques de caballos de Troya y

spyware hasta manipulación de datos y robo de información. El costo de permanecer vulnerable es significativo, y ningún negocio puede darse el lujo de ser puesto en peligro. Este documento delinea las tecnologías, soluciones, pasos y medidas que las SMBs pueden llevar a cabo para implantar una estrategia sólida de seguridad. Asimismo, proporciona una vista general básica de los servicios de seguridad y de las opciones de servicio junto con una lista de control de requerimientos de seguridad. También explica las ventajas y los beneficios de utilizar a un proveedor de servicios para implantar y administrar los diversos aspectos de la solución de seguridad en comparación con un enfoque interno, o de "hacerlo uno mismo".

Las soluciones efectivas de seguridad están disponibles, ya sea que una empresa elija proceder con un despliegue interno o que determine que un proveedor de servicios administre su seguridad. Mayor información a profundidad acerca de los servicios y la tecnología de seguridad para SMBs está disponible en:

.

http://www .cisco.com/en/US/netsol/ns339/ns395/ns360/networking_solutions_packages_list.html


Vista General del Mercado

La creciente conectividad de Internet ha sido el factor principal que ha impulsado la adopción de dispositivos integrados de seguridad asequibles. La combinación de las funciones de firewall y de VPN dentro de un producto ha sido una combinación particularmente atractiva para las organizaciones pequeñas y de tamaño medio. Sin embargo, una vez que los hackers encontraron esta seguridad básica instalada, comenzaron a desarrollar ataques enfocados sobre aplicaciones específicas de negocios. Estos nuevos ataques aceleraron la necesidad de contar con productos que pudieran proporcionar seguridad a nivel de las aplicaciones, como gateways de seguridad para Web, productos gateway antivirus y productos para prevención de intrusiones. El desarrollo de todas estas tecnologías y productos novedosos, iniciando en el año 2000, ha colocado a la SMB de regreso a la posición en donde se encontraba antes de la primera generación de equipos integrados. La tecnología que le ayuda a asegurar su red existe, pero es muy costosa y difícil de desplegar y de mantener para la SMB promedio.
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En el 2004, el gasto solo de productos antivirus a nivel mundial fue de US$2.5 mil millones (Yankee Group). El mismo estudio encontró que las empresas gastan un promedio de US$150 por computadora de escritorio en parches para las vulnerabilidades más recientes. Con la continua dependencia de mantener una red segura, no es sorprendente que la encuesta de IDC del 2005 de las empresas SMB en los Estados Unidos encontró que casi el 40 por ciento de las empresas de tamaño medio (100–999 empleados) y que el 18 por ciento de los pequeños negocios (menos de 100 empleados) mencionó que "mejorar la seguridad de sus redes" es una alta prioridad.

Para proteger adecuadamente sus redes y los recursos empresariales críticos, un enfoque proactivo de seguridad y de mitigación de amenazas debe ser adoptado, y una solución en capas debe ser implantada. Esta implantación asegura que ningún punto de la red sea vulnerable y, aunque una amenaza puede atravesar una capa, ésta será identificada y contenida en la siguiente capa.

La mayoría de las empresas pequeñas y de tamaño medio simplemente no cuentan con los recursos, presupuestos o altos conocimientos requeridos para desplegar y administrar una solución completa de seguridad. La contratación de personal experto o la capacitación del personal de TI existente para proporcionar soporte las 24 horas del día y para mantenerse al corriente con los rápidos cambios de tecnología y con la evolución de las amenazas de seguridad es prohibitivo en costos para muchas SMBs.

De acuerdo a los analistas de la industria, las SMBs representan el crecimiento más rápido en el uso de servicios administrados de seguridad. El estudio de Infonetics de Noviembre del 2004, "Planes de Seguridad de los Usuarios en América del Norte" reportó que más del 38 por ciento de los pequeños negocios y del 50 por ciento de los negocios de tamaño medio obtienen de un proveedor de servicios una o más de estas funciones esenciales de seguridad: escaneo para detectar virus, firewall, autentificación, cliente VPN y detección y prevención de intrusiones. Un proveedor de servicios calificado puede ayudarle a determinar qué servicios y controles de seguridad son los más adecuados para su negocio.
Técnicos capacitados trabajan las 24 horas del día para administrar y monitorear su red. Usted puede adquirir o arrendar el Ruteador de Acceso Integrado de Cisco, el equipo ubicado en las instalaciones del cliente (CPE) utilizado para desplegar estos servicios de seguridad. Conforme la tecnología cambia, usted no requiere preocuparse acerca de las actualizaciones ya que su proveedor de servicios mantiene los sistemas de seguridad actualizados.
Dada la oportunidad de mercado, un número de proveedores de servicios han introducido ofertas de Servicios Administrados de Seguridad específicamente diseñadas para responder a las necesidades de las SMBs. Estas soluciones de seguridad son desplegadas, implantadas, administradas y monitoreadas por el proveedor de servicios, y la empresa únicamente debe pagar un costo mensual de suscripción basado en el tipo de servicio adquirido. Al suscribirse a un servicio administrado de seguridad, las SMBs pueden enfocar su fuerza de trabajo en las fortalezas e iniciativas estratégicas de la corporación. El proveedor de servicios proporciona los altos conocimientos y despliega las tecnologías más avanzadas para asegurar la red.

El desplegar los servicios administrados de seguridad también ayuda a que las SMBs ahorren dinero en comparación con un enfoque tradicional interno, o de "hacerlo uno mismo". Los ahorros en costos se obtienen principalmente de la reducción de los requerimientos de personal, capital y actualizaciones.

Ofertas de Servicios de Seguridad Administrados

Se puede pensar en los servicios administrados de seguridad como capas de defensa, siendo las capas:

· Prevención - Mantiene fuera a los intrusos

· Detección - Identifica el momento en el cual la intrusión está ocurriendo o ha ocurrido

· Respuesta – Toma acción para defender en contra de intrusiones potenciales cuando sean detectadas

La ventaja de trabajar con un proveedor de seguridad administrada es que los servicios pueden ser escalados para responder a los requerimientos de seguridad de una organización. Esta flexibilidad permite que las empresas minimicen las caídas de servicio y reduzcan sus gastos de operación, mediante lo cual se reduce su costo total de propiedad (TCO). 
· VPN IPSec (IP Security)  - Es un servicio básico en un portafolio de seguridad administrada. Este servicio proporciona la protección de extremo-a-extremo de la información privada intercambiada sobre un canal público, como Internet, permitiendo conexiones seguras y encriptadas entre la red de la empresa y las oficinas y los trabajadores remotos. Conforme evolucionan las ofertas de seguridad administrada, habría que hacer notar que esto consiste básicamente en la agregación de capas de servicios que pueden ser adaptados de acuerdo al plan de seguridad del negocio.
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· Servicio de firewall administrado - Los firewalls protegen las fronteras internas y externas de la red restringiendo los tipos de protocolos de red y de tráfico que se permite crucen la frontera de la red. El Firewall del Software Cisco IOS está soportado en todos los ruteadores de servicios integrados que contengan la Imagen de Seguridad Avanzada del Software Cisco IOS y entrega servicios de seguridad por aplicación y por negación de servicio, así como servicios de firewall de aplicaciones para el tráfico del Puerto 80. El proveedor de servicios administra en forma remota al firewall Cisco IOS en los ruteadores de servicios integrados ubicados en las instalaciones de negocios del cliente. Los servicios mejorados, como antivirus, filtraje de contenido y autentificación, se pueden ofrecer como servicios individuales o como mejoras en paquete.

· Sistemas administrados de detección de intrusiones (IDS) y de prevención de intrusiones (IPS) - La detección de intrusiones involucra determinar el momento en el cual un acceso inadecuado ha ocurrido o está ocurriendo en la red de un cliente. Los servicios de detección de intrusiones dependen de monitores en el ruteador y frecuentemente comparan el tráfico o actividad monitoreados con perfiles de ataques conocidos. 

La prevención de intrusiones es una tecnología poderosa que puede ayudar a mitigar ataques de gusanos y de virus. Los sistemas de prevención de intrusiones van un paso más allá que los sistemas de detección de intrusiones, detectando accesos inadecuados a la red y tomando acciones basadas en cada conexión para contrarrestar los accesos potencialmente inadecuados a las redes, sistemas, servicios, aplicaciones o datos de un cliente. Por ejemplo un IPS bloquearía el acceso a la red del presunto atacante en el evento que observara un patrón de actividad que indicara un posible ataque de negación de servicio (DoS). Las firmas IPS personalizables pueden ser cargadas y habilitadas dinámicamente en el ruteador en tiempo real, y con IPS en línea de Cisco IOS, el ruteador puede descartar tráfico, enviar una alarma o reinicializar la conexión.

Aún cuando las empresas pueden implantar IPS directamente, los sistemas IPS administrados ofrecen beneficios valiosos. Por diseño, IPS reacciona a muchas situaciones. Estas situaciones "falsas positivas" pueden ser el resultado del aumento repentino en la actividad Web o de otros picos y valles normales en el tráfico. Los proveedores de soluciones que administran este servicio pueden monitorear la actividad IPS y alertar a sus clientes únicamente cuando un verdadero ataque se encuentre en progreso.

· Evaluación Continua de vulnerabilidad - Cada negocio necesita monitorear su postura de seguridad en forma continua y corregir cualquier debilidad que sea detectada. Los proveedores de servicios pueden ofrecer una evaluación de vulnerabilidad más completa, objetiva y técnicamente sofisticada que lo que una organización puede lograr por sí misma utilizando sus recursos internos.

Este servicio involucra evaluaciones de la postura de seguridad, y el escaneo y estudio de la red para descubrir vulnerabilidades en la misma, en el sistema operativo o en las aplicaciones de los sistemas que se conectan a Internet. Cuando se entrega como un servicio administrado, la evaluación de vulnerabilidad puede ser vendida en base a cada prueba efectuada o en base a un número ilimitado de pruebas sobre un período determinado.

· Otros servicios
– Consultoría - Los servicios de consultoría incluyen la revisión y el desarrollo de las políticas de seguridad, el desarrollo de planes de seguridad, el análisis de los controles de seguridad y las auditorias de seguridad.

– Implantación - Los servicios de implantación para las empresas que ya tienen un plan de seguridad y que requieren instalar e integrar el hardware y software para cumplir con ese plan.

– Respuesta de emergencia - Los servicios de respuesta a incidentes o servicios de respuesta a emergencias incluyen el soporte para estar preparados en contra de incidentes, disponibilidad las 24 horas del día durante una violación de seguridad y procedimientos de escalación para notificación y corrección.

– Capacitación y entrenamiento - La capacitación incluye entrenamiento conducido por un instructor, aprendizaje electrónico y cursos en texto acerca de la concientización general de seguridad, conocimientos de productos específicos y programas formales de certificación.
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Árbol de Decisión

La Figura 1 ilustra el despliegue de los servicios administrados de seguridad.

Figura 1

Diagrama de Flujo del Despliegue de Servicios Administrados de Seguridad

[image: image5.png]Business
Evaluates
Current Security
Profile and
Requirements

Network
Traffic
Load

Number
of
Users

Number and Type
of Information
Assets to Protect

Managed Services Provider Selects Specific
Products and Configurations Within the
Standard Security Infrastructure

f

v

Reach

Out-Task Appropriate
Partor Service Level

All of Security Ag
Functions

Implementation,
Monitoring, and

Management of

Security Solution

reement for
Business
Needs 1

Business Scales or
Changes Operational
Focus to Meet Market

Demands




Al evaluar el papel de los servicios administrados de seguridad, las organizaciones deben iniciar evaluando sus requerimientos de seguridad actuales y proyectados.

· Estructura organizacional – Incluyendo los tipos de oficinas y la infraestructura de red actual. Considere la oficina central, las sucursales y las oficinas remotas – localmente, a nivel nacional y a nivel mundial; LANs, MANs, o WANs; fuerza de trabajo móvil y trabajadores ubicados fuera de las instalaciones; número de trabajadores soportados, etc.

· Acceso y disponibilidad de la red – Requerimientos de ancho de banda, de aplicaciones y de uso, tanto para los trabajadores internos como remotos.

·  Activos de información – Hardware (computadoras y servidores), aplicaciones y datos críticos.

· Requerimientos de la Industria – Una organización puede tener necesidades particulares que dependen de la industria. Por ejemplo, las instituciones financieras y los bancos conllevan un mayor riesgo.

·  Regulaciones gubernamentales – Una organización puede enfrentar requerimientos de seguridad de sus redes derivados de regulaciones gubernamentales. Por ejemplo, las instituciones financieras en la actualidad están sujetas a los requerimientos de seguridad de los acuerdos de Basilea II y la Ley Sarbannes Oxley; las instituciones de cuidados de la salud deben cumplir con las directrices de HIPAA.
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Utilice la Tabla 1 para evaluar su ambiente, tamaño y tipo de activos:

Tabla 1.
Perfilando Sus Necesidades de Seguridad

	Negocio Pequeño
	Negocio de Tamaño Medio

	· Baja complejidad
	· Complejidad media

	· Volumen bajo de tráfico
	· Puede albergar docenas de servidores, plataformas de hardware y software de diversos fabricantes y múltiples aplicaciones

	· Uso limitado de eCommerce
	· Uso extenso de eCommerce

	· Pocos tipos de activos de información a proteger (como servidores, bases de datos, aplicaciones)
	· Distintos tipos de activos de información

	· Cantidad variable de riesgo asociado con cada activo
	· Niveles variables de riesgo asociados con cada activo

· Extranets con asociados y proveedores


La Tabla 2 proporciona una lista  de control para proveedores de servicios administrados de seguridad. 
Tabla 2.
Lista de Control para Proveedores de Servicios Administrados de Seguridad
	1.   Acceso a los altos conocimientos y a las tecnologías más recientes de seguridad


	· Utilice los altos conocimientos del proveedor de servicios

· Utilice las mejores prácticas del proveedor de servicios

	2.   Excelente servicio a clientes  
	· Monitoreo las 24 horas del día

· Reportes de incidentes en tiempo real

· Control administrativo

· Soporte en sitio

· Servicio confiable respaldado por SLA

· Grupo de soporte con capacidad de respuesta

	3.   Compatibilidad con el equipo existente   
	· Interoperabilidad con controles existentes de seguridad, y con ambientes tradicionales de LAN y WAN

	4.   Protección de las conexiones WAN


	· Protección de VPNs basadas en Internet

· Solución de acceso seguro a Internet, conectividad de banda ancha en paquete y hospedaje Web 

	5. Familia completa de ofertas de seguridad administrada


	· Puede incluir servicios de implantación, administración, y capacitación

	6.    Servicios de consultoría


	· Utilice los conocimientos especializados de las funciones de seguridad

	7. Procesos y procedimientos para manejar amenazas e incidentes en forma efectiva y rápida


	· Tiempos de respuesta especificados para manejar incidentes

· Reportes en tiempo real detallando incidentes y amenazas

	8.   Ofertas flexibles de servicios individuales y de paquetes de servicios de seguridad


	· Permite a las organizaciones expandir servicios subcontratados conforme la confianza en el proveedor de servicios crece

· Habilita a las organizaciones a retener control sobre las funciones de seguridad seleccionadas para maximizar el flujo de trabajo, si se necesita

· Cree soluciones de seguridad de extremo-a-extremo efectivas en costos
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	Asegure que las operaciones vigentes de seguridad puedan mitigar en forma efectiva los riesgos y ataques de seguridad
	· Firewalls administrados

· Servicios administrados de intrusión y de prevención

· Consultoría sobre la política general de seguridad y arquitectura

	Proteja la información que entra y sale de la organización
	· Autentificación

· Encriptación

· Certificado de infraestructura de llave pública (PKI)

· VPN

	Defienda a la red proactivamente
	· Políticas y tecnologías implantadas para proteger a la red en contra de amenazas actuales y futuras

· Administración de detección y prevención de intrusiones 

· Análisis de vulnerabilidad

	Extienda el uso de Internet como una forma de reemplazar o expandir la conectividad WAN existente
	· Firewalls administrados
· Escaneo para descubrir virus

· Servicios administrados de detección y prevención de intrusiones


Liderazgo de la Tecnología de Cisco

Cisco ha desarrollado una estrategia de seguridad en tres fases principales. La Fase I representó una solución integrada de seguridad, en donde cada elemento de red es un punto de defensa, incluyendo ruteadores, switches, dispositivos y puntos extremos. La Fase II es un sistema de seguridad en colaboración, en donde la seguridad se convierte en un sistema de colaboración interconectado entre los puntos extremos, la red misma y las políticas, conformando una solución activa de administración. La Fase III es un sistema de defensa en contra de amenazas adaptable, en donde los servicios de seguridad y la inteligencia de la red trabajan juntos en forma proactiva para mejorar la eficiencia de las operaciones y  así optimizar la protección hasta el nivel de las aplicaciones.

En esta tercera fase en un futuro cercano, la red y los elementos de seguridad de Cisco trabajarán juntos para controlar el acceso, inspeccionar paquetes, proporcionar inteligencia para las aplicaciones, inspeccionar el contenido y mitigar los virus, y administrar las identidades y la visibilidad del tráfico. Colectivamente, esto proporciona seguridad y defensa para las aplicaciones, así como mecanismos de control para asegurar la red completa y todos los servicios. Cisco se refiere a este sistema adaptable de defensa en contra de amenazas como una Red que Se Autodefiende.

Cisco Systems está redefiniendo el enrutamiento empresarial mejor en su clase mediante una nueva serie de ruteadores optimizados para la entrega segura a la velocidad del hilo de servicios concurrentes de datos, voz y vídeo. Basados en 20 años de liderazgo e innovación, los ruteadores de servicios integrados Cisco Series 800, 1800, 2800, y 3800 contienen servicios de datos, seguridad y voz interconstruídos dentro de un solo sistema robusto para la entrega rápida y escalable de aplicaciones de negocios de misión crítica.

Siendo un componente primario de la Red que Se Autodefiende (Self-Defending Network - SDN) de Cisco, los ruteadores de servicios integrados incluyen el conjunto de servicios de seguridad más completos de la industria, incluyendo IPSec, VPN, Firewall, y Prevención/Detección de Intrusiones, interconstruidos adentro del ruteador. Esta nueva arquitectura permite que más servicios de seguridad corran concurrentemente a la velocidad del hilo con enrutamiento de datos, voz y video. Con desempeño a la velocidad del hilo, no existe un sacrificio en velocidad cuando la seguridad y los servicios adicionales están "activados". Esta capacidad permite que las organizaciones apliquen servicios completos de seguridad a lo largo de sus redes y que construyan redes que se autodefiendan.

La línea completa de los productos de seguridad de Cisco, líderes de la industria, y sus descripciones pueden ser encontrados en nuestra página de Seguridad, http://www.cisco.com/go/security Estos son los mismos productos utilizados por los proveedores de servicios a nivel mundial para garantizar que su red y su negocio estén seguros y a salvo.
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Análisis Financiero

La subcontratación de los servicios administrados de seguridad resulta en beneficios específicos en costos, los cuales pueden ser comparados con los gastos actuales de redes, administración, monitoreo y conectividad. Los ahorros en costos pueden obtenerse a través de las economías de escala, despliegue, soporte y altos conocimientos del proveedor de servicios. Las ventajas en costos para las empresas incluyen:

· Costos menores de implantación y de infraestructura

· Costos menores de contratación y capacitación

· Costos menores para el incremento de seguridad y el monitoreo y soporte a la red las 24 horas del día

· Costos menores de seguridad, a través de cobertura ampliada de seguridad con tecnología de punta

· Escalabilidad de "pagar conforme se crece"

Solicite a su proveedor de servicios con la designación Cisco Powered Network que le ayude a evaluar sus requerimientos de seguridad y que diseñe la mejor solución para su negocio.

Designación Cisco Powered Network

Desde 1997, Cisco ha otorgado la designación Cisco Powered Network a aquellos servicios que son entregados sobre una red construida de extremo-a-extremo con productos y tecnologías de Cisco y que cumplen con las normas de Cisco para el soporte a redes.

Las empresas que seleccionan un servicio de seguridad que tiene la designación Cisco Powered Network saben que los servicios son entregados sobre el mismo equipo Cisco de alta calidad que opera sus propias redes.

Para identificar servicios con una designación Cisco Powered Network, busque el siguiente logotipo en los anuncios y en otros materiales promocionales del  proveedor de servicios.
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Para Mayor Información

Para conocer más acerca de los servicios administrados de seguridad, tome el tour electrónico Cisco Managed Services, o localice a un proveedor de servicios que pertenezca al Programa Cisco Powered Network en: http://www.cisco.com/go/ms4smb
Usted puede leer acerca de las descripciones generales de servicios de Cisco relacionadas con otros servicios administrados que aprovechan los productos y soluciones de Cisco, incluyendo:

· Servicios VPN

· Servicios de voz para negocios

· Servicios de acceso Metro Ethernet
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Estrategia de Negocios





Servicios Administrados de Seguridad





La Tabla 3 enlista algunas estrategias para los servicios administrados de seguridad. Tabla 3.	Estrategias de Servicios Administrados
























