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Este documento proporciona mensajes para asistirle al escribir y posicionar las soluciones de seguridad administrada de Cisco® para negocios pequeños y de tamaño medio (SMB).
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PARA DIRIGIRSE A UNA AUDIENCIA DE NEGOCIOS

Resumen de 50 Palabras 

Los servicios administrados de seguridad basados en la tecnología de Cisco Systems®, líder de la industria, y entregados por proveedores de servicios que despliegan el logotipo Cisco Powered Network en la promoción de sus servicios otorgan tranquilidad a las empresas evitando el robo de los activos de datos de la compañía y eliminando las vulnerabilidades de seguridad de la red. Sin importar el número de instalaciones o de personas con las cuales usted esté conectado, su red es administrada las 24 horas del día para mantener sus comunicaciones seguras y protegidas.

Resumen de 100 Palabras

Los servicios administrados de seguridad basados en la tecnología de Cisco, líder de la industria, y entregados por proveedores de servicios que despliegan el logotipo Cisco Powered Network en la promoción de sus servicios ofrecen la tecnología más reciente de prevención de robos y de detección de intrusiones en conjunto con la administración y el monitoreo las 24 horas del día.  Al subcontratar los servicios de seguridad, los negocios obtienen beneficios significativos de operación, de capital y de negocios.  Los técnicos del proveedor de servicios eliminan los costos de reclutamiento y contratación de expertos internos así como los requerimientos continuos de capacitación, salarios y administración.  El equipo arrendado elimina la necesidad de seleccionar y de adquirir dispositivos que requieren de mantenimiento, soporte y actualizaciones continuas.   Los costos variables de telecomunicaciones son reemplazados por cargos mensuales predecibles, los cuales son escalables a la expansión o contracción del negocio.  Los servicios administrados de seguridad le ahorran dinero a las empresas al mismo tiempo que proporcionan capacidades avanzadas sobre una red segura y confiable.

Vista General de Antecedentes de Cinco Párrafos 

Las amenazas a la seguridad de las redes así como las habilidades y sofisticación de los atacantes están aumentando. Conforme las empresas extienden sus redes de misión crítica con nuevas intranets, extranets, y aplicaciones de comercio electrónico y soportan una creciente fuerza de trabajo móvil, las tecnologías de seguridad para las redes juegan un papel vital en evitar el robo de los activos de datos de la compañía y en eliminar las vulnerabilidades de seguridad de la red.

Pocos negocios tienen el personal  y el presupuesto para responder a los desafíos de salvaguardar los datos y las redes en el ambiente de negocios en la actualidad.  El aumento en el acceso para los trabajadores móviles, viajeros de negocios y trabajadores remotos conlleva un aumento en el riesgo de seguridad.  Los ataques maliciosos en forma de virus, gusanos y ataques de caballos de Troya—como Blaster, Code Red, y Slammer—se difunden rápidamente. Se espera que el spam de correo electrónico aumente en 60 por ciento para el 2007. Las comunicaciones inalámbricas han aumentado la posibilidad de que un intruso pueda obtener acceso a los recursos y datos vitales de la red asumiendo la identidad de un usuario confiable. 

Las tecnologías de comunicaciones, hardware y software para combatir estas amenazas continúan evolucionando rápidamente, haciendo que sea un verdadero desafío mantener vigentes las evaluaciones de vulnerabilidad y de respuesta. Aún cuando las grandes organizaciones pueden tener la capacidad de contar con recursos de TI especializados y dedicados, es difícil que las empresas pequeñas y de tamaño medio (SMBs) se mantengan al tanto de las últimas tecnologías y prácticas de seguridad.

Al contratar servicios administrados de seguridad basados en tecnología de Cisco, líder de la industria, y entregados por proveedores de servicios que despliegan el logotipo Cisco Powered Network en la promoción de sus servicios, los negocios pueden utilizar a un grupo de expertos de seguridad altamente capacitados desempeñando la administración y monitoreo de la red las 24 horas del día.  Este escenario elimina el costo de reclutamiento, contratación y de orientación para expertos internos así como los requerimientos continuos de capacitación, salario y de administración.  También se obtienen, adicionalmente a los ahorros relativos a la mano de obra, numerosos beneficios de operación, de capital y de negocios.  El equipo del proveedor de servicio elimina la necesidad de seleccionar y de adquirir equipo que requiere de mantenimiento, soporte, y actualizaciones en forma permanente.   Los costos variables de operación son reemplazados por cargos mensuales predecibles, los cuales son escalables a los requerimientos cambiantes del negocio como expansión o contracción. 

Con la elevada importancia de salvaguardar la red, las SMBs pueden obtener tranquilidad al apoyarse en los profesionales de seguridad empleados por los proveedores de servicios que despliegan el logotipo Cisco Powered Network en la promoción de sus servicios.  Las defensas anti-x que detienen a los virus, gusanos y spyware son asequibles y son parte de la tecnología de seguridad más avanzada disponible en la actualidad.  Los servicios administrados de seguridad permiten que las SMB se enfoquen en sus competencias medulares y dejen el aspecto de seguridad en las manos de los expertos más capaces.

Beneficios en Puntos Resumidos   

Simplifique

Reduzca infraestructura y complejidad de administración:

· No se requiere instalación, mantenimiento o administración del equipo ubicado en sus instalaciones (CPE).

· Su personal de TI puede enfocarse en las necesidades medulares del negocio.

· Usted puede desplegar nuevas características de aplicaciones sin interrumpir el trabajo.

· Usted recibe una única factura mensual predecible.

· La delegación del nivel de administración está basada en sus necesidades.

· La administración del servicio es transparente.

Tecnología de Punta de Cisco

Implante la red segura más eficiente con capacidades avanzadas basada en la tecnología de Cisco:

· Un enfoque de seguridad de capas múltiples responde a las preocupaciones de protección, detección y respuesta para conformar el portafolio de seguridad más completo disponible.

· La tecnología de mitigación de Cisco ayuda a garantizar la continuidad del negocio en el evento que ocurra una violación de seguridad.

· La tecnología de seguridad está soportada por reportes detallados.

· Las soluciones más actualizadas y robustas siempre serán ofrecidas.

Ahorros

Reduzca su costo total de propiedad (TCO):

· No se requiere contar internamente con expertos técnicos capacitados. 

· Las reparaciones y actualizaciones de hardware, así como la administración de versiones de software son innecesarias.

· El equipo de servicio proporcionado remueve el factor de obsolescencia.

· La administración permanente hace innecesaria la contratación de personal adicional.

· El promedio de sus facturas mensuales de servicios es menor que el cargo de operar la seguridad en forma interna.

PARA DIRIGIRSE A UNA AUDIENCIA TÉCNICA

Resumen de 50 Palabras 

Los servicios administrados de seguridad, basados en las soluciones líderes de la industria de Cisco, le otorgan a los negocios pequeños y de tamaño medio (SMBs) la capacidad de reducir en forma dramática las caídas de servicio y los costos operativos, mediante los cuales se reduce el costo total de propiedad (TCO).  Al utilizar un enfoque integrado de soluciones de seguridad, los proveedores de servicios pueden entregar el nivel de seguridad requerido conforme  evolucionan las necesidades únicas de cada negocio.

Resumen de 100Palabras

Los servicios administrados de seguridad basados en la tecnología de Cisco, líder de la industria, están diseñados para mantener la integridad de la información crítica de la red al mismo tiempo que extienden en forma confiable el alcance de los recursos de la red. Los proveedores de servicios que despliegan el logotipo Cisco Powered Network en la promoción de sus servicios proporcionan protección robusta a través de un enfoque de servicios integrados basados en una línea de productos completa, incluyendo ruteadores y switches así como firewalls y sistemas de detección de intrusiones. Los servicios administrados de seguridad que aprovechan este enfoque integrado ayudan a garantizar la integridad de la infraestructura de la red, desde el nivel de cada dispositivo individual hasta la red completa.  Los proveedores de servicios que utilizan este enfoque pueden ofrecerle a las empresas pequeñas y de tamaño medio (SMBs) el nivel de seguridad que requieren para asegurar la confidencialidad, integridad y confiabilidad de sus negocios.

Vista Gneral de Antecedentes de Cinco Párrafos

Debido al crecimiento y a la complejidad de Internet y de las redes, de nuestra dependencia en la tecnología en cada aspecto de nuestras vidas, y de los riesgos presentados por una nueva generación de hackers habilidosos, las serias amenazas de seguridad son una certeza desafortunada tanto en los hogares como en las oficinas en la actualidad.  En el mercado global de la actualidad, cada negocio necesita vigilar y proteger proactivamente sus activos corporativos. 

La mayoría de los negocios no se pueden dar el lujo de tener caídas en sus redes, aunque el impacto exacto de una caída de red varía en forma importante por industria.  Las empresas pequeñas y de tamaño medio (SMBs) son particularmente vulnerables debido a que típicamente no cuentan con recursos experimentados para garantizar que la red esté segura, que los aspectos de privacidad estén siendo atendidos adecuadamente y que el monitoreo y las actualizaciones de la red estén siendo llevadas a cabo en forma efectiva las 24 horas del día.

Un enfoque completo de capas se requiere para asegurar la red y los recursos de la compañía de cualquier tipo de amenaza imaginable. Un enfoque en capas significa asegurar la red de amenazas internas y externas utilizando varias tecnologías y soluciones avanzadas, protegiendo todos los puntos extremos de la red (computadoras, servidores y teléfonos IP), y anticipándose a cualquier tipo de violación potencial de seguridad—desde ataques de caballos de Troya y spyware hasta manipulación de datos y robo de información. 

Los servicios administrados de seguridad son servicios de administración y monitoreo de toda la red para los dispositivos de seguridad como firewalls, sistemas de detección de intrusiones (IDSs) y equipo VPN, los cuales son ofrecidos en adición a otros servicios de red. Los mecanismos de optimización de ancho de banda y de filtraje de tráfico también pueden ser incluidos, como tasa comprometida de acceso (committed access rate - CAR) y defensa en contra del robo de direcciones IP (anti-IP address spoofing) (RFC 2827) para proteger a las redes de los clientes de tráfico malicioso y de ataques de negación de servicio (DoS). Las características de servicio como notificación de incidentes (lo cual responde a las violaciones de la seguridad de la red y de actividades maliciosas o anormales en la red) también son proporcionadas. 

Los servicios de seguridad administrados pueden ayudar a garantizar la continuidad del negocio frente a las interrupciones diarias y a los desastres inesperados. Los proveedores de servicios que despliegan el logotipo Cisco Powered Network en la promoción de sus servicios proporcionan servicios de seguridad confiables, líderes de la industria, que protegerán en forma proactiva sus activos al mismo tiempo que usted se enfoca en  hacer crecer su negocio.

SOLUCIONES BÁSICAS DE LA ARQUITECTURA DE SEGURIDAD

Arquitectura de Seguridad 1

Soluciones Integradas de Seguridad 
Las amenazas a la seguridad de los datos continúan creciendo en variedad y en intensidad, provocando un aumento dramático en los costos de caídas, de productividad perdida y de ventas no realizadas. Hasta hace poco, los negocios podían combatir las amenazas a sus datos con un firewall y un software antivirus. Sin embargo, los ataques cada vez más sofisticados han multiplicado los riesgos que enfrentan los pequeños negocios, con el nivel de las amenazas penetrando más profundamente dentro de la red. La mejor manera de combatir las amenazas cada vez más sofisticadas es mediante un enfoque completo, integrado y modular que utilizan hardware y software para responder a las amenazas en todos los niveles.

La seguridad integrada protege y mitiga el impacto de gusanos, virus y otros ataques sobre su red—aún a nivel de puertos. La arquitectura de Cisco que abarca toda la empresa extiende el soporte para normas como 802.1x y EAP (Extensible Authentication Protocol). También proporciona la flexibilidad para agregar VPNs IPSec/MPLS (IP Security Multiprotocol Label Switching), administración de identidad y de acceso, y VLANs para categorizar el acceso—ayudando a mejorar el desempeño y la seguridad, y a disminuir los costos.

IBNS (Identity Based Networking Services) combina varios productos de Cisco para ofrecer autentificación, control de acceso y políticas de usuario para asegurar la conectividad de la red y los recursos. IBNS de Cisco ayuda a habilitar mayor seguridad así como la administración de cambios efectiva en costos a lo largo del negocio.

La solución de Seguridad Perimetral de Cisco proporciona varios niveles de seguridad perimetral que pueden ser desplegados a través de las redes de sus clientes según se defina por sus políticas de seguridad. La solución de Seguridad Perimetral de Cisco es altamente flexible y puede ser personalizada a las necesidades específicas de negocio. 

Los ruteadores de servicios integrados son nuevos miembros de la serie de ruteadores Cisco. Basados en 20 años de innovación y de liderazgo, es el primer portafolio de ruteadores de la industria optimizado para la entrega segura a la velocidad del hilo de servicios de datos, voz y video con precio y desempeño sin igual. Al interconstruir la seguridad dentro del ruteador, los ruteadores de servicios integrados de Cisco ayudan a que los clientes desplieguen rápidamente aplicaciones de negocios y servicios de red confiables y protegidos para obtener la máxima productividad de los usuarios finales. Los ruteadores de servicios integrados de Cisco son los ruteadores líderes de la industria que permiten que los clientes construyan una base para una red inteligente que se autodefiende conteniendo los servicios de seguridad y tecnologías de enrutamiento mejores en su clase para obtener el menor costo total de propiedad (TCO).

Arquitectura de Seguridad 2 

Prevención de Amenazas 

Conforme el número y la severidad de las amenazas continúan aumentando, se vuelve de primordial importancia proteger cada componente de la red. Un enfoque completo, de múltiples capas y modular que depende de tecnologías de hardware y de software protege la productividad y la rentabilidad, así como mejorar la satisfacción de los clientes. La Prevención de Amenazas de Cisco proporciona una solución flexible y modular que permite que una organización se adapte rápida y fácilmente a los requerimientos cambiantes. 

La iniciativa de seguridad de Prevención de Amenazas de Cisco engloba numerosas tecnologías y dispositivos. Emplea firewalls, ruteadores de acceso, switches, concentradores de acceso para VPNs, filtraje URL y sistemas de prevención de intrusiones (IPSs). El enfoque flexible de Cisco proporciona protección a través del Software Cisco IOS®, clientes de hardware y dispositivos con características integradas de seguridad inteligentes, o una combinación. 

· Cada ruteador de acceso de Cisco incluye seguridad integrada completa. El diseño modular de los ruteadores Cisco hace que sea fácil agregar tarjetas de aceleración de encriptación y módulos del sistema de detección de intrusiones (IDS) para aumentar la seguridad.

· Los switches Cisco Catalyst® también proporcionan funciones críticas de seguridad, incluyendo filtraje con listas de control de acceso (ACLs), VLANs privados, seguridad de puertos, seguridad de consola de múltiples niveles, control de acceso 802.1x y Protocolo SSH (Secure Shell).

· Los dispositivos de seguridad Cisco PIX® proporcionan servicios integrados de seguridad para la red—incluyendo firewalls de inspección del estado de paquetes, inspección de protocolos y aplicaciones, VPN y prevención de intrusiones en línea—en soluciones efectivas en costos y sencillas de desplegar.

· El Agente de Seguridad de Cisco es un IPS basado en host que corre sobre el servidor de Microsoft Windows y de Sun Solaris e intercepta todas las peticiones al sistema operativo, sistema de archivos, configuración, registros y red para impedir actividades maliciosas.

· Cisco también ofrece varias tarjetas y módulos de red para agregar seguridad a sus ruteadores modulares de multiservicios. Por ejemplo, el Módulo de Integración Avanzada (Advanced Integration Module - AIM) de Cisco funciona como un acelerador de encriptación VPN. El Agente de Seguridad de Cisco también está disponible como un módulo de red.

· Las tecnologías de seguridad completa de Cisco incluyen la Norma de Encriptación Triple de Datos (3DES) de Seguridad IP (IPSec) y la Norma de Encriptación Avanzada de 168 bits (AES). Esta encriptación de alto nivel protege a los datos al ser transmitidos a través de Internet o en otras redes públicas.

· Cisco SmartFilter es otra herramienta importante de seguridad que puede ser agregada como un módulo de un ruteador de acceso. Cisco SmartFilter puede advertir en contra de URLs especificados o bloquearlos, o bloquear tipos de archivos específicos como archivos MP3. El bloqueo puede aplicar a grupos específicos y puede emplear criterios de horario del día.

· La seguridad de Cisco también incluye la norma de control de acceso a redes 802.1x, la cual proporciona protección de acceso para switches y para productos inalámbricos. La norma 802.1x requiere que un usuario inicie una sesión para obtener acceso a puertos específicos. Muchas empresas no están conscientes de cuantos puertos físicos de acceso tienen, o donde dichos puertos están localizados. Con 802.1x, el administrador puede controlar quienes tienen acceso a que puertos, y puede evitar que las máquinas infectadas inicien una sesión en la red.

Con el objeto de combatir amenazas cada vez más sofisticadas enfocadas hacia nuevas áreas en la red, la solución de Prevención de Amenazas de Cisco proporciona protección de capas múltiples a través del Software Cisco IOS, clientes de hardware o dispositivos con características integradas de seguridad inteligente, o a través de una combinación de tecnologías de software y hardware. La modularidad de la Prevención de Amenazas de Cisco permite que los proveedores de servicios ofrezcan un enfoque a los servicios administrados de seguridad que evoluciona, basado en los requerimientos de negocios únicos y cambiantes de las empresas pequeñas y de tamaño medio (SMB).

Beneficios en Puntos Resumidos   

Simplifique

· Evite, mitigue, y recupérese rápidamente de interrupciones del negocio potencialmente costosas.

· Garantice acceso continuo de los usuarios a las aplicaciones y a los datos a través de redes locales, metropolitanas (metro) y de área amplia.

· Cumpla con las estrictas normas de cumplimiento regulatorias para el almacenamiento y transporte seguro de todos los datos corporativos. 

· Obtenga protección en contra de los ataques que se originen tanto interna como externamente a la red.

· Habilite a su personal para acceder en forma segura a la red con la misma experiencia de calidad en cualquier lugar y en cualquier momento—ya que las "identidades" y las políticas de seguridad asociadas viajan con ellos.

Tecnología de Punta

· Conecte en forma segura a su organización completa—oficinas y trabajadores en el hogar y móviles, otorgándole a su personal el acceso seguro a las herramientas, procesos e infraestructura que necesitan para estar preparados para los negocios en cualquier lugar y en cualquier momento.

· Despliegue aplicaciones en forma segura a través de su negocio para automatizar procesos, aumentar la productividad y mejorar las relaciones con sus clientes. 

· Proporcione la confidencialidad, integridad y disponibilidad que su negocio requiere.

Ahorros

· Proporcione una plataforma segura para la innovación y el crecimiento del negocio, posicionando a su empresa para aumentar los ingresos y la rentabilidad, y otorgándole la robustez de negocios que usted requiere para obtener una ventaja competitiva.

· Reduzca en forma dramática las caídas de servicio y los gastos de operación, mediante los cuales se reduce su costo total de propiedad (TCO).

· Déle cabida en forma rápida a las tecnologías emergentes e introduzca nuevos productos, aplicaciones y servicios adelante de su competencia.

· Enfóquese en sus competencias medulares y en los aspectos de crecimiento estratégico—ya que el monitoreo y la administración de la red las 24 horas del día le permite hacerlo. 

DIRIGIÉNDOSE AL MERCADO EDUCATIVO

Resumen de Beneficios de un Párrafo 

La seguridad es una preocupación importante para las escuelas, los padres de familia y los estudiantes, tanto desde la perspectiva física como de los datos. Los recursos administrativos y los datos, como los expedientes de los estudiantes, deben ser protegidos de individuos que están intentando visualizar, modificar o destruir la información. Los servicios administrados de seguridad le ayudan a las escuelas a proteger esta información confidencial—así como evitar acceso a sitios Web inadecuados—y a administrar el uso de propiedad intelectual.  Los servicios administrados de seguridad también protegen a los estudiantes, a los maestros y al personal en contra de robos físicos, vandalismo y emergencias con tecnologías como redes privadas virtuales, firewalls, sistemas de detección de intrusiones y redes de video.

Beneficios en Puntos Resumidos
· Proporciona a los estudiantes y a los maestros el acceso seguro en cualquier lugar y en cualquier momento a los recursos y servicios del campus utilizando redes inalámbricas.

· Proteja la integridad, privacidad y confiabilidad de los expedientes escolares de accesos electrónicos, vandalismo y actividad maliciosa.

· Protéjase en contra de ataques de virus y gusanos que pueden tener un impacto devastador sobre los sistemas de cómputo de redes.

· Aumente la seguridad y proteja los activos físicos a través del monitoreo de video.

DIRIGIÉNDOSE AL MERCADO DE CUIDADOS DE LA SALUD

Resumen de Beneficios de un Párrafo

Conforme las pequeñas organizaciones de cuidados de la salud transicionan de cuidados de la salud basados en papel a expedientes digitales, el proteger las aplicaciones y los registros basados en la red es una alta prioridad. Para que las organizaciones obtengan estos beneficios, sin embargo, la red debe estar asegurada. Conforme las prácticas de los cuidados de la salud migran hacia un ambiente habilitado por redes y por Internet, enfrentan nuevas amenazas de seguridad. Con peligros reales como hackers, virus de computación, empleados insatisfechos y errores humanos, un archivero cerrado o una puerta de oficina ya no son suficientes para proteger la información confidencial de los pacientes. Como resultado de estas amenazas—y de crecientes mandatos regulatorios—las prácticas más pequeñas con presupuestos de TI y conocimientos limitados han sido colocadas entre los requerimientos cada vez mayores y las realidades financieras. Estas prácticas requieren de servicios administrados de seguridad que son poderosos y asequibles—y que escalan para responder a sus requerimientos.

Beneficios en Puntos Resumidos
Los servicios administrados de seguridad ayudan a habilitar los cuidados de los pacientes y el servicio en forma más eficiente:

· Las aplicaciones están disponibles en el lugar de los cuidados, independientemente de la ubicación del profesional de cuidados de la salud.

· Las prácticas privadas con recursos y conocimientos técnicos limitados obtienen la reducción de costos y la mejora en la rentabilidad.

· La integración de seguridad ayuda a reducir los errores médicos, reduce el costo por transacción, reduce el tiempo del personal por reclamo y reduce reclamos perdidos o "sub-codificados".

· Los servicios administrados de seguridad permiten la recuperación de expedientes de pacientes bajo demanda, rastreo basado en ubicaciones y almacenamiento de imágenes en línea.
· Los servicios administrados de seguridad defienden en contra de gusanos y virus, y protegen las aplicaciones de cuidados de la salud, a los clientes y a los servidores para cumplir con la Ley de Portabilidad de Seguros de Gastos Médicos y Responsabilidades (HIPAA) y con otros requerimientos regulatorios.
DIRIGIÉNDOSE AL MERCADO DE SERVICIOS FINANCIEROS

Resumen de Beneficios de un Párrafo

En la actualidad, las instituciones financieras enfrentan enormes desafíos de seguridad en sus redes. El crecimiento de Internet y la dependencia cada vez mayor del intercambio financiero electrónico ha permitido que los clientes y los empleados accedan a la información de las cuentas y efectúen transacciones bancarias desde casi cualquier lugar. Desafortunadamente, este acceso expandido también ha incrementado la vulnerabilidad a un rango cada vez mayor de riesgos de seguridad como epidemias de gusanos y virus, robo de información y de identidad y ataques distribuidos de negación de servicio (DDoS). En adición a estos desafíos, los gobiernos federales y estatales cada vez más han aprobado leyes y regulaciones que expanden la seguridad de la información y otras responsabilidades de manejo de riesgos para las instituciones financieras. A la luz de estos desafíos, los servicios administrados de seguridad basados en soluciones de Cisco pueden proporcionar el acceso y la disponibilidad las 24 horas del día en forma segura y libre de amenazas que sus clientes y empleados exigen, mientras salvaguardan a su institución de las amenazas de seguridad en tiempo real en la actualidad.

Beneficios en Puntos Resumidos
· Proporcione la base que las instituciones financieras requieren para cumplir proactivamente con los desafíos actuales de manejo de riesgos y de cumplimiento.

· Proteja a la red de infecciones accidentales por parte de usuarios internos y móviles que en forma consciente o accidentalmente intenten desatar un virus o un gusano sobre la red.

· Proporcione monitoreo, administración y control centralizados para una respuesta coordinada y rápida ante las amenazas.

· Proporcione una defensa de capas múltiples que evite que el personal no autorizado acceda a la información valiosa de los clientes al mismo tiempo que protege los recursos de misión crítica de la red.

· Proporcione seguridad integrada a través de todos los dispositivos de aplicaciones (por ejemplo, computadoras de escritorio, servidores, ruteadores, switches, puntos de acceso inalámbricos, etc.).

· Permita que la organización de servicios financieros pase a la ofensiva y que despliegue en forma segura nuevas aplicaciones que habilitan la productividad para lograr nuevos niveles de servicios para los clientes que resulten en un aumento en las utilidades, en la retención de los clientes existentes y en la obtención de clientes nuevos.

DIRIGIÉNDOSE AL MERCADO DE MANUFACTURA

Resumen de Beneficios de un Párrafo

Más allá del piso de manufactura, los fabricantes han implantado aplicaciones de negocios por Internet para comunicarse en forma más eficiente con sus proveedores, clientes y asociados. En la actualidad, los fabricantes utilizan la red para proporcionar visibilidad sin obstrucciones a través de la cadena de valor de manufactura completa, cambiando el enfoque de simplemente reducir costos a mejorar el valor para el cliente.  Los sistemas de planificación de recursos empresariales (ERPs) y de administración de la cadena de abastecimientos (SCMs) basados en Internet simplifican la conexión con otras organizaciones así como los procesos internos de negocios. La capacidad de operación expandida de estas aplicaciones y sistemas crea la necesidad de servicios de seguridad administrados que protejen la productividad de fabricación así como la confidencialidad de la propiedad intelectual de la compañía.

Bullet Point Benefits
· Proporcione acceso seguro local y remoto a la red para proveedores así como para el personal interno, al mismo tiempo que se protege la confidencialidad de los datos en la red.

· Responda proactivamente a amenazas, permitiendo que la planta de manufactura mantenga su salud e integridad.

· Protéjase en contra de ingresos desautorizados (externos o internos) y ataques de gusanos y virus con una solución integrada de seguridad compuesta de una variedad de hardware y software (firewalls, sistemas de protección de intrusiones, agentes de seguridad y controles de admisión).

· Aumente la eficiencia de la cadena de abastecimiento actual protegiendo la integridad de información propietaria y confidencial, garantizando que los sistemas de información estén seguros de cualquier cambio de datos accidental o ilegítimo.

DIRIGIÉNDOSE AL MERCADO DE RETAIL

Resumen de Beneficios de un Párrafo

El aumento en la conectividad de las redes conlleva un aumento en la exposición. Conforme las cadenas de retail adoptan el uso de Internet para obtener conectividad más robusta y confiable—como conexiones "siempre activadas" de banda ancha—es indispensable mantener la seguridad, la integridad de los datos y la privacidad a través de dichas conexiones.

Beneficios en Puntos Resumidos
· Proporcione acceso seguro y confiable a los datos más vigentes y reduzca la cantidad de tiempo para obtener autorizaciones de tarjetas de crédito para ayudar a reducir los costos operativos, aumentar las ventas y mejorar la productividad.

· Adjunte dispositivos de punto de venta (POS) y enrute transacciones sobre su red segura de Cisco hacia sus oficinas centrales para ser procesadas. 

· Mejore la administración de la cadena de abastecimiento y la visibilidad de los inventarios. Actualice en forma segura las existencias, inventarios y precios en tiempo real hacia cualquier dispositivo—alámbrico o inalámbrico—en el piso de la tienda.
· Proporcione servicios integrados de seguridad para permitir ventas a través de múltiples canales de aplicaciones de ventas seguras basadas en Web.
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