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La Necesidad de una Estrategia de Redes

Para permanecer competitivo en el entorno actual de negocios, los fabricantes deben ofrecer algo distinto de lo que  sus competidores  ofrecen. Tiempos más cortos de entrega, respuestas más rápidas, y mejoras en el servicio constituyen diferenciadores para atraer y retener clientes. Para obtener estas ventajas competitivas, los fabricantes deben lograr un nuevo nivel de visibilidad y flexibilidad a través de su cadena completa de operaciones. El aumento en visibilidad requiere del acceso en tiempo real a información integrada a través de los departamentos; el aumento en flexibilidad requiere de la capacidad de tomar decisiones y responder rápidamente a las exigencias cambiantes de los clientes y a las condiciones en el piso de manufactura.

Sin embargo, la mayoría de los procesos de fabricación y los departamentos administrativos no están construidos para entregar estas capacidades rápidamente. La información reside en sistemas heterogéneos que están desconectados, aislados, y frecuentemente corren en redes propietarias. Asimismo, los empleados no pueden acceder a la información que requieren para tomar decisiones rápidas que puedan impactar las operaciones en general y mejorar la respuesta hacia los clientes. La falta de visibilidad afecta el servicio a los clientes, aumenta los costos, demora el tiempo para sacar el producto al mercado, e impacta las ganancias.

Sin embargo las empresas de manufactura en la actualidad tienen opciones. La tecnología de redes robusta proporciona visibilidad sin obstrucciones a los activos de negocios importantes de la organización y permite que se implanten aplicaciones nuevas e innovadoras en toda la compañía. Esta tecnología puede conectar a los empleados, asociados, proveedores, y clientes a lo largo del proceso de manufactura—desde el desarrollo y producción de productos hasta la administración de ventas y servicio. Las comunicaciones y la capacidad de respuesta mejoradas entregan finalmente un mejor valor a los clientes, fortaleciendo la ventaja competitiva de una empresa.

Los fabricantes que aprovechan la nueva tecnología y las redes inteligentes se están convirtiendo en los proveedores preferidos de sus clientes, ya sea que dichos clientes sean grandes organizaciones de manufactura o clientes directos. Los fabricantes pequeños y de tamaño medio requieren de soluciones asequibles para construir redes robustas e inteligentes. Los grandes fabricantes frecuentemente requieren que sus proveedores de componentes se comuniquen electrónicamente, lo cual significa que las compañías más pequeñas necesitan construir sus redes con el objeto de poder participar en forma efectiva en la cadena de abastecimiento.

La pregunta es—¿puede usted obtener acceso a todas estas capacidades, al mismo tiempo que administra sus sistemas existentes? ¿Y como puede usted permitirse la inversión cuando la reducción de costos es una prioridad?

La Ventaja de los Servicios Administrados

Los servicios administrados permiten que las empresas de manufactura obtengan la experiencia de un proveedor de servicios probado para integrar sistemas heterogéneos e interconectar compañías, proveedores, y clientes, incrementando sus ventas y sus márgenes de utilidad. Muchas empresas ya han constatado los beneficios de utilizar Internet para comercio electrónico y servicios mejorados. Los fabricantes han adoptado redes de área amplia (WANs) y redes privadas virtuales (VPNs) para proporcionar el acceso a la información independientemente de la ubicación. Entienden la necesidad de migrar hacia una estructura de redes IP para integrar redes heterogéneas y sistemas propietarios, y para soportar aplicaciones avanzadas. El siguiente paso es incorporar nuevas tecnologías como soluciones de seguridad flexibles, Comunicaciones IP, y soluciones inalámbricas seguras para el acceso visible y seguro a la información de proveedores y empleados. Con soluciones de servicios administrados, las empresas pueden aprovechar las iniciativas de fabricación en colaboración para integrar datos a lo largo de las distintas etapas del proceso de manufactura.

En la actualidad, estas soluciones están disponibles a través de proveedores de servicios, los cuales tienen la experiencia y la infraestructura para entregar las tecnologías de redes más vigentes y más avanzadas. Los servicios administrados permiten que las empresas utilicen esta experiencia para eliminar los costos y la carga de la implantación. Las empresas de manufactura pueden obtener ganancias significativas en productividad, pueden acceder a aplicaciones mejoradas, y reducir costos sin necesidad de invertir en
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[image: image5.png]equipo y en la contratación o capacitación de empleados para los nuevos servicios. Los proveedores de servicios administrados pueden trabajar con las inversiones existentes, como PBXs (private branch exchanges) tradicionales y tecnologías de banda ancha, para integrar la información y los procesos en áreas críticas, como desarrollo de productos, producción, ventas, y administración de servicios, y para tersar la transición hacia las capacidades avanzadas. Un proveedor de servicios que fundamenta su ofrecimiento en una solución de extremo-a-extremo de Cisco Systems® puede proporcionar mayor compatibilidad, desempeño, y tranquilidad.

Una Guía de los Servicios Administrados para Manufactura

Para permanecer competitivos, los negocios de manufactura deben adoptar soluciones de tecnología que integrarán las oficinas frontales, medias, y posteriores. Al formar una asociación con un proveedor de servicios, los fabricantes pueden subcontratar soluciones de redes obteniendo las siguientes recompensas:

· Aumentar la visibilidad a la información y a las aplicaciones—Al habilitar aplicaciones innovadoras y proporcionar mayor visibilidad a través de las áreas funcionales, como el piso de la fábrica, así como también  para toda la cadena de abastecimiento, las organizaciones pueden redefinir la manufactura en colaboración.

· Aumentar la satisfacción de los clientes—Habilitar aplicaciones críticas para negocios que atraen más anticipada y profundamente a los clientes dentro del proceso de manufactura— proporcionándoles mayor opción y control para obtener lo que desean, cuando lo desean, y como lo desean.

· Mejorar las comunicaciones—Los negocios no tan sólo deben proporcionar formas más sofisticadas y aerodinámicas para que los empleados se comuniquen con otras personas, si no que también tienen la oportunidad de utilizar servicios convergentes de datos, voz, y video para mejorar la colaboración y el intercambio de información.

· Mejorar la seguridad—El aumento en la visibilidad de las operaciones habilitado por aplicaciones de negocios y sistemas basados en Internet debe funcionar con una política de seguridad que proteja a la productividad de la fábrica y a la confidencialidad de la propiedad intelectual de la compañía al mismo tiempo que mantenga una alta disponibilidad de la red.

· Cumplir con las iniciativas regulatorias—La Ley Sarbanes-Oxley de 2002, la cual reformó los procedimientos de contabilidad para promover y mejorar la calidad y la transparencia de los reportes financieros, requiere que los fabricantes tengan una infraestructura de redes segura para cumplir proactivamente con los desafíos que presentan la administración de riesgos y el cumplimiento de regulaciones.

VPNs IP Multiservicios Administradas

Una amplia gama de nuevas soluciones de manufactura integran datos a través de las distintas etapas del proceso de manufactura—desde la investigación del desarrollo (R&D) hasta la administración del servicio a clientes—para mejorar las operaciones de fabricación y reducir los costos. Sin embargo, muchos fabricantes no tienen la infraestructura de redes subyacente para poder proporcionar el acceso de toda la compañía a estas aplicaciones—dependiendo de múltiples redes dispersadas a lo largo de la compañía y de aplicaciones caseras que no están integradas con el resto de sus aplicaciones y sistemas. Esto puede resultar en una parálisis operativa.

Las VPNs IP multiservicios administradas ofrecen el acceso seguro y en tiempo real a la información integrada de las áreas funcionales a través de una infraestructura compartida de un proveedor de servicios. Las VPNs IP enlazan estos repositorios funcionales heterogéneos para proporcionar una vista completa de toda la operación de manufactura.
Para los empleados, una VPN IP multiservicios administrada facilita la colaboración entre el diseño, la cadena de abastecimiento, y los recursos de manufactura. Una VPN IP administrada le proporciona al equipo de diseño el acceso seguro a datos de producto esenciales, incluyendo requerimientos de los clientes, registros de servicios, costos de ciclo de vida, y especificaciones para el piso de fabricación. Esto resulta en un mejor desarrollo de productos, un diseño más eficiente, y la capacidad de cumplir con las necesidades de los clientes. Los gerentes de la cadena de abastecimiento pueden acceder a la información importante de inventarios de un proveedor y los requerimientos de los clientes, así como el costo y disponibilidad de componentes, y los requerimientos de fabricación. Los gerentes de planta pueden mantener y controlar los procesos de manufactura en operaciones de fabricación remotas como internacionales. Además el personal de ventas, los canales, y los asociados de distribución tienen la capacidad de acceder, en forma segura y en tiempo real, a la información de productos y la información de sus clientes.
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Las VPNs IP administradas entregan un portafolio de características de seguridad, como separación de tráfico, encriptación, certificación digital, tuneleo, y encapsulación, sobre la red del proveedor de servicios. Estas características de seguridad están diseñadas para proteger la transmisión de contenido de misión crítica sobre el WAN y el Internet. Las VPNs IP multiservicios proporcionan las características más novedosas y avanzadas sobre una red segura y confiable con administración, monitoreo, y soporte las 24 horas. Estas tecnologías apoyan a los negocios de manufactura a cumplir con las leyes de privacidad de los clientes y con la nueva legislación que gobierna los negocios de manufactura.

Beneficios de VPNs Multiservicios Administradas para Manufactura

· Proporciona a los equipos de diseño y de producción el acceso seguro a datos y a recursos independientemente del horario y de la ubicación geográfica

· Otorga a los gerentes de planta la capacidad de mantener y de controlar los procesos de manufactura en operaciones de fabricación remotas o internacionales

· Ofrece capacitación efectiva en costos a través de aplicaciones de e-learning para empleados y asociados

· Proporciona a la fuerza de ventas, canales, y asociados de distribución localizados globalmente acceso seguro y en tiempo real a información de productos y de clientes

Servicios de Seguridad Administrados

Para las compañías de manufactura, la red se ha convertido en una herramienta muy valiosa para implantar aplicaciones de negocios innovadoras y comunicaciones a través de Internet. Desde las oficinas administrativas al piso de la fábrica, los fabricantes están utilizando soluciones de negocios a través de Internet para reducir los tiempos de entrega, aumentar la productividad, y mejorar la satisfacción de los clientes. Pero un ambiente electrónico conectado requiere de una fuerte protección de seguridad para contener violaciones en la seguridad y poder entregar la promesa de una fábrica conectada. El desafío es entender la jerarquía de las necesidades al hablar del tema de seguridad.

La inteligencia de seguridad debe estar interconstruida dentro de la infraestructura de la red. Esto es fundamental para los procesos de negocios y finalmente para el éxito del negocio. En el pasado, las amenazas provenientes de fuentes internas y externas eran relativamente lentas y fáciles de evitar. En el ambiente actual, en el cual los gusanos de Internet se difunden en todo el mundo en cuestión de minutos, los sistemas de seguridad—y la red—deben reaccionar instantáneamente. Con servicios de seguridad administrados, los negocios de manufactura pueden depender de las tecnologías y productos críticos que habilitan la seguridad en los ruteadores, switches, y dispositivos de la red. Estos incluyen firewalls, sensores de protección de intrusiones basados en la red, instrumentación para detección, y técnicas para aislar tráfico.

El valor de un fabricante está frecuentemente relacionado con su información propietaria, contenida no tan sólo en sus diseños de productos, pero también en sus procesos de manufactura. Además, la eficiencia y conectividad de la cadena de abastecimiento puede afectar el valor de una empresa. Los sistemas de planificación de recursos empresariales (ERP) y de administración de la cadena de abastecimiento (SCM) basados en Internet simplifican la conexión con otras organizaciones así como con los procesos de negocios internos. Estos sistemas requieren que los proveedores y los asociados tengan un acceso seguro y selecto a la información de la compañía. Las capacidades de encriptación y autentificación proporcionan transporte seguro a través de redes no confiables. Para proteger aplicaciones de datos, voz, y video sobre medios cableados e inalámbricos, los negocios de manufactura pueden depender de las redes del proveedor de servicios cuyos componentes proporcionan tecnologías basadas en VPNs como IP Security (IPSec), Secure Sockets Layer (SSL), Secure Shell (SSH) Protocol, y Multiprotocol Label Switching (MPLS), así como capacidades extensas de seguridad que garantizan la privacidad de todas las Comunicaciones IP. La información segura puede ser entregada consistentemente en todas las ubicaciones virtuales— aún a través de dispositivos inalámbricos en el piso de la fábrica o en las bodegas. La productividad de la fábrica se mantiene mientras que la información de los clientes, datos de ventas, y la propiedad intelectual de la compañía está asegurada en contra de amenazas.

Los servicios de seguridad administrados que ofrecen este enfoque integrado mantienen la seguridad de la red convergente desde los dispositivos individuales hasta la red completa. Las compañías de manufactura pueden asegurar la confidencialidad, integridad, y disponibilidad de toda la información que es transportada sobre la red. Adicionalmente, los proveedores de seguridad administrada pueden integrar sistemas de seguridad físicos, como sistemas de supervisión por video, que ayudan a monitorear las instalaciones de manufactura y de bodegas. Esta flexibilidad  permite a los gerentes mantener y controlar los procesos de manufactura en operaciones remotas o internacionales.
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El treinta y ocho por ciento de los fabricantes de los Estados Unidos de América y Europa reportan que su desafío más grande en administrar sus infraestructuras de seguridad es la falta de recursos (IDC Enterprise Security Survey, 2003). Al subcontratar los servicios de seguridad administrados, los fabricantes están utilizando a un grupo de expertos de seguridad altamente capacitados que efectúan monitoreo y administración de la red las 24 horas. Esto elimina el costo de reclutamiento, contratación, y de capacitación de expertos de seguridad propios. Además de estos ahorros, el subcontratar la seguridad a un proveedor de servicios administrados elimina la necesidad de instalar y mantener equipo. Finalmente, los costos variables de operación son reemplazados por cargos mensuales predecibles, los cuales son escalables con los requerimientos de negocios cambiantes que producen expansión o contracción.

Beneficios de los Servicios de Seguridad Administrados para Manufactura

· Proporciona acceso seguro, local y remoto, a la red de la compañía para proveedores, asociados de negocios, y empleados, al mismo tiempo que protege la confidencialidad de los datos

· Le permite a las empresas responder proactivamente a las amenazas de seguridad al mismo tiempo que mantiene a las plantas de manufactura operando

· Protege en contra del acceso desautorizado interno y externo y de ataques de gusanos y virus, a través de una solución de seguridad integrada que incluye firewalls, sistemas de protección contra intrusiones, agentes de seguridad, y controles de admisión

· Aumenta la eficiencia de la cadena de abastecimiento protegiendo a la integridad de información propietaria y confidencial

· Evita que existan cambios ilegítimos  o accidentales  a los sistemas de información y mantiene seguros a los datos
· Reduce la complejidad de la infraestructura y de la administración de los sistemas de seguridad

Comunicaciones IP Administradas

La fabricación en colaboración está cambiando el enfoque de los fabricantes a identificar y servir mejor a sus clientes. Con los servicios administrados de Comunicaciones IP que entregan voz, datos, y video en una red convergente, las organizaciones de manufactura pueden maximizar la productividad y la colaboración al mismo tiempo que minimizan costos. Los requerimientos de los clientes son identificados y comunicados claramente al departamento de desarrollo de productos, asegurando que las iniciativas de manufactura estén alineadas.

Con los servicios administrados de Comunicaciones IP, los fabricantes pueden incrementar la efectividad de sus operaciones de administración de ventas. Una fuerza de ventas ampliamente dispersa tiene acceso a soluciones de voz mejoradas que aumentan la productividad y optimizan las comunicaciones de negocios. Adicionalmente, los representantes de ventas pueden aprovechar las soluciones de video accesibles en costos para mejorar su efectividad de ventas. Estos servicios de Comunicaciones IP resultan en una manera de colaboración mayor y eficiente para que el personal de ventas y soporte responda a los clientes en tiempo real, acortando los ciclos de ventas.

Con los servicios de voz administrados, los centros de llamadas de las compañías de manufactura pueden ofrecer un servicio mejorado a sus clientes incorporando autoservicio y personalización en cada llamada. Los agentes de servicio a clientes tienen acceso a los expedientes vigentes y exactos de los clientes y de los datos de productos. Adicionalmente, video puede ser integrado durante el contacto con el cliente, mejorando su experiencia. Esto permite responder en forma más rápida y con más conocimiento a las preguntas, y conduce a interacciones más eficientes y accesibles en costos—impactando finalmente la lealtad y la retención de los clientes.

Los clientes pueden interactuar con una empresa a través de chat, correo electrónico y conferencias, lo cual le ayuda al agente a conectar al cliente con la persona mejor calificada para responder una pregunta. El personal de servicio y de ingeniería puede colaborar con los problemas y soluciones de un cliente en un ambiente virtual de centro de llamadas, mejorando la satisfacción de los clientes con resoluciones oportunas a sus problemas. La visibilidad puede ser extendida fácilmente a los asociados y proveedores, aumentando la satisfacción de los clientes al mismo tiempo que se reducen los costos de soporte.

Beneficios de las Comunicaciones IP para Manufactura

· Despliega nuevas aplicaciones de voz que integran información basada en voz, datos, y video para el desarrollo de productos, servicio a clientes, y soporte

· Proporciona una solución de comunicaciones más flexible y efectiva en costos, administrada por un proveedor confiable
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· Otorga nuevos servicios a los centros de llamadas que mejoran el servicio a los clientes

· Expande la visibilidad a las necesidades de los clientes y entrega acceso en tiempo real a la información de clientes a todos los departamentos

· Mejora los tiempos de respuesta del servicio a clientes

· Mejora la forma como las empresas interactúan con sus empleados, asociados, y clientes

· Reduce los costos operativos simplificando las redes de voz y de datos, eliminando la necesidad de administración redundante, capacitación, y costos de mantenimiento

Obtenga el Servicio Correcto del Proveedor Correcto

Conozca más acerca de cómo los servicios administrados para manufactura pueden ayudar a mejorar y lograr  la eficiencia y la excelencia operacional. La elección del proveedor de servicios correcto al subcontratar aplicaciones de red esenciales puede ser vital. Los proveedores de servicios que utilizan equipo de Cisco® en su red simplifica en forma importante y mejoran la experiencia de subcontratación. Los proveedores de servicios que despliegan el logotipo Cisco Powered en la promoción de sus servicios utilizan equipo y tecnología de redes de Cisco de extremo-a-extremo en sus redes y cumplen con las normas de soporte a redes de Cisco. Para las empresas de manufactura que están buscando un proveedor de servicios administrados, la designación Cisco Powered proporciona aún más seguridad de que estos servicios funcionarán de forma óptima con su red interna. Para identificar servicios con una designación Cisco Powered, busque el siguiente logotipo en los anuncios y otros materiales promocionales del proveedor de servicios.
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Para Mayor Información

Para conocer más acerca de los servicios de seguridad administrados, visite www.SPnamehere.com y http://www.cisco.com/go/managedservices
	Información de Contacto del Proveedor de Servicios
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