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SERVICIOS ADMINISTRADOS DE SEGURIDAD PARA NEGOCIOS PEQUEÑOS Y DE TAMAÑO MEDIO
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La red de una compañía es uno de los activos más importantes y valiosos para cada negocio. Para la mayoría de los negocios, la red —la información que contiene, la comunicación que facilita y el acceso que proporciona —está directamente relacionada con los ingresos de la empresa y su éxito en general. La seguridad de la red se ha convertido en un requisito fundamental, y para la mayoría de las empresas, ha sido elevada a la prioridad más alta.

La seguridad de la red puede ser comprometida de muchas maneras. Las intrusiones de seguridad pueden variar desde ataques maliciosos, hasta el robo de información, o al simple uso indebido de los recursos de la compañía. Los expertos estiman que menos del 50 por ciento de las intrusiones son reportadas, debido al temor de la publicidad negativa y a los daños subsecuentes a la reputación y a la marca. Las amenazas de seguridad se están convirtiendo cada vez más complejas, más penetrantes y su impacto se puede  sentir a través de la organización en minutos.
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Los negocios y los individuos se han vuelto cada vez más dependientes de Internet y de las tecnologías de redes. Al estar combinadas con los riesgos de un número creciente de hackers experimentados, las amenazas serias son inevitables e impulsan la necesidad de tener seguridad. En la actualidad, cada negocio necesita vigilar y proteger proactivamente sus activos corporativos.

Ningún negocio se puede dar el lujo de sufrir tiempos de caídas, y mientras que el efecto exacto de una caída de red varía en forma importante por industria y por empresa, siempre es significativo. Los negocios pequeños y de tamaño medio (SMBs) son particularmente vulnerables a las amenazas de seguridad y a las caídas, ya que normalmente no cuentan con los recursos para proteger su red, responder a aspectos de privacidad, monitorear y mantener la red las 24 horas del día.

Un enfoque completo de seguridad en capas de un proveedor de servicios administrados puede asegurar la red de amenazas internas y externas utilizando tecnologías y soluciones avanzadas. Un proveedor de servicios que sea un experto en seguridad también protegerá la red de fuentes no confiables, y podrá anticipar un rango potencial de violaciones de seguridad —desde ataques de caballos de Troya y spyware, hasta manipulación de datos y robo de información.

Los servicios administrados de seguridad proporcionan administración y monitoreo de toda la red para soluciones de seguridad como firewalls, sistemas de detección de intrusiones (IDSs), sistemas de prevención de intrusiones (IPSs) y hardware y software de redes privadas virtuales (VPNs). Ciertas características del servicio, incluyendo notificación de incidentes, lo cual responde a las violaciones de seguridad y a actividades maliciosas o anormales en la red, también pueden ser proporcionadas.

Con servicios administrados de seguridad, las empresas pueden proteger la continuidad de los negocios enfrentando las interrupciones diarias y a los desastres inesperados sin sobrecargar sus recursos internos. Los proveedores de servicios que despliegan el logotipo Cisco Powered en la promoción de sus servicios proporcionan servicios confiables de seguridad, líderes de la industria, que protegerán sus activos mientras que usted se enfoca en el crecimiento de su negocio.

Los servicios de seguridad basados en ruteadores de servicios integrados de Cisco conllevan la designación Cisco Powered Network. Estos servicios son desplegados y administrados remotamente por un proveedor de servicios recomendado por Cisco (vea el diagrama). Las VPNs IPSec proporcionan el servicio WAN de comunicaciones seguras y/o el mecanismo de acceso remoto para los empleados móviles y para los trabajadores remotos. Los servicios administrados de firewall y de detección de intrusiones pueden ser desplegados a las ubicaciones de las sucursales más pequeñas para proporcionar un servicio de seguridad básico. Las oficinas centrales y las sucursales mayores, así como las ubicaciones de los centros de datos, pueden ser protegidas con una capa adicional de servicios a través del servicio de prevención de intrusiones. Todos estos servicios están habilitados a través de una única plataforma integrada en los ruteadores de servicios integrados de Cisco.
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Reduzca infraestructura y complejidad de administración

· Elimine instalación, mantenimiento y administración de equipo ubicado en sus instalaciones (CPE)

· Permita que su personal de TI se enfoque en las necesidades medulares del negocio

· Despliegue nuevas características y aplicaciones sin interrumpir el trabajo

· Reciba una única factura mensual, predecible y recurrente

· Delegue la responsabilidad de seguridad a un nivel de administración adaptado a las necesidades de su empresa

· Obtenga la administración transparente del servicio
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Despliegue una red eficiente y segura con capacidades avanzadas

· Establezca un enfoque de seguridad de capas múltiples para responder a los aspectos de protección y de respuesta para proporcionar

  el portafolio de seguridad más completo disponible

· Proteja la continuidad de su negocio en el evento de una violación de la seguridad

· Soporte la tecnología de seguridad con reportes detallados

· Acceda a las soluciones más actualizadas y robustas de un proveedor de servicios confiable

Reduzca el costo total de propiedad (TCO)

· Elimina la necesidad de contar internamente con expertos técnicos capacitados 

· Evite las reparaciones y actualizaciones de hardware en sitio, o la administración de versiones de software

· Elimine la obsolescencia de equipo al mismo tiempo que aprovecha los avances más recientes

· Libere al personal interno de tareas de administración continuas

· Reduzca el promedio de la factura de servicios mensual

La selección del proveedor de servicios correcto al subcontratar funciones esenciales de seguridad puede ser vital para su negocio. Los proveedores de servicios que utilizan equipo Cisco en sus redes simplifican y mejoran en forma importante la experiencia de subcontratación. Los proveedores de servicios que despliegan el logotipo Cisco Powered en la promoción de sus servicios utilizan equipos y tecnología de redes de Cisco de extremo-a-extremo en sus redes y cumplen con las normas de soporte a redes de Cisco. Para las empresas que estén buscando a un proveedor de servicios administrados de seguridad, la designación Cisco Powered Network proporciona aún mayor seguridad de que estos servicios funcionarán en forma óptima con su red interna. Para identificar servicios con una designación Cisco Powered Network, busque el siguiente logotipo en los anuncios y en otros materiales promocionales del proveedor de servicios.
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Para conocer más acerca de los servicios administrados de seguridad, visite http://www.SPnamehere.com y http://www.cisco.com/go/managedsecurity
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