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The same Ovum report gave the industry vertical
breakdown as shown in Figure 4, based on IPVPN service
revenue.

Another important finding was that SMBs are going to
become increasingly important sources of IP VPN service
revenue. In 2004 their contribution of $706 million was 16
percent of the total IP VPN service revenue.

By 2008 the comparative figures are forecast to be $1.8
billion, rising to 23 percent of the IPVPN service revenue in
North America.

Market Factors for Enterprises and SMBs

Figure 5, from Infonetics Research’s “User Plans for VPN
Products and Services, North American Vertical Markets,”
published in 2004, provides an insight into what directs the
market for IPVPNs.

Figure 5 also provides the clues as to why a well-
constructed and relevant managed IP VPN service offer
resonates with decision makers:

Security
IP VPNs offer companies different levels of access to
customers, partners, and employees. For example,

a human resources department must have access to
employee files, but is restricted from sensitive material
such as a company’s acquisition plan.
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The need for security also is propelled by legislation aimed
primarily at ensuring consumer privacy on the Internet.
For example, the U.S. Health Insurance Portability and
Accountability Act (HIPPAA) of 1996 mandates stringent
security standards protecting consumer privacy.

Although many companies have implemented their own
security solutions, an increasing number are looking to
out-task them. This trend is mainly because of increased
competitive financial and regulatory pressures now forcing
enterprises to make choices to either:

* Grapple with maintaining security operations while
su: ing ongoing e-business, revenue-orientated
activities, or

* Focus on core competency and out-task security
maintenance and operations

Although security concerns strongly influence
implementation of IPVPNs, a third of the respondents

to this Infonetics Research survey flagged them

also as a strong barrier. This seeming contradiction
reflects companies’ awareness of the need for secure
connectivity —but the difficulty faced by some companies
in achieving it. Account mangers should, therefore, clarify
to their customers the gains in security that IP VPNs bring
when compared with most alternatives. In particular, they
should explain the benefits of out-tasking this increasingly
complex area to a provider that has the expertise and
resources to offer as an effective managed service.
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Increased Productivity
Increased productivity was ranked as the second-highest
benefit (as it had been the previous year). IPVPNs allow
more users to access the network, and to do so from a
wider range of locations. A multiservice IP VPN provides
the foundation for enabling exceptional productivity
enhancement from workforce optimization, unified
messaging, and desk-based video phone conversations

to media-rich content for t g and corporate
communications. A secure IP VPN, managed by an expert
service provider team 24 hours a day, reduces the threat of
a potentially crippling security intrusion into the corporate
network resources.

Ability to Quickly Add Users, Sites, or Extranet Partners
IP VPNs make it significantly easier to deliver flexible
communications, enabling provision of secure and
discrete services to users of a VPN community. “Ready

to use” takes on new meaning in IP VPN where services
such as IP telephony, using Cisco CallManager, provide
users the ability to input their user ID into any IP phone to
enable it to operate as their normal extension telephone,
significantly reducing the cost of moves, adds, and
changes.

Use of VPNs with Broadband

Large e-mail attachments and increased use of media-
rich corporate applications combined with a growing
remote workforce have created a greater demand for
higher bandwidth. The productivity of a mobile workforce,
telecommuters, and day extenders can be significantly
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enhanced by secure access to corporate resources, from
e-mail to CRM applications. VPN services, coupled with an
always-on broadband connection, provide users with the
necessary security (authentication, encryption, tunneling,
etc.) and speed to transfer mission-critical content over

a service provider-shared infrastructure or the Internet.
The choice of broadband access is getting wider too, from
DSL, cable, to WiFi at hotspots and even Global System
for Mobile (GSM), Code Division Multiple Access (CDMA)
and Universal Mobile Telecommunications Service (UMTS)
mobile data services.

Reduction of Operating Costs

Many IT departments are choosing a provider to handle all
or part of their network requirements. These organizations
seek to avoid the routine tasks associated with network
management and the often inefficient use of costly IT staff
resources. Moreover, service providers are usually better
equipped to keep the business network available around
the clock, secure from intrusion and disruption, and always
evolving to meet new standards and requirements. A
managed IPVPN service from a provider, therefore, makes
a lot of sense. Cost reductions and even avoidance of
usage costs also can be powerful factors. For example, IP
telephony over an IP VPN enables significant toll-bypass
savings. Mobile workers also can take advantage of higher-
speed broadband access, found in many hotels today, for
secure VPN connection to corporate resources. Eliminating
costly long-distance telephone charges alone may justify
the use of VPNs in such cases.
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Este conjunto de herramientas explica las dinámicas cambiantes de negocios que están influenciando la adopción de VPNs IP. Muestra la forma en la cual los servicios habilitados por VPNs IP benefician a sus clientes de negocios. Le proporciona a usted —el gerente de cuenta—la información esencial que necesitará para vender servicios VPN IP administrados.

Las VPNs IP representan la oportunidad más importante de generación de ingresos para los proveedores de servicios en la actualidad.

IP se está convirtiendo en el protocolo de redes dominante de extremo-a-extremo y en el habilitador de la convergencia de datos, voz, y video para las empresas de todos los tamaños: a nivel de las aplicaciones, a través del LAN al WAN, y a través de la infraestructura de redes del proveedor de servicios.

Las VPNs IP proporcionan las bases para una nueva generación de aplicaciones de valor agregado basadas en IP capaces de soportar una nueva clase de servicios basados en IP que están cambiando la forma en la cual sus clientes llevan a cabo los negocios.

La evolución y la adopción de VPNs IP están ocurriendo debido a los avances tecnológicos y a las necesidades de los clientes.

Este conjunto de herramientas responde a la oportunidad importante de ingresos para los proveedores de servicios. La tendencia creciente de los clientes es la de subcontratar para obtener un servicio VPN IP administrado de un proveedor de servicios en lugar de seguir el camino de hacerlo uno mismo.

Este conjunto de herramientas explora los beneficios de un servicio VPN IP administrado para las empresas. También es una guía de referencia rápida, una guía de cómo hacerlo, y una actualización de tecnología y de ventas. Los consejos de ventas han sido probados en el campo. Provienen de la experiencia de Cisco® al ayudar a los proveedores de servicio más exitosos a nivel mundial a vender VPNs IP a las empresas de todos los tamaños— no tan sólo a las corporaciones multinacionales más grandes.

También explica cómo las empresas que han construido sus redes de negocios con equipo y software de Cisco Systems® han obtenido múltiples beneficios al subcontratar y seleccionar a un proveedor que entrega sus servicios VPN IP administrados sobre una infraestructura compartida también construida con productos y tecnologías de Cisco.
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Por Qué Son Importantes las VPNs IP
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	El vender servicios VPN IP administrados permite que un gerente de cuenta:

Se Posicione Más Arriba y Más Adentro en la Cuenta Los servicios VPN IP administrados son en la actualidad de mayor interés para los administradores de redes. La mayoría de los clientes se tomarán el tiempo para escuchar una presentación que demuestre el entendimiento de sus necesidades de negocios y que explique como un servicio VPN IP podría responder a las mismas.

Entienda el Tipo de Tráfico que Viajará a Través de la Red

Platique con los directores funcionales de los departamentos de finanzas y mercadotecnia acerca de sus planes para entender mejor el tipo de tráfico que viajará a través de la red. Estos directores probablemente apoyarán aplicaciones que mejoren sus operaciones.

Influencie el Pensamiento del Cliente

Cree una mejor red de relaciones e influencie el pensamiento del cliente moviéndose más allá de la relación tradicional con el gerente de TI y contactando a otros grupos dentro de la empresa. Resalte las ventajas de una mayor sinergia entre los departamentos. Por ejemplo, el departamento de finanzas puede proporcionar información directamente a mercadotecnia acerca de las compras de los clientes, y esta información puede afectar subsecuentemente el desarrollo de productos.

Responda a las Actividades de la Competencia

Quien proporcione la VPN IP estará mejor posicionado para controlar la cuenta. Una VPN IP es la base sobre la cual todos los demás servicios de valor agregado están construidos. Es, por lo tanto, una respuesta efectiva en contra de otros proveedores de servicios que también estén vendiendo VPNs IP. Otra estrategia es la de crear diferenciación; por ejemplo, ofreciendo un mejor nivel de servicio a través de contratos (SLAs), un portafolio de servicios más amplio, o una visión tecnológica más atractiva.
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Figure 12. North American IP VPN
Service Revenue
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As a foundation for WAN services, the target market for IP VPN includes companies

which span a varying range of business sectors and company sizes.

This conclusion is confirmed by various market research
findings, including the revenue forecast from Ovum on IP
VPN service revenue in North America (Figure 12).

Figure 13. U.S. Market Segmentation and Company Size

Large Enterprises >1000 Employees

Medium/Enterprises 500-999 Employees

Medium 100-499 Employees

Small 20-99 Employees

SOHO 1-19 Employees

Source: U.S. Census Bureau, 2001

Larger corporations (500-plus employees) are the most
likely targets for IPVPNs. As networking technologies
become more costly and complex and dependence on
WAN infrastructures becomes more important, these
companies recognize that deploying and managing a WAN
is not their core competency.

Small- and medium-sized corporations (10 to 499
employees) are prime candidates. These companies are
often in high-growth mode, causing them to wrestle

with constantly expanding network requirements. They
often lack the in-house expertise necessary to manage an
extensive WAN infrastructure, let alone deliver the levels of
security and future IP applications the businesses require
as they strive to expand.

Figure 13, which details market segmentation and
company size from the U.S. Census Bureau, illustrates that
the extent of each respective target market segment in the
U.S. market alone is considerable.

Further market research also shows significant
opportunities for remote-access VPNs across the United
States, as the forecast data from Infonetics shows
(Figure 14).
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Table 2 lists characteristics that have proven to be good
indicators that a company may be more receptive to an IP

Company Characteristics Indicating Need for IP VPN

IP VPNs are particularly well-suited to serving companies with any-to-any communications
needs across numerous sites.

Companies with a large number of leased lines have a difficult management task; these
companies will be interested in the cost savings offered by bandwidth consolidation onto
an IPVPN.

Companies with data, voice, videoconferencing, and business applications are likely to see the
merits of an IP VPN. Inherent traffic separation and QoS features in MPLS will provide traffic
stream prioritization and counter concerns about security.

These companies will find the scalability and flexibility of a managed IP VPN attractive.

The holding group will find an IP VPN of great benefit in securely segregating traffic from
its companies while taking advantage of the economies of scale through centralized
buying and consolidation.

These companies typically take advantage of the Internet for e-mail and file transfer.
‘With growth comes recognition of the benefits of managed services and the desire for
more bandwidth to provide better and more secure communications with suppliers
and partners over an IP VPN extranet.
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Figure 15. Top Three Business
Challenges for SMBs
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VPN and security products have developed to the point
where purchase decisions are being seen as more
strategic and, therefore, demand the active involvement of
corporate management in the decision-making process.

Infonetics, in its report, “User Plans for VPN Products

and Services, North America 2004;" found that central

IS management in more than 50 percent of respondent
organizations is responsible for identifying needs and
recommending products, and that 56 percent approve

the purchase. This situation points to the need for you

as an account manager to take a two-pronged approach

to develop a sale—demonstrating the technical case to
central IS management and the business case to corporate
management.

SMBs are less likely to have a dedicated IT department.
Your challenge as account manager is to align the IPVPN
sales proposition in a way that resonates with a prospect’s
business issues.

AYankee Group report identified the business challenges
given in Figure 15 for senior managers and owners for
SMBs.
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TheYankee group report also noted three major themes
that came up often when talking to smaller businesses
about their challenges:

e Nimbleness—How can my business adapt quickly
enough in response to the unpredictable vagaries of
the market?

e Lower cost structure—How can my business
lower costs, manage cash flow, and improve the
productivity of employees? How can | attract and retain
knowledgeable and productive employees?

* Quality customer service—How can my business better
serve my customers?

Specific concerns vary from company to company and
from sector to sector. It is important that you as the
account manager be aware of their customers’ business
concerns and understand why they are demanding their
attention. From this understanding comes the ability to
correctly position the benefits that an IPVPN and value-
added services will bring.

Further insight into the alignment of concerns to
technology is given in Appendix A.

Sales strategies are available in the section “Sales
Strategies.”
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Improve Technical Performance IP VPN Features Business Customer Benefits
+ Provide end-to-end QoS to support data,
voice, and video applications Detailed reporting * Business customers can track VPN usage online and observe how it changes over
. and billing time to anticipate future service needs.
Deliver affordable, any-to-an
and enhance network availal
performance improvements and bandwidth Scalability - IP VPNs with * Customers enjoy faster provisioning to add new sites, new users, and new applications.
efficiencies as well as additional redundancy faster provisioning

Support any access speed and technology for

small, medium, and large sites Affordable for SMBs « IP VPN services are affordable for new markets (such as SMBs) that cannot

sk permry e ERy A e e always justify more expensive traditional Layer 2 services.

better than Frame Relay and ATM * WAN bandwidth optimization saves costs.

Support corporate private IP addressing

plans High availability - Advanced ¢ The IP VPN core network can be engineered to deliver specific performance
Layer 3 traffic engineering levels of IP service.

Take advantage of the favorable price/ and automated failover

performance ratio of IP networks prevent network downtime by

rerouting around failed
devices or links

Consolidation of data, voice, ® Consolidation enables advanced multimedia applications.
and video services through a

single connection * Customers enjoy lower costs than they would with disparate, multiple networks services.

Consolidation reduces customer equipment CapEx.

.

IP VPN supports from 64 kb up to 155 Mb using a variety of access technologies such
as Frame Relay, leased line, Ethernet, and ATM.

Access technologies

* Remote access is provided over the telephone network, ISDN, cable, and mobile.
xDSL also is supported.

* The total customer VPN solution is on one consistent platform.

* Remote users can securely access corporate intranet services.
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Figure 16. Frame Relay Versus To enable QoS on Frame Relay, a separate PVC is required
QoS IP VPN Costs per CoS. If two CoSs are required, two PVCs are required.
These calculations are additional to the formula.

Furthermore, if the existing Frame Relay network is
managed by a service provider, the IP private branch
exchange (PBX) is likely to be in the service provider’s data
Frame relay csn:r, requiring more PVCs from every site to the hosting
center.

The service provider, or the business, is left with the
problem of handling all the PVCs, underscored by the
knowledge that it does not scale in terms of billing and
operations.

Total cost

The net result is illustrated in Figure 16, which clearly
QoS IP VPN shows the exponential rise in costs associated with the
move to a fully meshed network.

Exploding Complexity for Frame Relay Expansion

If a business wants to add a site, rather than an application,
to its Frame Relay network—whether managed or
I_. Degree of meshing IZI unmanaged—the process is highly complex.

Hub and Spoke Fully Meshed The primary components of a network are CPE, edge
routers, and core nodes. Adding an extra site requires
additional PVCs, in turn requiring the configuration of new
CPE and possibly affecting the existing CPE too. All the
Source: Ovum, 2003 edge routers have to be configured as well as all the core
nodes touched by the PVC.

In contrast, the addition of another site to a MPLS-based
IPVPN requires just configuring the new CPE and the
edge router to which the CPE is attached. No core node
configuration is required.

Cisco SYSTEMS
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The Move to Managed IPVPNs

More and more companies understand that the ability
to move data around the business and beyond is
fundamentally important to their daily operations. With
that appreciation has come recognition of the need

to secure the network and maximize uptime against

a backdrop of a fast-evolving technology landscape.
Increasingly it makes sense for companies to choose a
managed service because it can deliver:

® Cost savings—CapEx investment on IT are reduced,
and management costs and staff requirements are
lowered

* Convenience— Customers can focus on their core
business rather than on the technology

* Support and availability— Few enterprises and subject-
matter experts (SMEs) can match the experience,
highly specialized people, networking solutions, and
infrastructure resources that a service provider offers
for its core business

* Superior performance, bandwidth, and security—
Service parameters are covered by SLAs.

* Enhanced speed and agility—New services are offered
to their customers faster, because the service provider
quickly scales resources to meet changing needs

Core Versus Noncore Activities

It is important for you as an account manager to recognize
that a company considering an IPVPN solution is by
implication admitting that its network requirements are
becoming ever more extended.
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Considere, por ejemplo, una gran empresa de servicios que está enfrentando competencia creciente de nuevos participantes. Sus tres desafíos de negocios principales se enlistan a continuación:

· Reteniendo a sus clientes—Siendo el líder del mercado, esta empresa requiere desarrollar un mejor trabajo para retener a sus clientes más rentables

· Reduciendo el gasto de operación—Los años como líder en el mercado han resultado en un control de costos pobre, conduciendo a márgenes más pequeños y a menor competitividad
· Aumentando la productividad de sus empleados–La empresa requiere mejorar el ambiente de trabajo de los empleados, implantar iniciativas corporativas en forma más rápida y efectiva, y crear una cultura singular de empresa

Para apoyar estos objetivos, la empresa desarrolló iniciativas para:

· Mejorar el tiempo de respuesta de pedidos, el servicio a clientes, la exactitud en la facturación y el cuidado para sus clientes

· Introducir herramientas de autoservicio para los empleados como pedidos de abastecimientos, control de gastos, nómina y administración de beneficios

· Estandarizar el ambiente de TI

· Introducir herramientas de comercio electrónico para utilizarlas con asociados y clientes

· [image: image87.png]


Aumentar la productividad de los empleados a través de aprendizaje electrónico, trabajo remoto, y conferencias de video


La clave común para estas iniciativas es la introducción de tecnología basada en IP (e-business) dentro de la compañía. La responsabilidad para asegurar la implantación exitosa fue asignada al director de tecnologías de información (CIO), quien estaba comprensiblemente preocupado de que estas iniciativas fuesen ejecutadas correctamente y apoyadas en forma adecuada.
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El CIO trabajó con el gerente de cuenta de su proveedor de servicios para evaluar estas nuevas iniciativas. Juntos identificaron un conjunto de nuevas necesidades para las redes:

· Mejorar la calidad de servicio (QoS) y la disponibilidad de la WAN corporativa para apoyar aplicaciones de misión crítica en red y para  priorizar las comunicaciones internas

· Mejorar el alcance y la seguridad de la red para soportar a los clientes, empleados, y asociados para lograr el acceso ubicuo desde cualquier lugar

· Aumentar el ancho de banda para soportar el uso creciente de Web, de aplicaciones distribuidas y de entrega de contenido
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En este ejemplo, el resultado de visualizar el panorama completo fue el desarrollo de una WAN corporativa que cumple con normas IP y la cual requirió de nuevo equipo, de mejorar las capacidades de la red, y de un servicio VPN IP administrado para soportar el alcance seguro y extendido de la red, necesario para difundir estas iniciativas a lo largo de toda la organización.
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Step Four: Move deeper and higher into the
account.

This is a critical part of the qual tion
process. Your job as account manager is easier
if customers have already identified their
requirements. If the customer wants to reduce
cost or extend connectivity to remote workers,
for example, the case for an IPVPN becomes
much easier because it provides a secure, cost-
effective manageable solution that delivers

At this early stage it is wise to talk to each contact
separately. Identify a business decision maker and prepare
a presentation that explains the applications that can run
on an IPVPN and the beneficial effects on the decision
maker’s business area. Cisco account managers typically
talk technology only when closing a sale.

Another technique is to bring along your own business
executives to discovery meetings. This is very powerful
because it:
* Enables the discussion to become much deeper
and richer as the functional experts start sharing
experiences, problems, and solutions
* Demonstrates your commitment to the customer, an
essential element in any managed services offer

Customer Meeting

At the customer meeting the account manager formally
presents the managed IP VPN solution to the prospect.

The nature of the customer meeting is shaped by whether
the IT manager is receptive or not regarding the adoption
of a managed service.

If the IT manager is supportive, a good strategy is to
support the manager as the champion who has the vision
and foresight to move the company’s infrastructure
forward, even though it will affect the manager’s own
department. Increasingly, those in the IT function nearest
to the corporate management are aware of the need to
think creatively.
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If the IT manager is a dissenting voice, it may be necessary
to present first to a powerful champion elsewhere in the
business. This person is best placed to guide the solution
through to the corporate management.

At the customer meeting it is important to show a good
understanding of the customer’s business and objectives,
and demonstrate how the IP VPN provides a solution that
aligns against these objectives both now and in the future.

Itis critical to make sure that the customer understands
both the short-term and longer-term benefits of what you
are proposing —and be mindful that different arguments
are compelling to different people.You as the account
manager must be fully prepared to actively engage in a
technical, commercial, or operational argument when
discussing an IPVPN.

SLAs

SLAs are typically featured in the closing stages of the
presentation to the customer.

In a managed IPVPN sale the SLA is important because it:
* Defines service parameters, thereby reinforcing the
trust the customer will place in the service provider
e Shows that the service provider understands the
customer’s requirements and is fully committed to
provide the service quality defined in the SLA
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Infonetics, in its market research report “User Plans for
VPN Products and Services, North America 2004;" states
that 41 percent of respondents from small businesses and
45 percent of respondents from large companies regard
SLAs as an important criterion when selecting a service
provider. As Figure 20 (from that report) shows, security
breach and security uptime are the topmost concerns for
organizations of any size. It is worth noting that of the
two, security uptime is much easier to measure, whereas
security breaches may be hard to quantify.

ROI

ROI can make a compelling case for promoting a managed
IP VPN service, especially if the service provider reflects the
reduced complexity (compared to a Frame Relay or ATM
offer) of an IPVPN in its price book.

Areas to focus on include:

Savings Through Convergence

Savings are achieved by managing data, voice, and
video over the same IP VPN.The ability to consolidate
disparate network operations within an organization
naturally leads to cost reductions through the more
efficient deployment of resources, technology, property
and facilities (technology housing), and leasing contracts,
as well as dealing with fewer vendors. In addition,
having a converged network operation allows better
visibility of future costs and requirements for technology
enhancements. And although there may be an initial
perceived premium when first migrating to an IP
infrastructure, TCO—in terms of both CapEx and OpEx—is
dramatically reduced as new service layers are introduced.
It also is important to note that compared to CapEx, OpEx
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is by far the larger element of lifetime network costs, often
by a ratio of 8:1. Importantly, when reviewing a customer’s
model for an unmanaged service, be sure to ask if the
customer has factored in the network management and
security overhead—including the real cost of maintaining
an in-house team.

Consolidating Bandwidth

Consolidating requirements onto one integrated access
line that can support data, voice, and video removes the
need and the cost of having to provide and maintain
multiple lines for each service.

Eliminating Costs
The need for—and therefore cost of—leased-line and
Frame Relay technologies typically dramatically decreases.

Increasing Productivity

Internet connectivity for IPSec VPNs, for example, can often
be provisioned much more readily in remote areas than

e technologies, and site-to-site IP VPNs are faster
and easier to set up than Frame Relay or leased lines.

New Access Technologies

DSL, for example, enables organizations to deploy cost-
effective site-to site VPNs and reduce their recurring WAN
connectivity costs while simultaneously increasing remote-
office bandwidth.

Refocus Team

A refocused IT team, freed from the daily burden of
managing the corporate WAN, can work to better
understand and more quickly implement new applications
that will support the business.
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The Case for IP VPNs Built with Cisco Equipment

Companies that have built their business networks with
equipment from Cisco have much to gain by choosing a
service provider whose IP VPN services also are delivered
by a network built with Cisco products and technologies.
Following are some of the reasons:

* IPVPN services based on a Cisco infrastructure use
the same Cisco 10S Software, the industry’s primary
router operations system, and the same hardware
technology, skill sets, and operations and management
tools that businesses use for their own networks

* Service providers that operate Cisco technology-based
networks have access to Cisco support, service, and
assessment programs to help them meet the Cisco
high-quality performance and security

* Service providers that offer multiservice IP VPN
services that are built end to end with Cisco equipment
can apply for a Cisco Powered logo. Service providers
that qualify must pass a network performance
assessment that validates that they have achieved the
Cisco QoS standards listed inTable 4

Having the same technology in the IPVPN service as in

the company’s business network enables common packet
intelligence across all network segments. This commonality
makes it easier to roll out new applications that work end
to end, so businesses avoid the complexity of having to
synchronize the feature-deployment schedules of different
equipment vendors.

Cisco SYSTEMS

[32/38]

Common technologies and configurations make it easier to
deploy one set of network policies and best practices that
deliver the levels of stringent security and performance the
business requires.

Integrated, end-to-end technology paves a path for
managed network services offered by service providers
running a Cisco network that mirrors the capabilities
and expertise of the internal network of the business.
The business can trust that products and features will
be interoperable; that features, skills, and network-
performance levels will be interchangeable; and that the
business and service provider staffs will share the same
expertise.

Businesses can find providers that offer multiservice IP
VPN services over a Cisco infrastructure and that are QoS
certified by looking for providers that display the Cisco
Powered logo (Figure 21) or by searching for a provider at:
www.cisco.com/cpn.

Figure 21. Cisco Powered Logo
= Certified
MCisco. yee=

for Quality
Powered of service

Service providers displaying the Cisco Powered logo on
their multiservice IPVPN services have met Cisco QoS
standards.
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Understanding Customer Needs

Although IPVPNs can undoubtedly alter the manner

in which a company conducts business (and listing the
strengths of the technology may be a persuasive tactic),
a company is not going to engage unless it believes the
account manager understands its needs.

An account manager must understand what the customer’s
needs are both today and tomorrow (short and long term).
This capability requires knowing which applications will be

running over the IP VPN and how those
applications will affect bandwidth and
QoS. For example:

* Voice is relatively low bandwidth
and very time-sensitive

* Video is very high bandwidth and
very time-sensitive

* Non-mission-critical data content is
typically not time-sensitive; it can
be prioritized for delivery after voice
and video

e Storage consists of large amounts

of data and can be prioritized for

delivery after voice and video
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This understanding will establish in the customers’ mind
that the service provider understands their business. It also
allows an account manager to illustrate how an IPVPN can
meet bandwidth and multiple traffic-type requirements.

It also is important for the account manager to understand
the varying challenges perceived by different segments

of the market, and even the differing importance placed
on the same issue, asTable 5 from the Yankee group
highlights.
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Managing Common Objections



[image: image104.png][36/38]

Managing Common Objections



[image: image105.png]Further Information

1



[image: image106.png][38/38]

Further Information




[image: image107.png]


[image: image108.png]Cisco SYSTEMS

[3/38]




[image: image109.png]


[image: image110.png]Cisco SYSTEMS

[5/38]

The Big Picture
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A continuación se muestran las características principales de MPLS:

· [image: image145.png]


Escalabilidad—Soporta el acceso a cualquier velocidad y con cualquier tecnología de acceso, puede crecer desde pocos a muchos sitios, y es una plataforma idónea para los servicios hospedados de un proveedor de servicios

· Seguridad—Equivalente a los niveles de seguridad ofrecidos por Frame Relay y ATM

· Flexibilidad—Comunicación sencilla de any-to-any, fácil de agregar o remover usuarios y sitios, libertad de direccionamiento IP; red preparada para aplicaciones distribuidas

· Garantías de desempeño—Soporta múltiples CoSs para aplicaciones de datos, voz, y video; puede soportar SLAs con predictibilidad de latencia, caudal máximo, disponibilidad, pérdida de paquetes, y jitter—aspectos críticos para telefonía IP y  videoconferencias

· Cobertura y alcance—Cobertura OnNet (dentro del área de un proveedor de servicios) para mayor desempeño, funcionalidad, y SLA, con cobertura global OnNet y OffNet (fuera del área de servicio de un proveedor de servicio) para sitios distantes y usuarios remotos

· Precio y eficiencia en costos—Aprovecha el menor precio por bit de IP; habilita redes convergentes para datos, voz, y video en una sola línea de acceso; la mejor solución de acceso para conectividad de any-to-any

Vale la pena mencionar que, de las características mencionadas, Frame Relay puede igualar las características de seguridad y de cobertura On-net solo de MPLS.


Los facilitadores tecnológicos principales que contribuyen al dominio de la VPN IP como la WAN de elección incluyen:

Avances en la Red Pública

La mejoría en el desempeño de las redes y el mayor ancho de banda han proporcionado la oportunidad de mover la inteligencia de la red del núcleo hacia los bordes, ya sea en los modos de acceso del borde del proveedor de servicios o en los sitios del cliente. Este cambio permite que los proveedores de servicios desarrollen, prueben, y entreguen nuevos servicios en forma más rápida ya que los dispositivos del borde están alejados del núcleo. También significa que la capacidad del núcleo de la red puede ser aumentada en forma más sencilla para responder a la demanda.

Ruteadores de la Siguiente Generación

Cisco ha sido el líder en el desarrollo de ruteadores de alto porte que soportan altas velocidades de transmisión y tasas de interfases para uso en redes IP de gran escala y de alto desempeño. Los desarrollos recientes incluyen la introducción del Sistema de Enrutamiento de Carriers Cisco CRS-1, el cual ayuda a habilitar la entrega confiable en gran escala de aplicaciones de alto ancho de banda, incluyendo video bajo demanda, juegos en línea, y servicios interactivos en tiempo real. Conjunta una serie de nuevas innovaciones de hardware y software incluyendo:

· Cisco IOS XR Software, un nuevo miembro de la familia Cisco IOS Software, diseñado para sistemas de enrutamiento de escala terabit construido sobre arquitecturas de múltiples repisas distribuidas masivamente

· La capacidad del sistema alcanza 92 terabits por segundo (Tbps)
· La primera interfase de paquetes OC-768c/STM-256c de la industria y el Procesador de Silicio de Paquetes (SPP) de Cisco, el circuito integrado específico para aplicaciones (ASIC) de 40-Gbps más sofisticado del mundo, están incluidos
• Los ruteadores de servicios integrados (ISRs) de Cisco se embarcan con los servicios de seguridad más completos de la industria interconstruídos dentro de los mismos, proporcionando a los clientes una única plataforma robusta para desplegar rápidamente redes y aplicaciones seguras. Los ruteadores Cisco serie 1800, 2800, y 3800 han sido diseñados con seguridad integrada para proporcionar un acoplamiento estrecho entre la seguridad, el enrutamiento y otros servicios integrados a lo largo de la red.

Conmutación de Etiquetas de Protocolos Múltiples

Los servicios VPN pueden ser construidos de diversas formas, como líneas privadas, o como tuneleo Frame Relay, ATM, e IP tradicional basado en Capa 2. Sin embargo, antes de que las VPNs IP basadas en MPLS (Multiprotocol Label Switching) estuviesen disponibles, ninguna de estas alternativas cumplían totalmente con los requerimientos de negocios en términos de aprovisionamiento, conectividad y QoS de extremo-a-extremo al mismo tiempo que fuesen escalables y efectivas en costos.

Avances de IPSec 

IP Security (IPSec), una familia de protocolos IETF para transportar información en forma segura sobre una infraestructura de red compartida, está emergiendo como un componente importante para construir VPNs. IPSec proporciona privacidad de datos a través de un conjunto flexible de mecanismos de encriptación y tuneleo que protegen a las cargas útiles de paquetes mientras atraviesan la red pública. IPSec también es aplicable para proteger al tráfico en el núcleo de la red, y particularmente en el borde de la red de un proveedor de servicios en donde los datos tienen un grado mayor de vulnerabilidad.


La Figura 6, tomada del reporte del The Yankee Group “2003 Enterprise Communications Survey,” muestra los factores tecnológicos reflejados en los principales proyectos de redes presupuestados para el 2004.

El Impacto de MPLS

Las redes Frame Relay y ATM operan en la Capa 2 del modelo OSI (Open Systems Interconnection) y están orientadas para  conexiones, típicamente utilizando circuitos virtuales permanentes (PVCs) los cuales, cuando se configuran, proporcionan un caudal máximo garantizado desde el punto A hasta el punto B.

Avances de QoS 

Los avances de QoS como el protocolo RSVP (Resource Reservation Protocol) permiten que la red priorice paquetes y proporcione ancho de banda dedicado para la transferencia de información de misión crítica.

Avances Continuos en el Procesamiento

Los avances en la tecnología de procesamiento criptográfico— más notablemente la potencia bruta de procesamiento de los chips personalizados— mejoran el desempeño de la encriptación y de-encriptación así como la escalabilidad de las VPNs.

Convergencia

La integración de datos, voz, y video sobre una sola red IP es una realidad en la actualidad. Los aspectos de calidad del servicio de extremo-a-extremo y la administración de ancho de banda han sido resueltos principalmente mediante el uso de mecanismos QoS inherentes a IP y a la ingeniería de tráfico. La convergencia no tan sólo entrega ahorros significativos en costos a través de una única infraestructura para servicios como telefonía IP, sino también crea el ambiente para introducir una multitud de muchas otras aplicaciones enriquecidas con medios.


En contraste, MPLS está basada en IP, no utiliza conexiones, y reside en la Capa 3, la capa de enrutamiento de la estructura OSI. MPLS complementa la tecnología IP. Aprovecha la inteligencia asociada con el enrutamiento IP, y con el paradigma de conmutación asociado con ATM asíncrono. Desarrollado por primera vez en los 1990s por Cisco como Conmutación de Etiquetas, MPLS es ahora una norma internacional de la industria que combina los elementos de redes orientadas con conexión y sin conexión integrando información de las características de servicio (como ancho de banda, la herencia, y utilización) con la flexibilidad y sencillez de la administración del enrutamiento IP.

La Figura 7 proporciona una vista general de las características soportadas por MPLS.

	The Yankee Group, 2004
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VPNs Basadas en MPLS

Las VPNs Capa 3 basadas en MPLS utilizan un modelo de par-a-par el cual usa BGP (Border Gateway Protocol) para distribuir información relacionada con la VPN. Están basadas en la especificación RFC 2547bis de IETF para BGP, la cual define una solución VPN que utiliza MPLS para reenviar el tráfico de clientes utilizando etiquetas para cada cliente. BGP distribuye información de la ruta a través del backbone del proveedor, de tal manera que el proveedor participa en la información de enrutamiento del cliente y la administra.


análisis de los servicios de redes ha demostrado que MPLS permite la creación de VPNs a través del núcleo a la vez que proporciona seguridad a través del aislamiento de los datos. Adicionalmente, las redes pueden ser diseñadas de tal manera que los ruteadores de los clientes no tengan conocimiento del núcleo de la red, y de igual manera, los ruteadores del núcleo no tengan conocimiento del borde del cliente. El reporte Miercom está disponible en:

http://www.cisco.com/application/pdf/en/us/guest/ netsol/ns103/c654/cdccont_0900aecd800c552e.pdf




· Ingeniería de tráfico—Al desplegar ingeniería de tráfico en el núcleo, los ingenieros de redes del proveedor de servicios pueden implantar políticas para ayudar a garantizar la distribución óptima del tráfico y mejorar el uso general de la red. MPLS habilita la ingeniería de tráfico permitiendo que el tráfico se envíe a través de una ruta específica en base al enrutamiento de menor costo, uso de enlaces, latencia, jitter y otros factores

· Soporte para SLAs—Una implantación bien ejecutada de una VPN basada en MPLS soporta SLAs proporcionando mecanismos escalables y robustos de QoS, ancho de banda garantizado, y capacidades de ingeniería de tráfico

MPLS como la Base de VPNs IP


La tecnología MPLS también permite que los proveedores de servicios respondan a la demanda creciente de desplegar una amplia gama de aplicaciones avanzadas desde telefonía IP, videoconferencias, y comercio electrónico hasta aprendizaje electrónico multimedia. Las WANs empresariales cada vez más están evolucionando hacia redes IP que transportan tráfico multimedia impulsadas no tan sólo por el objetivo de reducir las inversiones en capital y en administración, sino también para mejorar el desempeño y productividad de los negocios convergiendo el tráfico de red y desarrollando nuevas aplicaciones enriquecidas con medios.

La Figura 8, de Infonetics, del año 2003, grafica el promedio de gastos de servicios VPN de usuarios finales hasta el 2007.

Al adoptar VPNs IP basadas en MPLS, los negocios pueden superar los desafíos de integrar el tráfico de datos, voz, y video en redes sencillas de administrar, escalables, económicas, y flexibles.

Cuando se comparan a servicios como Frame Relay, las VPNs IP basadas en MPLS permiten que las empresas tengan mayor capacidad de respuesta y flexibilidad a las condiciones cambiantes del mercado. Pueden fácilmente agregar y remover usuarios o sitios, agregar nuevas aplicaciones que mejoren el flujo del proceso de negocios, y subcontratar elementos del negocio que no sean considerados esenciales. Esta capacidad puede resultar en menores costos de capital y de personal, administración más sencilla de la red, y escalabilidad de la red, pagando conforme se crece.

En muchos segmentos de industria como retail, manufactura, y medios de entretenimiento, la administración interna de la red probablemente se convertirá en un asunto del pasado. Los presupuestos internos de TI se reducirán sustancialmente mientras que los recursos existentes de TI se dedicarán a desarrollar y a implantar aplicaciones que soporten el foco creciente de la empresa sobre sus iniciativas de negocios estratégicas.

En resumen, al adoptar una VPN MPLS, una empresa será capaz de reducir la complejidad de la administración de la red, reducir los costos asociados con el grupo de TI, reducir los gastos de capital (CapEx), mejorar el desempeño de la red y obtener conectividad universal. La empresa también será capaz de mejorar las relaciones con sus clientes y lograr un enfoque más activo y flexible, con capacidad de respuesta a las condiciones cambiantes del mercado.

VPNs Basadas en IPSec

El protocolo IPSec, un marco de referencia de estándares abiertos, proporciona cualquier combinación de los siguientes servicios de seguridad para redes:

· Confidencialidad de datos—Encripta los paquetes antes de su transmisión

· Integridad de datos—Autentifica los paquetes para ayudar a garantizar que los datos no hayan sido alterados durante la transmisión

· Autentificación del origen de los datos—Autentifica la fuente de los paquetes recibidos, en conjunto con el servicio de integridad de datos

· Antireplay—Detecta paquetes envejecidos o duplicados, rechazándolos para evitar ataques de replay

La norma IPSec también define varios nuevos formatos de paquetes, como la encapsulación de seguridad de la carga útil (ESP), para confidencialidad. ESP soporta cualquier tipo de encriptación simétrica, incluyendo la Norma de Encriptación de Datos (DES) de 56 bits, la norma más segura Triple DES (3DES), y la Norma de Encriptación Avanzada (AES) emergente. Los parámetros IPSec son comunicados y negociados entre los dispositivos de la red de conformidad con el protocolo Internet Key Exchange (IKE).

El protocolo IPSec proporciona protección para los paquetes IP permitiendo que los diseñadores de la red especifiquen el tráfico que requiere protección, que definan como el tráfico debe ser protegido, y que controlen quienes pueden recibir el tráfico. Las VPNs IPSec reemplazan o aumentan las redes privadas existentes basadas en infraestructuras tradicionales WAN como líneas rentadas, Frame Relay, o ATM. Las VPNs IPSec satisfacen los mismos requerimientos que dichas alternativas de WANs, como el soporte para múltiples protocolos, alta confiabilidad, y escalabilidad. La ventaja de IPSec es que cumple con los requerimientos de la red de una forma más efectiva en costos y con mayor flexibilidad utilizando las tecnologías de transporte más difundidas en la actualidad: el Internet público, el backbone IP del proveedor de servicios, y las redes basadas en MPLS.

Fortalezas de VPNs Basadas en IPSec

Las fortalezas principales de las VPNs basadas en IPSec se enlistan a continuación:

· Seguridad—IPSec ayuda a garantizar la privacidad de los datos con un portafolio de mecanismos flexibles de encriptación y tuneleo que protegen a los paquetes conforme éstos viajan a través de la red. Los usuarios son autentificados con certificados digitales o claves precompartidas. Los paquetes que no se conforman a la política de seguridad son descartados

· Facilidad de despliegue—IPSec permite una mayor velocidad de respuesta al mercado ya que puede ser desplegado a través de cualquier red IP existente sin prácticamente ningún cambio a la infraestructura de red IP instalada

· Alcance geográfico—Una VPN IPSec generalmente puede aumentar el alcance del proveedor de servicios ya que aprovecha Internet. Por lo tanto, el proveedor de servicios no necesita invertir en infraestructura adicional a la existente

Ubicación de la Red

Ubicación de una VPN Basada en MPLS

Las VPNs basadas en MPLS son desplegadas principalmente dentro de la red de un proveedor de servicios, y también pueden ser utilizadas para crear una intranet o extranet. Cuando se utilice para crear una intranet, una VPN basada en MPLS enlaza las oficinas corporativas con múltiples sitios remotos en forma segura sobre una red compartida, ofreciendo una alternativa efectiva en costos a tecnologías tradicionales de líneas rentadas, ATM, y Frame Relay. Para extranets, las VPNs basadas en MPLS proporcionan la conectividad flexible basada en políticas requerida para enlazar a los asociados de negocios y a los clientes del suscriptor.

Ubicación de una VPN Basada en IPSec

Las VPNs basadas en IPSec son más útiles en el loop local, en el borde, y fuera de la red de un proveedor de servicios (OffNet), donde existe un grado más alto de exposición a la violación de la privacidad de datos y en donde los mecanismos IPSec, como el tuneleo y la encriptación, pueden ser mejor aplicados. Las VPNs IPSec también pueden ser desplegadas sobre la red IP nativa del proveedor de servicios, conectando en forma segura las instalaciones de los clientes en un modelo de capas. Desde la perspectiva de los servicios, IPSec es particularmente útil para asegurar las conexiones VPN de acceso remoto y de los sitios remotos hacia la red corporativa.

La Tabla 1 compara la VPNs basadas en MPLS y en IPSec.
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Technology Factors




Tabla 1. VPNs Basadas en MPLS Versus IPSec

	VPN Basada en MPLS
VPN Basada en IPSec


	Ubicación en la red
	•
	Red nuclear
	•
	Loop local, borde, y Off net

	Transparencia
	• Reside en el ambiente Frame Relay, ATM, o IP

• Transparente para las aplicaciones
	•

•
	Reside en la capa de la red

Transparente para las aplicaciones

	Escalabilidad
	•
Altamente escalable ya que no se requiere igualación de sitio-a-sitio

• Capaz de soportar decenas de miles de VPNs

sobre la misma red
	•

•
	Para instalaciones muy grandes, requiere 

planificación adicional y coordinación para responder a la configuración de distribución clave, administración clave e igualación

La escalabilidad se torna difícil para un despliegue

muy grande completamente enlazado de VPNs IPSec

	Aprovisionamiento
	• Requiere el aprovisionamiento una sola vez de los dispositivos del borde del cliente y del borde del proveedor para permitir que el sitio se convierta en miembro de un grupo VPN MPLS
	•

•
	Reduce los gastos operativos (OpEx) a través del aprovisionamiento centralizado a nivel de red para la oferta de servicio basada en CPE

Utiliza el aprovisionamiento centralizado para la oferta de servicio basada en red

	Despliegue del servicio
	• Requiere de elementos de red capaces de manejar MPLS en el núcleo y en el borde de la red del proveedor de servicios
	• Habilita la respuesta más rápida para salir al mercado

• Puede ser desplegada a través de cualquier red IP existente

	Autentificación de

sesión
	• Establece la membresía VPN durante el aprovisionamiento, en base al puerto lógico y al identificador de ruta

• Define el acceso a un grupo de servicio VPN durante

la configuración de servicio; niega el acceso desautorizado
	• Autentifica con certificado digital o

clave pre compartida

• Descarta paquetes que no se conforman a la

política de seguridad

	Confidencialidad
	•
Separa el tráfico, para los mismos resultados entregados en ambientes confiables de redes Frame Relay o ATM
	•
Utiliza un portafolio flexible de mecanismos de

encriptación y tuneleo en la capa IP de la red 

	QoS y SLAs
	• Permite SLAs con un mecanismo QoS escalable y

robusto, y capacidad de ingeniería de tráfico
	• No direcciona QoS y SLAs directamente, aunque

las instalaciones VPN IPSec de Cisco pueden preservar la clasificación de paquetes para QoS dentro de un túnel IPSec

	Un cliente VPN
	• No se requiere ya que una VPN MPLS es un

servicio VPN basado en red; los usuarios no requieren

clientes VPN para poder interactuar con

la red
	•
Se requiere para despliegues de VPNs IPSec

iniciadas por el cliente

• El software de cliente VPN de Cisco está soportado por sistemas operativos Microsoft Windows, Solaris, Linux, y Macintosh
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Arquitectura Dual: Integrando IPSec a VPN MPLS

IPSec proporciona privacidad de datos a través de un conjunto flexible de mecanismos de encriptación y tuneleo que protegen las cargas útiles de paquetes al atravesar la red o Internet, y como tal se está convirtiendo crecientemente valioso conforme el número de oficinas remotas pequeñas,, trabajadores remotos, y usuarios móviles aumenta.

  El integrar IPSec a una VPN MPLS permite que los recursos empresariales de la red se extiendan en forma segura desde la red de un proveedor de servicios a través de cualquier número de redes de otros proveedores de servicios o a través de Internet para conectar sucursales y sitios remotos a la vez que permite acceso VPN seguro para trabajadores remotos y usuarios móviles.
MPLS, que opera en el núcleo de la red de un proveedor de servicios (a diferencia de IPSec, que opera en las regiones exteriores de la red) habilita QoS, ingeniería de tráfico, y utilización de ancho de banda, permitiendo que los proveedores de servicios ofrezcan servicios de valor agregado basados en IP con cumplimiento SLA  garantizado.


    
La combinación de arquitecturas se logra co-localizando la función de terminación de IPSec, la cual es utilizada para el soporte de las terminaciones de túneles IPSec, con un ruteador en el borde de la red de un proveedor que es central en el reenvío de datos VPN MPLS. Esta combinación permite que un proveedor de servicios mapee sesiones IPSec directamente sobre una VPN MPLS, creando una conexión segura de extremo-a-extremo.
Esta arquitectura combinada responde a las necesidades de cómputo móvil y remoto de empresas en expansión y también permite que los proveedores de servicios extiendan servicios VPN seguros más allá de las fronteras de sus redes MPLS. También abre muchos nuevos mercados en forma efectiva poblados por empresas que buscan conectividad any-to-any en conjunto con los más altos niveles de seguridad.  









                               La Figura 9 ilustra la forma en la cual IPSec administrado integrado a una VPN MPLS forma un componente de una arquitectura que permite comunicaciones seguras entre una empresa, sus asociados, y sus trabajadores remotos, así como para trabajadores remotos y asociados que utilizan Internet público como un canal de comunicaciones.

QoS



Un diferenciador mayor para las VPNs IP es CoS. Un CoS es un subconjunto de parámetros QoS que han sido predefinidos por el proveedor de servicios para soportar diversos tipos de tráfico de los clientes.

A continuación, se ilustra la forma en la cual un proveedor de servicios podría construir varios CoSs, ofreciendo a sus clientes la opción de seleccionar el porcentaje exacto de cada clase.

Cada CoS define parámetros de desempeño como:

· Ancho de banda contratado

· Pérdida de paquetes (no mayor a un porcentaje predefinido de pérdida de paquetes)

· Retraso (no mayor a una cantidad predefinida en el periodo de tiempo especificado)

· Jitter (no mayor a una cantidad predefinida en el periodo de tiempo especificado)

· Disponibilidad del servicio contratado
[16/38]
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El ancho de banda contratado significa que el ancho de banda está garantizado y  el pago de penalidades o créditos conforme esté estipulado en el SLA será aplicado si el servicio actual está abajo del ancho de banda contratado en esa clase.

CoS, por lo tanto, permite que el proveedor de servicios ofrezca servicios IP diferenciados. Los proveedores de servicios podrían ofrecer tres o más CoSs para entregar el QoS requerido para cada aplicación específica. A continuación se muestra un ejemplo de tres CoSs que un proveedor podría ofrecer:
a afiliados para broadcasting comercial. Otro ejemplo es que aunque un sistema de planificación de recursos empresariales (ERP) propiedad de un cliente sea fundamentalmente importante, podría ser menos sensible al tiempo que una aplicación de compra-venta de acciones. Con este entendimiento, usted puede en forma adecuada otorgar la más alta prioridad a la aplicación de compra-venta de acciones. El aspecto importante para recordar es el de no adoptar un enfoque predeterminado para elegir un CoS, sino  entender mejor los requerimientos particulares de un cliente.

Un  servicio gold  garantiza baja latencia y priorización para trasportar aplicaciones de negocios de misión crítica como telefonía de paquetes o tráfico VoIP o video en tiempo real.

Una clase silver garantiza la priorización y puede ser utilizada para aplicaciones más genéricas que no son tan sensibles a retrasos y  jitter como comercio electrónico. La clase silver podría ser dividida en dos clases que denoten diferentes sensibilidades a la pérdida de paquetes y al retraso.

Una clase bronze se utiliza para soportar FTP, correo electrónico, y otras aplicaciones de mejor esfuerzo.

El efecto positivo de CoS sobre el tráfico mezclado es importante y puede demostrar un verdadero entendimiento de los requerimientos del cliente y de los beneficios de la tecnología, conforme se muestra en el ejemplo en SAP (Service Advertising Protocol) mostrado en la Figura 10.

	La Figura 11 detalla un modelo típico de cinco CoSs. Al platicar acerca de CoS con los clientes como gerente de cuenta, usted debe explorar la importancia para el negocio del tráfico de las aplicaciones y sus efectos sobre la red. Por ejemplo, video será considerado de mayor prioridad que el tráfico de voz por una empresa de broadcasting que distribuya transmisiones de televisión
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El caso para las VPNs IP es muy poderoso, y aún más para las VPNs IP basadas en MPLS. La siguiente tabla resalta los beneficios de negocios entregados por las características clave de una VPN IP.

	•
Aumenta la productividad de la fuerza de trabajo y mejora la efectividad de las comunicaciones internas utilizando aplicaciones en red
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	Características de VPNs IP
	Beneficios de Negocio para los Clientes





· Los clientes se pueden enfocar en sus competencias medulares y en las iniciativas estratégicas para la red, y no en las operaciones de la red.

· Los servicios se ajustan al número de sitios y de usuarios conforme se necesite.

· El proveedor de servicios administra la red y proporciona un help desk las 24 horas del día para soporte total.

CoSs diferenciados
• Los clientes pueden asegurar que el tráfico de misión crítica reciba la prioridad y el ancho de banda que requiere.
· Se puede ofrecer a los clientes CoSs diferenciados (por ejemplo,  premium para voz y video, negocios y mejor esfuerzo para correo electrónico y FTP).

· Los clientes pueden optimizar el uso de los recursos de la red y reducir costos.

· Esta característica soporta la entrega de muchos tipos de aplicaciones nuevas sobre las VPNs IP.

Entrega SLA
• Los clientes pueden confiar en las garantías de servicio para voz, video, y tráfico de misión crítica.


Para los negocios de todos los tamaños, el movimiento hacia VPNs IP no es un asunto de si, pero cuando. La efectividad en costos, el aumento en flexibilidad, y el dominio de IP como el protocolo de red significa que no existen dudas de que el mercado se alejará de Frame Relay y ATM.

Como  gerente de cuenta, su verdadero desafío por lo tanto, es doble:

· 
Los clientes pueden continuar utilizando direcciones IP privadas internamente que permanezcan confidenciales.

· NAT (Network Address Translation) opcional permite que los clientes accedan a destinos enrutables externamente.

· Los clientes conservan las direcciones IP y mantienen el esquema de direccionamiento vigente.

· Los clientes pueden establecer una política de seguridad privada para administrar cuales usuarios pueden acceder a cuales porciones de la red.

· MPLS ofrece el mismo nivel de seguridad disponible en redes Frame Relay y ATM utilizando las etiquetas MPLS en la red compartida.
· Para los clientes preocupados por la seguridad, el tráfico puede ser encriptado con IPSec para acceso, intranets, y extranets para garantizar que el tráfico no puede ser leído por nadie más que los usuarios de destino.

Automatización de la cadena de abastecimiento
• Esta característica mejora de la capacidad de efectuar negocios con las sucursales, clientes, proveedores, y asociados.

· Los costos totales son administrables.

· El cliente se puede enfocar en sus competencias medulares, no en la red.

Un punto único de contacto para la solución completa de la red 
· Un único punto de contacto elimina la carga y la complejidad de administrar la solución completa de la red y de administrar a múltiples proveedores.

Percepciones de Tecnología y Costos

Los negocios que estén desplegando una WAN pueden ser divididos típicamente en dos amplias categorías:

· Servicio no administrado—El cliente renta líneas o un puerto y PVCs de un proveedor de servicios, e instala y monitorea el CPE

· Servicio administrado—El cliente adquiere un servicio que incluye CPE y la WAN; esto típicamente es planificado, diseñado, instalado, y monitoreado por un proveedor de servicios

Durante las décadas de los 1980s y 1990s se experimentó un fuerte crecimiento de Frame Relay, el cual reemplazó a las líneas rentadas más costosas. Al comparar los costos de Frame Relay con los de VPNs IP, es importante comparar aspectos iguales. Las VPNs basadas en el Internet público, aunque son una alternativa de menor costo, no ofrecen los niveles de QoS de Frame Relay. Sin embargo, los servicios VPN IP que corren sobre una plataforma nuclear IP privada, como la red habilitada por MPLS de un proveedor de servicios, puede igualar el QoS de Frame Relay. Cuando se requiera conectividad any-to-any, una VPN IP basada en MPLS tiene una ventaja significativa en costos sobre Frame Relay.


Explosión de Costos para la Expansión de Frame Relay

La típica topología hub-and-spoke o hub-and-spoke dual de las redes Frame Relay entorpecen en forma importante la capacidad de la empresa para expandir sus redes con facilidad. Por ejemplo, si un negocio desea agregar VoIP, requiriendo telefonía IP hospedada, incurrirá en aumentos significativos en costos, si el servicio se implementa y se sobrepone sobre una red Frame Relay. Para que un negocio cree una VPN de 50 sitios completamente interconectada que le de prioridad a VoIP, el proveedor de servicios necesitaría 1225 PVCs. Este número de PVCs es requerido ya que cada nodo en una red completamente interconectada debe contar con una conexión hacia cada uno de los demás nodos para asegurar redundancia. Sin embargo, típicamente en una red Frame Relay, si una aplicación requiere tener prioridad sobre otra, se requieren garantías separadas para voz y datos para lograr QoS, requiriendo 1225 PVCs adicionales.

Estas cifras están calculadas utilizando la fórmula [N x (N

– 1)]/2, donde N es el número de sitios. Por ejemplo, si usted tiene 10 sitios, entonces la fórmula es (10 x 9)/2, por lo tanto un total de 45 PVCs son necesarios para una red completamente conectada.

(N – 1) representa el hecho de que cada sitio se conecta a todos los demás sitios además de estar conectado a sí mismo. Cuando una conexión es efectuada hacia otros sitios, los otros sitios ya tienen una conexión— por lo tanto, se requiere dividir entre 2.


Cisco utiliza el término subcontratación para denotar las actividades discretas, no medulares, o de contexto de las operaciones de una empresa que pueden ser delegadas a un tercero. Difiere de la subcontratación clásica ya que no implica la transferencia total de los activos a un tercero.

Por ejemplo, cuando una organización de banca de menudeo decide que será ventajoso liberarse de una cierta tarea o actividad—como las mostradas en la Tabla 3—esencialmente tiene tres opciones: mantener, subcontratar parcialmente, o subcontratar completamente.

Es importante reconocer que las estrategias de redes se han vuelto interdependientes con las prioridades del negocio, según se muestra en la Figura 17.


Las empresas entienden muy bien la importancia de la red para sus negocios, y con ese aumento de dependencia conlleva la preocupación de cómo asegurar el mínimo tiempo posible de caídas y de cómo introducir nuevas aplicaciones o servicios de negocios. Tales preocupaciones están conduciendo a las empresas a identificar a socios estratégicos que puedan resolver sus problemas de negocios.

La empresa establece controles para monitorear la exposición a riesgos en el desempeño de misión crítica, normalmente a través de SLAs, y después se desconecta.

Medular versus contexto: Ejemplo dentro de

un banco de menudeo

MISIÓN CRÍTICA

Cualquier actividad que, si se desempeña pobremente, podría presentar un riesgo inmediato a su organización

CONTROL

NO DE MISIÓN CRÍTICA

Cualquier actividad que, si se desempeña pobremente, no presentará un riesgo inmediato a su organización
CONFIAR

	· 
Servicios compartidos (por ejemplo, RH y nómina, instalaciones)

· Administración del centro de llamadas o de operaciones

· Operaciones de TI (escritorio o centro de datos, administración de redes)
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La matriz de actividad medular-versus-contexto es una herramienta útil para el gerente de cuenta, y puede ser utilizada para explorar la subcontratación con el cliente.

A continuación, se muestra el argumento presentado al cliente:

Usted puede depender de nosotros (el proveedor de servicios) para proporcionar una plataforma estable sobre la cual podrá construir el núcleo de su red, aprovechando nuestras habilidades, experiencia, e inversión en la tecnología más actualizada. Esto significa que el núcleo de su red entrega operación garantizada, permitiéndole crecer su negocio.

Las definiciones de actividades medulares y no medulares varían para cada empresa, pero la experiencia de Cisco indica que los gerentes de cuenta pueden influenciar estas definiciones.

Por ejemplo, muchas operaciones de retail en línea podrían considerar la seguridad como una actividad medular, pero un gerente de cuenta podría mostrarles que el servicio VPN IP de un proveedor de servicios puede habilitar la seguridad al mismo tiempo que permite que la empresa administre su propia política de seguridad.

Los gerentes de redes encuestados por The Yankee Group mencionaron que la arquitectura y la administración simplificada, así como la disminución de los costos de operación fueron los dos factores principales que influenciaron la adopción de  VPNs IP administradas (Figura 18).

Muchas empresas ahora son más dependientes de aplicaciones basadas en red, por lo cual buscan soluciones de redes de sus proveedores de servicios para resolver sus problemas de negocios, no tan sólo para obtener más o mejor ancho de banda.

Los CIOs empresariales tienen la responsabilidad de desplegar y administrar tecnología que mejore el desempeño del negocio. La investigación de The Yankee Group sugiere que están buscando soluciones que resuelvan uno o más de los siguientes problemas de negocios:
· Mejorar la satisfacción y la retención de los clientes— El mantener clientes es vital para el desempeño del negocio
· Consolidación–Los gerentes de TI están buscando ahorrar dinero consolidando operaciones, infraestructura, y plataformas
· Mejorar la seguridad de la red—Las medidas de seguridad después del 11 de septiembre del 2001, las leyes como HIPAA, y las legislaciones como la Ley Sarbannes-Oxley requieren mayores garantías de privacidad y de seguridad

· Continuidad del negocio y supervivencia—Las redes son el motor de las empresas, y por lo tanto, deben ser estables y confiables

· Productividad de los empleados—El acceso a las aplicaciones de los procesos de negocios y las herramientas de comunicaciones deben ser mejoradas

· El retorno de inversión (ROI) demostrable y las  enormes presiones sobre los costos—Las compañías pueden hacer más con menos y establecer mediciones de desempeño de la empresa

· Integración de la cadena de abastecimiento—Se reducen los costos y se mejora el acceso a la información con proveedores y distribuidores

· E-business—Los clientes y los asociados de negocios tienen acceso a través de aplicaciones basadas en red

· Innovación constante y continua—Las eficiencias y la competitividad se obtienen a través de nuevas tecnologías y se evita la obsolescencia

· Acceso sin límites—Una fuerza de trabajo cada vez más móvil puede ser soportada

El deseo de mejorar el desempeño del negocio abre las puertas a una variedad de aplicaciones de negocios que corren sobre las redes empresariales.

Como resultado, los administradores de las redes enfrentan ambientes de red cada vez más complejos y demandantes, de por sí ya complicados por la necesidad de:

· Administrar múltiples redes y proveedores

· Apoyar la alta demanda de soluciones móviles

· Planificar para la convergencia y para telefonía IP

· Enlazar la red globalmente

· Hacerlo todo con un presupuesto limitado

No es sorprendente entonces que los CIOs empresariales  estén buscando cada vez más a proveedores de servicios para obtener apoyo. Un reporte de investigación de mercado del 2004 de Ovum, “CIOs Find IP VPN Ways to Boost Credibility,” identificó los puntos principales que motivan a los CIO empresariales y a los directores de tecnología a revisar sus necesidades de redes y mostró como las VPNs IP resuelven estas necesidades:

· La red está alcanzando su capacidad máxima (ancho de banda) y no puede soportar el crecimiento de aplicaciones o la introducción de aplicaciones nuevas; la VPN IP proporciona ancho de banda adicional a un costo incremental menor que el de la red tradicional instalada en la compañía


• La compañía requiere introducir nuevas aplicaciones de negocios y la red requiere ser actualizada, lo cual representa un costo adicional; la VPN IP proporciona la capacidad, el soporte QoS, la conectividad (any-to-any, acceso remoto) a un costo incremental muy pequeño o de cero

· La compañía requiere extender el alcance de su red significativamente, y una actualización costosa a su red tradicional instalada (Frame Relay, ATM, o X.25) no es una inversión prudente debido a las fortalezas y a los costos similares de las VPNs IP

· La compañía requiere la seguridad de lograr un nivel de servicio a clientes confiable y sólido; El soporte es un motivo principal para la adopción de una VPN IP, sobrepasado únicamente por el ahorro en costos

· La compañía desea disminuir OpEx; en algunos casos, CapEx puede aumentar ligeramente para cumplir con la reducción deseada en OpEx

El resultado de que la red empresarial tenga que soportar un rango creciente de nuevas aplicaciones es ilustrado en la Figura 19.

Estos resultados refuerzan la oportunidad significativa que las VPNs IP ofrecen a los proveedores de servicios en una época en donde los ingresos en los servicios de transporte medulares están declinando rápidamente.
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La mejor estrategia para vender VPNs IP es entender el objetivo principal de negocios del cliente y explicarle en términos sencillos como usted, el proveedor de servicios, lo puede apoyar. Un reporte de Ovum, “Customer satisfaction strategies – are they really customer centric?” proporciona la siguiente observación:

“Los clientes están interesados en la forma en la cual las ofertas de los operadores funcionan, pero necesitan obtener en términos sencillos lo que la oferta significa para la estructura de precios, flexibilidad, y como puede apoyar transparentemente el cambio organizacional. No desean conocer cuántos milisegundos de latencia se pueden lograr; desean conocer qué tan rápidamente los operadores pueden apoyar los cambios en la red y la implantación de nuevos servicios. En forma similar, la política de crédito en la mayoría de los SLAs es un aspecto secundario con respecto a argumentos convincentes de cómo las fallas en la red son administradas pro activamente y reparadas oportunamente.”

Identifique las aplicaciones a través de las cuales el cliente piensa cumplir con esos objetivos y rastree su ruta a través de la organización, entendiendo las necesidades de los usuarios en cada etapa del proceso.

Explique por qué un servicio VPN IP representa la mejor base posible para la red. Usted, como gerente de cuenta, debe evitar la tendencia de mirar hacia dentro y de expresar las ideas solamente en términos técnicos. Off net y on net son términos centrados en la red que tienen significado únicamente para aquellos clientes que desean entender el alcance de un proveedor de servicios. Una mejor táctica sería describir On-net como privado, o un club.

Construya la confianza necesaria para ser un asociado creíble. Un número creciente de proveedores de servicios han reconocido la importancia de recibir retroalimentación franca del cliente para ayudarles a entregar mejores servicios, y cuando el resultado es positivo, para apoyar la actividad de ventas.

Cisco sigue el siguiente ciclo de ventas de cinco pasos:

· Prospectar
· Calificar

· Reunión de descubrimiento

· Reunión con el cliente

· SLA, ROI, TCO y cierre

Prospectar
Con datos de investigaciones que confirmen que la decisión de adquirir una VPN IP está autorizada por los ejecutivos de la empresa—y que dichos ejecutivos están identificando la necesidad para ellos mismos en primer lugar—es vital que el gerente de cuenta llegue a los niveles altos en la organización. Las principales personas que toman las decisiones incluyen las siguientes:

Directores Financieros

Los directores financieros tienen una visión general completa de la organización y de sus planes. Los ahorros en costos logrados a través de la consolidación de ancho de banda y de la subcontratación probablemente serán muy atractivos para ellos.
Recursos Humanos

RH se enfoca en el aumento de la productividad de los empleados como una forma de financiar los aumentos salariales y de reducir costos. La optimización de la fuerza de trabajo ofrece una gran riqueza de oportunidades interesantes para reducir costos y mejorar la moral del personal a través de herramientas de autoservicio, como expedientes de capacitación centralizados en línea, gastos en línea, o pedidos de suministros. ¿Hay algún departamento que se esté mudando, creciendo, o consolidando? ¿Cuáles son los problemas relacionados a la capacitación? ¿Existen requisitos legales para la capacitación? El cumplimiento de regulaciones es un factor importante para los servicios financieros, y el aprendizaje electrónico es una preocupación vigente para los departamentos de recursos humanos. ¿Cuál es la política de la empresa en relación al trabajo en el hogar? ¿Necesita la empresa aumentar sus capacidades de acceso remoto?

Directores de Mercadotecnia

¿Cómo se comunica la empresa actualmente con sus clientes? ¿Qué papel juega Internet? ¿Tienen los miembros del personal toda la información que requieren para contestar la pregunta de un cliente en el momento que está siendo formulada? ¿A qué nivel se encuentra la rotación de clientes, y qué beneficios resultarían de las mejoras en los niveles del servicio a clientes? ¿Se requieren o están planificadas las comunicaciones de uno-a-muchos? ¿Existen iniciativas de comunicaciones continuas a empleados o de aprendizaje compartido? Si es así, puede existir la necesidad de un servicio multicast basado en red para maximizar la eficiencia de ancho de banda del WAN corporativo.

Directores de Operaciones

¿Que está funcionando y que no? ¿Cuál es el costo de mantener inventarios, y que planes existen para reducirlos? Explore los procesos de control de inventarios y la forma como la compañía trabaja con sus proveedores y asociados de negocios ya que una VPN extranet frecuentemente trae consigo eficiencias y mejoras en el servicio. En forma similar, pregunte a su cliente si la empresa necesita reconfigurar la red constantemente debido a nuevas aperturas de sucursales, cierres de sucursales antiguas, expansión del negocio, adquisición, o consolidación, etc. Formule preguntas a las empresas de retail acerca de la disminución de las existencias y describa como una VPN IP soporta la supervisión de seguridad dentro de las tiendas con menores costos, particularmente en las cajas, en donde la actividad puede ser grabada por Webcams IP y las imágenes de múltiples tiendas pueden ser monitoreadas en las oficinas principales por un grupo central.

Gerentes de TI

Los gerentes de TI pueden ser un aliado poderoso para una VPN IP, pero también pueden ser el mayor obstáculo para un resultado exitoso si ellos:

· Provienen de un ambiente de voz y no aceptan la realidad de que la convergencia llegó para quedarse y que está entregando un verdadero beneficio y ahorros en costos

· Visualizan la posibilidad de un servicio VPN IP administrado como una amenaza—tienen temor de que sus trabajos desaparezcan con la introducción de la nueva tecnología

Cuando esto ocurra, no pierda tiempo en intentar mover lo inamovible; busque a otros aliados internos.

Reunión de Descubrimiento

La clave para una reunión de descubrimiento exitosa es que usted, el gerente de cuenta, conozca exactamente qué se requiere lograr, como:

· Identificar una necesidad

· Identificar un evento convincente

· Descubrir a la competencia

· Explorar el problema de negocios que el cliente está intentando resolver

· Confirmar los requerimientos de negocios

· Entender las consecuencias de no hacer nada
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En su encuesta más reciente (“User Plans for VPN Products and Services, North America 2004”), Infonetics encontró que los mismos tres criterios principales resaltados en la Figura 22 han sido calificados consistentemente como los más importantes cuando se trata de seleccionar a un proveedor para servicios VPN IP durante los últimos cuatro años.

Barreras Tradicionales de Infraestructura

Los contratos de WANs típicamente son renegociados cada dos o tres años, confrontando al cliente con una nueva decisión. En este punto, un cliente puede considerar aprovechar los servicios que ofrezcan nuevas funcionalidades (aún aquellos clientes con un historial de hacerlo ellos mismos).

En el 2004, una encuesta de Infonetics encontró que el 59 por ciento de los encuestados habían subcontratado parte del servicio VPN, habiendo aumentado del 54 por ciento en el 2003.

Es importante entender que la visión del cliente sobre el proveedor de servicios puede estar fundamentada sobre su experiencia al negociar contratos por última vez, y podría ser necesario re-educar al cliente acerca de la forma cómo los proveedores de servicios han evolucionado y por qué ahora son asociados de subcontratación creíbles.


Este enfoque es muy importante ya que construye los fundamentos sobre los cuales se establece la credibilidad; adicionalmente, le recuerda al cliente que el proveedor de servicios tiene la experiencia, los conocimientos, y la capacidad para soportar el servicio VPN IP y las aplicaciones convergentes.

Si esta conversación no se inicia, será muy difícil que usted convenza al cliente que el proveedor de servicios puede proporcionar más que transporte cuando se renegocie un contrato.

Barreras Organizacionales

Cada empresa piensa que sus requerimientos de red son completamente diferentes a aquellos de otras empresas. Una objeción que probablemente surgirá es que un enfoque de hacerlo uno mismo le permite a la empresa correr aplicaciones personalizadas que están adaptadas a sus necesidades únicas: y entonces ¿por qué optar por una VPN IP administrada?

La respuesta es que una VPN IP es la base sobre la cual una empresa puede construir su propia identidad o sus aplicaciones personalizadas. Nuevamente, esto significa entender las necesidades de la empresa.

Por ejemplo, usted como gerente de cuenta, puede resaltar el hecho de que un servicio VPN IP administrado proporciona la administración y las funciones mejoradas que le permitirán a una empresa reducir los costos y enfocarse sobre su negocio y sus procesos medulares. También mencione que la convergencia ya no es solamente una aspiración, pero un objetivo alcanzable, y proporcione referencias y ejemplos de adopciones exitosas de otros clientes.
Otra objeción potencial es la inercia, particularmente si una empresa está auto administrando una WAN corporativa. Como gerente de cuenta, usted puede evitar esta resistencia identificando un evento de compra convincente según se presentó en la sección “Pasos para Calificar una Venta”. Un caso poderoso para reducción de costos casi siempre obtendrá la atención.

Los negocios tendrán inevitablemente algunas preocupaciones acerca de la subcontratación surgiendo de la percepción que los proveedores de servicios venden únicamente transporte de redes. Los siguientes aspectos resaltan los problemas típicos que podrían ser mencionados y la posición que usted como gerente de cuenta debería adoptar.

Objeción: Los proveedores de servicios proporcionan equipo únicamente; no proporcionan soluciones. (Esta idea puede estar basada en experiencias pasadas.)

Respuesta: Esto ya no es así en la actualidad. Con el advenimiento de las VPNs IP, un proveedor de servicios ahora puede entregar una amplia gama de servicios VPN administrados y diferenciados a numerosos clientes empresariales sobre una única infraestructura compartida.

Objeción: ¿Pero qué ocurre con la seguridad si todo mi tráfico está viajando sobre una red compartida? (Comprensiblemente, ésta sería una pregunta inicial y una preocupación mayor. Muchas empresas consideran que si optan por una VPN IP administrada perderán el control de la seguridad.)

Respuesta: Una VPN IP es segura, y usted puede agregar capas adicionales de seguridad si las requiere. Por ejemplo, una investigación extensa efectuada por la empresa de investigación Miercom en el 2001 ya concluyó que las VPNs IP basadas en MPLS proporcionadas por un proveedor de servicios son tan seguras como otras tecnologías de redes como Frame Relay y ATM (refierase a www.miercom.com). Los proveedores de servicios ahora ofrecen servicios que permiten que los clientes controlen su propia política de seguridad, y se pueden agregar niveles de seguridad y de encriptación adicionales si se requere. Se proporciona información en un white paper de Cisco “Managed VPN – Analysis and Comparisons of M PLS-Based IP VPN Security” en: http://www.cisco.com/en/ US/netsol/ns341/ns121/ns193/networking_solutions_white pa per09186a008020c5a6.shtml)
Objeción: Los proveedores de servicios son inflexibles cuando se trata de negociar SLAs. (Las empresas normalmente se refieren al SLA previo que firmaron, y dada la naturaleza monopolística del mercado hace algunos años, el servicio garantizado no era particularmente estricto.)

Respuesta: Las condiciones del mercado han cambiado en los últimos años, y la competencia es mayor que lo que ha sido en el pasado. Los proveedores de servicios están más receptivos a las necesidades de una compañía y más dispuestos a escuchar que lo que han estado en el pasado (en conjunto con un portafolio mucho más amplio orientado a servicios). El gerente de cuenta puede contrarrestar la intransigencia percibida ofreciendo un SLA que tome en cuenta las necesidades del cliente. Este SLA puede estar respaldado con herramientas de tiempo real que permiten que los clientes monitoreen el desempeño de la red.
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Objeción: ¿Que hay acerca del desempeño y de la calidad de servicio? (La empresa piensa que el proveedor de servicios no entiende sus necesidades.)

Respuesta: Las VPNs IP que están basadas en MPLS proporcionan alto desempeño y QoS. Las VPNs MPLS inherentemente responden a dos requerimientos fundamentales para aplicaciones—desempeño predecible e implantación de políticas. Las políticas son utilizadas para asignar recursos a las aplicaciones, a grupos de usuarios, o a servidores en una forma priorizada.

Objeción: ¿La selección de una opción administrada representa una amenaza al grupo interno de TI? (La visión es que si un proveedor de servicios entra, sus roles se tornan redundantes.)

Respuesta: En realidad es una medida para reducir costos que libera a los recursos de TI para que se concentren en la operación del negocio. Idóneamente, los recursos internos se pueden liberar para concentrarse en identificar y en implantar aplicaciones que entregarán beneficios de negocios reales debido al entendimiento profundo de su compañía. En ocasiones, sin embargo, la única ruta para contrarrestar la resistencia interna es vender desde arriba. Si el enfoque se presenta directamente a un CEO o a un director financiero, es mucho más sencillo de vender cuando los costos de TCO pueden ser detallados. El gerente de cuenta siempre debe identificar quiénes son las personas influyentes dentro de la empresa.


Objeción: ¿Por qué debo seleccionar una solución subcontratada en lugar de adoptar una solución hecha por nosotros? (Para aquellas empresas que históricamente han elegido la ruta de hacerlo ellas mismas, la resistencia a subcontratar puede ser muy considerable por las connotaciones negativas.)

Respuesta: Un servicio VPN IP administrado permite que el negocio se concentre en sus objetivos medulares. El operar una red no es medular para los negocios de muchas empresas y un número creciente de compañías están reconociendo los beneficios de ahorros en costos de una red aprovisionada por un proveedor de servicios. Un servicio VPN IP administrado permite que los negocios tengan una mayor capacidad de respuesta a las necesidades de sus usuarios finales.
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La clave para vender una solución VPN IP administrada es mostrar como se alinea con los problemas de negocios de un cliente.

Una visión profunda de la forma en la cual un servicio VPN IP global beneficia a la industria del transporte y de logística se muestra en un reporte del 2004 de Ovum, “IP in Transport and Logistics.” Explica que las compañías de logística están receptivas a un mensaje VPN IP global debido a que éstas:

· Operan en un mercado que está en crecimiento explosivo

· Tienen requerimientos de redes globales

· Tienen una necesidad crítica de procesos eficientes y veloces para sus negocios
· Pertenecen al grupo de empresas que adoptaron VPNs IP inicialmente

· Tienen el deseo de adoptar rápidamente la siguiente generación de servicios y soluciones

Esto ha resultado que el sector de transporte esté adelante de la curva con respecto a la aceptación de VPNs IP. Un caso de estudio es GST Corporation, un proveedor de soluciones subcontratadas de transporte y de logística basado en Tennessee. La red Frame Relay de la empresa soportaba aplicaciones de logística interna para 19 oficinas. Proporcionaba un desempeño adecuado—esto es, hasta que los clientes comenzaron a solicitar el acceso directo a los sistemas de seguimiento de pedidos y de soporte de GST a través de Internet.

GST respondió migrando de Frame Relay hacia una VPN IP para permitirle a los clientes ya los empleados el acceso a aplicaciones creadas internamente, y equipó a las oficinas remotas con un único dispositivo que proporciona soporte integrado para datos, voz, video, seguridad, y conectividad remota.

La seguridad integrada en los ruteadores de Cisco, incluyendo el sistema de detección de intrusiones (IDS) y las características de firewall, protegen las aplicaciones de GST. Con esta migración, los trabajadores en las sucursales recibieron por primera vez el mismo nivel de servicio que sus contrapartes en las oficinas centrales—y el desempeño de las aplicaciones se elevó, los costos disminuyeron, y el servicio a clientes mejoró.

La naturaleza global del segmento de logística significa que las empresas están buscando una infraestructura de telecomunicaciones confiable y efectiva en costos para facilitar las comunicaciones y contar con la posibilidad de compartir información no tan sólo entre sus propias oficinas pero también con terceros como son los asociados de almacenamiento y las agencias alrededor del mundo.

La posibilidad de proporcionar servicios de marcación privados para conectarse a las redes corporativas de instalaciones remotas cumple con necesidades importantes de los clientes. El acceso local independiente de la ubicación a la red IP global segura puede, por lo tanto, ser un factor principal al seleccionar a un proveedor de servicios. Dos de las compañías más grandes del sector, ‘K’ Line y RCL, ambas utilizan una plataforma de marcación de un proveedor de servicios que los empleados que están viajando y los trabajadores remotos marcan en la VPN IP como llamadas locales desde casi cualquier lugar del mundo. (Información adicional acerca de la solución de RCL, la cual utiliza la red Equant, puede ser encontrada en:

http://www.cisco.com/en/US/netsol/ns341/ns121/ns193/ networking_solutions_customer_profile0900aecd80129133. html[image: image19.png]



Las VPNs IP también están ayudando a mejorar las cadenas de procesos del sector en donde una mayor eficiencia significa hacer llegar al mercado los bienes en forma más rápida. Quizás más que en cualquier otro sector, esto se traduce en una mejora inmediata en la hoja de resultados ya que los bienes que no se mueven se consideran "capital muerto."

Las VPNs IP también soportan la entrega oportuna y segura de los documentos de carga, "la posición en tránsito," y otra información que es crítica tanto para la compañía de logística como para sus clientes.

La empresa Fast Logistics Group, basada en los Estados Unidos, está utilizando una VPN IP para construir una intranet global, integrando las instalaciones de sus subsidiarias FastPak y FastDistribution. Esto se considera un paso mayor en la evolución de compañías separadas de logística, almacenamiento, y distribución hacia una sola compañía integrada de administración de la cadena de abastecimiento.


APL fue otra empresa que adoptó inicialmente VPNs IP, motivada por el deseo de proporcionar a sus clientes el acceso rápido y sencillo a la información de sus embarques. Los procesos en el back-office no podían mantener el paso con la demanda y la solución fue el primer sitio Web personalizado—APL “HomePort.”

De acuerdo con lo que estos ejemplos ilustran, cuando la tecnología VPN IP se alinea en forma cercana a las preocupaciones de negocios, presenta un caso convincente. Su desafío como gerente de cuenta es entender el negocio y las preocupaciones de un cliente antes de intentar efectuar una venta de tecnología. Si usted tiene éxito, la VPN IP se convierte en la base sobre la cual usted podrá crecer el negocio, colocando nuevos servicios que mantengan el paso con las necesidades del cliente. Esto resulta en nuevos flujos de ingresos incrementales conforme se vuelva cada vez más difícil que otros proveedores de servicios que están compitiendo desplacen la rica mezcla de servicios que están construidos sobre la VPN IP que usted ha proporcionado.
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Por Qué los Servicios VPN IP Administrados Son Importantes para el Gerente de Cuenta





Las dos razones principales por las cuales los servicios VPN IP administrados son importantes para usted, el gerente de cuenta, se mencionan a continuación:


Control de la cuenta


Nuevos flujos de ingresos


Control de la Cuenta


El vender un servicio VPN IP administrado está relacionado con vender las bases sobre las cuales el negocio de un cliente operará de forma más efectiva y con servicios de valor agregado adicionales habilitados por estas bases. Por ejemplo, el gerente de cuenta puede vender los servicios de voz sobre IP (VoIP) administrados y las nuevas aplicaciones de negocios una vez que una VPN IP esté instalada. Algunas de estas nuevas aplicaciones de negocios son las herramientas de administración de la relación con clientes (CRM), y las aplicaciones de back-office en red que optimizan la cadena de abastecimiento y los canales de distribución.





El no lograr la venta de un servicio VPN IP administrado no es tan sólo perder un nuevo ingreso y de quedar al margen de nuevas oportunidades de ventas, convirtiéndose tan sólo en un proveedor de servicios de transporte, sino también correr el riesgo de perder totalmente la cuenta una vez que un competidor tome el control.





Creando Nuevos Flujos de Ingresos


Existe una desventaja potencial para los proveedores de servicios dentro de una cuenta al vender VPNs IP: cuando los clientes de negocios adquieran servicios VPN IP, lo harán para reemplazar algunos servicios de líneas rentadas o de Frame Relay. Algunos proveedores de servicios pueden ofrecer servicios Capa 3 más efectivos en costos y están luchando para atraer a los clientes conforme sus contratos de Frame Relay y ATM expiran.


A pesar de esta posibilidad, los servicios VPN IP administrados proporcionan una oportunidad única no tan sólo para vender la infraestructura (a un costo menor comparativo), sino también para crear nuevos flujos de ingresos a través de servicios de valor agregado administrados que reemplazarán y superarán cualquier pérdida de ingresos. Los nuevos flujos de ingresos potenciales incluyen a los mencionados en la Figura 1, tomados del reporte del 2004 de Yankee Group “Managed Network Services Are Back in Vogue and So Is Competition for Outsourcing Contracts.”





Aún cuando estos servicios de valor agregado basados en IP constituyen una respuesta de los proveedores de servicios al problema de que los servicios de telecomunicaciones se han convertido en un bien de consumo, también constituyen lo que el mercado desea. Como tales, proporcionan la oportunidad para un proveedor de servicios de garantizar una participación del mercado y de crear nuevos flujos de ingresos. Representan un movimiento significativo de los servicios tradicionales de transporte hacia soluciones más centradas en servicios y en aplicaciones que alinean mejor a la tecnología con las necesidades de los negocios, reducen la complejidad operativa, y mantienen el paso con la tecnología.














Telefonía IPT Hospedada





Figura 1. Un Ejemplo de Carriers Expandiendo su Portafolio de Servicios Administrados para Redes
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La Figura 2 proporciona una visión de la forma en la cual una VPN IP proporciona las bases para un rango de servicios y aplicaciones sobre las cuales depende una organización.





Cisco tiene amplia experiencia en diseñar VPNs IP,  y el enfoque coherente de extremo-a-extremo en redes ayuda a garantizar que cada elemento de la red esté diseñado para trabajar con todos los demás. La capacidad probada en redes de Cisco está soportada por el sistema operativo de redes más ampliamente utilizado: el Software Cisco IOS®. Este es el software que conjunta a todos los elementos entre sí utilizando inteligencia de paquetes, señalización, y control de extremo-a-extremo para entregar servicios de valor agregado preparados para aplicaciones.





Cada capa de servicio administrado sucesivamente proporciona más valor a los clientes, y conduce a la siguiente capa. Este modelo poderoso le permite a usted, el gerente de cuenta:


Aumentar el ingreso incremental


Entregar una propuesta de valor más sólida y diferenciada ayudando a sus clientes a reducir su costo total de propiedad (TCO)


Obtener una ventaja competitiva proporcionando un rango más amplio de servicios a sus clientes


Desarrollar y reforzar su posición como asociado estratégico


Profundizar y llegar más arriba en sus cuentas


Ganar ventas futuras de equipo para las instalaciones del cliente (CPE)


Entregar soluciones de negocios adicionales a sus


clientes





Reportes de Desempeño / Optimización





CPE / Mantenimiento Administrados





Administración de la Red / Reparación de Fallas





Configuración / Instalación de la Red





Aplicaciones de Proceso de Negocios�Administración de Contenido�Seguridad / Autentificación�Administración de Mensajería�Firewall / Detección de Intrusiones�Telefonía IP Administrada�Almacenamiento / Cumplimiento�Conferencias / Colaboración





Para el cliente, esta capacidad significa que la VPN IP permite que la WAN corporativa crezca y evolucione fácilmente para proporcionar una base flexible y escalable para Comunicaciones IP cada vez más enriquecidas en medios y en aplicaciones. Por ejemplo, la telefonía IP puede montarse sobre una VPN IP, protegiendo la inversión tradicional ya que las características existentes dentro de un ruteador con Software Cisco IOS puede ser activado para soportar voz.
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Figura 2. La VPN IP es la Base para Servicios Administrados
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Por Qué Son Importantes las VPNs IP
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La capacidad de visualizar el panorama completo del cliente de negocios 





le otorga al equipo de la cuenta una ventaja.


El visualizar el programa completo significa elevarse encima de vender dispositivos de acceso y servicios de transporte, y entender lo que el cliente está intentando lograr, qué obstáculos debe superar, y que soluciones pueden cumplir con sus necesidades.














Una VPN es una red privada desplegada sobre una infraestructura pública compartida que proporciona niveles de privacidad, seguridad, QoS, y administración en forma similar a las redes construidas sobre instalaciones dedicadas, arrendadas o que son propiedad privada.





Los servicios VPN se componen de dos grupos genéricos, que no son mutuamente excluyentes:


VPNs de sitio-a-sitio—Conectan las instalaciones de la oficina central y de las sucursales sobre una infraestructura compartida de un proveedor de servicios o a través de Internet utilizando una conexión siempre activa; las VPNs de sitio-a-sitio también pueden conectar a una empresa con sus clientes, proveedores, y asociados de negocios


VPNs de acceso remoto—Conectan a los trabajadores remotos y usuarios móviles a los recursos disponibles en una red corporativa mediante acceso dialup, DSL de banda ancha, cable, o inalámbrico a través de la red de un proveedor de servicios





La importancia creciente de los servicios VPN IP en América del Norte está mostrada en la Figura 3.





Enormes Oportunidades





Las VPNs IP representan una enorme ventaja de negocios para las empresas. Una VPN IP ayuda a las empresas a reducir costos de capital y operación ya que convergen redes tradicionales heterogéneas en una VPN IP, y aumentan la productividad soportando aplicaciones como VoIP, mensajería unificada, videoconferencias, y aplicaciones de servicio para los clientes.





Una VPN IP es una VPN construida sobre una red Capa 3 basada en IP en comparación con una VPN Capa 2 basada en Frame Relay o ATM. Existen tres tipos principales de VPNs IP:


VPNs basadas en CPE—La VPN se origina y termina en el equipo de acceso a redes instalado en el sitio del cliente; una VPN administrada basada en CPE involucra a un proveedor de servicios para instalar y administrar, y el cual normalmente es el propietario de los dispositivos de acceso habilitados por la VPN en las instalaciones del cliente


VPNs basadas en red—La encapsulación de túneles y la inteligencia del enrutamiento de la VPN está dentro de la red de un proveedor de servicios, típicamente un servicio administrado; el proveedor de servicios proporciona todas las funciones VPN dentro de su propia red, incluyendo encapsulación de túneles, separación de tráfico, clase de servicio (CoS) para la priorización del tráfico y QoS para garantías del nivel de servicio


VPNs de acceso remoto—Las VPNs de acceso remoto típicamente son utilizadas en conjunto con un servicio basado en CPE o en red, utilizando conexiones dialup, DSL de banda ancha, cable, o inalámbricas





Un estudio del 2004 de Ovum, una firma líder de investigación de mercados, sobre VPNs IP en América del Norte prevé que:


El ingreso total de servicios aumentará de US$4.3 mil millones en el 2004 a US$7.5 mil millones en el 2008


El tráfico de voz y de multimedia, con US$337 millones en el 2004, representó únicamente el 7.8 por ciento de los ingresos relacionados con VPNs IP; para el 2008, el porcentaje cambiará, con los ingresos de tráfico de voz y de multimedia previstos en US$1.9 mil millones. representando más del 25 por ciento del ingreso total proyectado de VPNs IP.
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Figura 3. Predicción de Ingresos de Servicios de VPNs IP en América del Norte
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El mismo reporte de Ovum mostró el desglose del ingreso de servicios de VPNs IP basado en las industrias verticales como se muestra en la Figura 4. 





Otro descubrimiento importante fue que las SMBs se convertirán en fuentes importantes de ingresos de servicio de VPNs IP. En el 2004, su contribución de US$706 millones fue el 16 por ciento de los ingresos totales de servicios VPN IP.





Para el 2008, los números comparativos serán de US$1.8 mil millones, elevándose a 23 por ciento del ingreso de servicios de VPNs IP en América del Norte.





Factores de Mercado para Empresas y SMBs





La Figura 5, tomada de la publicación de Infonetics Research “User Plans for VPN Products and Services, North American Vertical Markets,” del año 2004, proporciona una visión de los factores que impulsan el mercado para VPNs IP.





La Figura 5 también proporciona los indicios de por qué una oferta de servicio VPN IP bien fundamentada y relevante es atractiva para las personas que toman decisiones:





Seguridad


Las VPNs IP ofrecen a las empresas diferentes niveles de acceso para los clientes, asociados, y empleados. Por ejemplo, un departamento de recursos humanos debe poder acceder a los expedientes de los empleados, pero está restringido para el material sensible como podría ser el plan de adquisiciones de la empresa.





La necesidad de contar con seguridad también está impulsada por la legislación enfocada principalmente en asegurar la privacidad de los clientes en Internet. Por ejemplo, la Ley Health Insurance Portability and Accountability (HIPPAA) de los Estados Unidos de 1996 exige normas estrictas de seguridad que protegen la privacidad de los consumidores.





Aún cuando muchas empresas han implantado sus propias soluciones de seguridad, un número creciente de ellas está buscando subcontratar estas funciones. Esta tendencia se deriva principalmente del aumento de las presiones financieras y regulatorias competitivas que en la actualidad están obligando a las empresas a elegir entre:


Esforzarse en mantener las operaciones de seguridad al mismo tiempo que se mantienen las actividades de negocios electrónicos orientadas a generar ingresos, o


Enfocarse en las competencias medulares y en subcontratar la seguridad, mantenimiento, y  operaciones





Aunque las preocupaciones de seguridad influencian fuertemente la implantación de VPNs IP, la tercera parte de las personas en esta encuesta de Infonetics Research indicaron que esto también es una barrera. Esta aparente contradicción refleja la concientización de las empresas de la necesidad de contar con conectividad segura—pero también refleja la dificultad que enfrentan algunas empresas para lograrla. Los gerentes de cuenta deberían, por lo tanto, aclararle a sus clientes las ventajas en seguridad que las VPNs IP proporcionan en comparación con la mayoría de las alternativas. Particularmente, deberían explicar los beneficios de subcontratar esta área cada vez más compleja a un proveedor de servicios que tenga los altos conocimientos y los recursos que permitan que las VPNs IP constituyan una oferta atractiva de servicios administrados.
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Figura 4. Ingresos de Servicios de VPNs IP por Sector de�Industria (para América del Norte)
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Incremento de Productividad


El aumento en productividad fue catalogado como el segundo beneficio más alto (como lo fue el año previo). Las VPNs IP permiten que más usuarios accedan a la red, y que lo hagan a través de un rango más amplio de ubicaciones. Una VPN IP multiservicios proporciona las bases para habilitar mejoras excepcionales en productividad desde la optimización de la fuerza de trabajo, mensajería unificada, y conversaciones telefónicas de video en el escritorio hasta contenido enriquecido con medios para entrenamiento y comunicaciones corporativas. Una VPN IP segura, administrada por el equipo experto de un proveedor de servicios las 24 horas del día reduce la amenaza de una intrusión de seguridad potencialmente devastadora en los recursos de la red corporativa.





Capacidad de Agregar Rápidamente a Usuarios, Sitios, o Asociados Extranet Las VPNs IP facilitan en forma importante la entrega de comunicaciones flexibles, permitiendo el aprovisionamiento de servicios seguros y discretos para los usuarios de una comunidad VPN. El término “preparada para utilizarse” toma un nuevo significado en las VPNs IP, en donde los servicios como telefonía IP, utilizando Cisco CallManager, proporcionan a los usuarios la capacidad de ingresar su ID de usuario en cualquier teléfono IP para permitirles operar como si tuvieran su teléfono de extensión normal, reduciendo en forma significativa el costo de movimientos, adiciones, y cambios.





Uso de VPNs con Banda Ancha


Los grandes archivos adjuntos a los mensajes de correo electrónico y el uso creciente de las aplicaciones corporativas enriquecidas con medios, en combinación con una fuerza de trabajo remota cada vez más numerosa han creado una gran demanda de contar con mayor ancho de banda. La productividad de una fuerza de trabajo móvil y con trabajadores remotos puede ser incrementada en forma significativa





mediante el acceso seguro a los recursos corporativos, desde correo electrónico hasta aplicaciones CRM. Los servicios VPN, en conjunto con la conexión de banda ancha siempre activada, proporcionan a los usuarios las características de seguridad (autentificación, encriptación, tuneleo, etc.) y la velocidad requeridas para transferir contenido de misión crítica sobre la infraestructura compartida de un proveedor de servicios o a través de Internet. Las opciones de acceso de banda ancha también se está ampliando, desde DSL y cable, hasta WiFi  en hotspots y aún en servicios móviles de datos como GSM (Global System for Mobile), CDMA (Code Division Multiple Access) y UMTS (Universal MobileTelecommunications Service.





Reducción de Costos Operativos


Muchos departamentos de TI están seleccionando a un proveedor de servicios para administrar todos sus requerimientos de redes o parte de ellos. Estas organizaciones buscan evitar las tareas rutinarias asociadas con la administración de redes y con el uso frecuentemente ineficiente de recursos humanos costosos de TI. Más aún, los proveedores de servicios típicamente están mejor capacitados para mantener la red de negocios disponible las 24 horas, segura de intrusiones y problemas, y siempre evolucionando para cumplir con las nuevas normas y requerimientos. Por lo tanto, un servicio VPN IP administrado por un proveedor tiene mucho sentido. La reducción en los costos y la eliminación de gastos de uso también pueden ser factores poderosos. Por ejemplo, la telefonía IP sobre una VPN IP habilita ahorros significativos en llamadas de larga distancia por cobrar. Los trabajadores móviles también pueden aprovechar el acceso de banda ancha de mayor velocidad, encontrado en muchos hoteles en la actualidad, para lograr una conexión VPN segura hacia los recursos corporativos. La sola eliminación de los cargos telefónicos de larga distancia costosos puede justificar el uso de VPNs en tales casos.





Aumento en la disponibilidad de la red 38%


Mejora de las comunicaciones con los asociados  8%


Aumento en la cobertura geográfica 38%


Una única tecnología para WAN, acceso remoto, y extranet 38%


Ahorros en costos 38%


Aumento en el acceso a la información corporativa 2%
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Factores Tecnológicos
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Existe un número de facilitadores tecnológicos clave que han contribuido al creciente dominio de las VPNs IP como la WAN de elección.
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Figura 6. Proyectos de Mayor Presupuesto para Empresas, 2004�
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Las redes MPLS son idóneas para soportar a empresas que requieren conexiones directas entre sitios ampliamente distribuidos (frecuentemente conocidas como conectividad any-to-any). Las VPNs IP basadas en MPLS son las que mejor ayudan a los proveedores de servicios a ofrecer escalabilidad y flexibilidad sin paralelo. MPLS permite que un proveedor de servicios construya y extienda una red a una fracción del costo de otras tecnologías y sin la complejidad formidable inherente en Frame Relay (refiérase a la sección “Explosión de Costos para la Expansión de Frame Relay” para una explicación detallada)
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Factores Tecnológicos





�











[1 ][2][3][4][5][][6][7]











�





Figura 7. Conjunto de Características Medulares de una VPN MPLS
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Para ofrecer servicios VPN premium empaquetados con un SLA, los proveedores de servicios pueden habilitar las capacidades de ingeniería de tráfico y de reenrutamiento rápido (FRR) de MPLS en el núcleo de la red. Para ofrecer emisión de video o de voz a múltiples instalaciones, los proveedores de servicios pueden desplegar una VPN habilitada con multicast. Las VPNs basadas en QoS ofrecen tres o más CoSs.





Firewall Basado en la Red





Fortalezas de MPLS 





A continuación, se enumeran las fortalezas principales de VPNs basadas en MPLS:





Multicast�
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Acceso Remoto IPsec





Integración�con el�Portal CSS








Acceso Remoto SSL





Escalabilidad—Un despliegue bien ejecutado de una VPN basada en MPLS puede soportar decenas de miles de VPNs sobre la misma red. Las VPNs basadas en MPLS escalan bien ya que no requieren la igualación de sitios de extremo-a-extremo usando la malla completa a lo largo de la red


Seguridad—MPLS proporciona la separación de tráfico entre VPNs utilizando identificadores de ruta únicos. Los identificadores de ruta son asignados automáticamente cuando la VPN es aprovisionada, y son colocados en los encabezados de los paquetes para proporcionar la separación de tráfico. No son enviados por los usuarios finales dentro del grupo de VPNs. La privacidad de VPNs MPLS es similar a la privacidad de las infraestructuras WAN tradicionales como Frame Relay y ATM. Miercom, el cual proporciona pruebas independientes y
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Figura 8. Gastos Mundiales en Servicios VPN de Usuarios Finales�
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Fuente: Infonetics Research, 2003
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Factores Tecnológicos
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Figura 9. Red Integrada VPN Basada en IPSec a MPLS�
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Figura 10. La Priorización QoS Funciona
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Trabajadores móviles





Como una base para los servicios WAN, el mercado objetivo para VPNs IP incluye empresas que abarcan un rango variado de sectores de negocios y de tamaños.
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Fuente: Ovum, 2004





Esta conclusión se confirma por los resultados de diversas empresas e investigación, incluyendo la predicción de ingresos de Ovum sobre los ingresos de servicios de VPNs IP en América del Norte (Figura 12).





Figura 13. Segmentación de Mercado y Tamaños de Empresas en los EE.UU.
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Las corporaciones mayores (más de 500 empleados) son los objetivos más probables para VPNs IP. Conforme las tecnologías de redes se tornan más costosas y complejas y la dependencia de las infraestructuras WAN se vuelve más importante, estas compañías reconocen que el desplegar y administrar una WAN no es su competencia medular.





Las compañías pequeñas y de tamaño medio (de 10 a 499 empleados) son candidatos principales. Estas empresas frecuentemente están en el modo de alto crecimiento, lo cual les provoca luchar constantemente con requerimientos expansivos de su red. Generalmente no cuentan con los altos conocimientos necesarios para administrar una infraestructura WAN extensa, y mucho menos entregar los niveles de seguridad y aplicaciones IP futuras que los negocios requerirán conforme se esfuerzan en crecer.
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La Figura 13, la cual detalla la segmentación del mercado y el tamaño de las empresas según el Buró de Censos de los Estados Unidos, ilustra que el tamaño de cada segmento de mercado objetivo respectivo solamente para el mercado de los Estados Unidos es considerable.





La investigación de mercados adicional también muestra oportunidades significativas para las VPNs de acceso remoto a lo largo de Estados Unidos, según muestran los datos de predicciones de Infonetics (Figura 14).
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Figura 12. Ingresos de Servicios VPN IP en América del Norte





Figura 14. Porcentaje de Trabajadores. de Acceso Remoto Utilizando VPNs en los Estados Unidos
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Fuente: Buró de Censos de Estados Unidos, 2001
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Perfiles Objetivo Típicos





La Tabla 2 enlista características confirmadas que son buenos indicadores de que una compañía puede ser más receptiva hacia una oferta de VPN IP.





Tabla 2. Características de una Compañía Indicando la Necesidad de VPN IP





Las VPNs IP están particularmente bien adaptadas para servir a las compañías con necesidades de comunicaciones any-to-any  a través de numerosos sitios.





Compañías con un gran número de líneas rentadas tienen una tarea de administración difícil; estas compañías estarán interesadas en los ahorros de costos proporcionados por la consolidación de ancho de banda en una VPN IP.





Compañías con aplicaciones de datos, voz, videoconferencias, y aplicaciones de negocios probablemente apreciarán los méritos de una VPN IP. Las características de separación de tráfico y de QoS inherentes en MPLS proporcionarán priorización de los flujos de tráfico y responderán a las preocupaciones relativas a la seguridad.





Estas compañías encontrarán atractivas la escalabilidad y flexibilidad de una VPN IP.





El grupo corporativo encontrará que una VPN IP otorga grandes beneficios en segregar el tráfico en forma segura de sus distintas empresas a la vez que aprovecha las economías de escala a través de compras centralizadas y consolidación.





Estas compañías típicamente aprovechan Internet para correo electrónico y transferencia de archivos. El crecimiento viene acompañado del reconocimiento de los beneficios de servicios administrados y el deseo de mayor ancho de banda para proporcionar comunicaciones mejores y más seguras con los proveedores y asociados sobre una extranet VPN IP.





Compañías descentralizadas, dispersas regionalmente





Compañías con un gran número de líneas rentadas
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Compañías que están involucradas en fusiones o en cambios organizacionales
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Figura 15. Los Tres Principales Desafíos de Negocios para SMBs
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Los productos de VPNs y de seguridad se han desarrollado a un punto donde las decisiones de compra están siendo consideradas como más estratégicas y por lo tanto, exigen el involucramiento activo de la alta gerencia corporativa en el proceso de toma de decisiones.





Infonetics, en su reporte, “User Plans for VPN Products and Services, North America 2004,” encontró que la gerencia central de TI en más del 50 por ciento de las organizaciones encuestadas es responsable por la identificación de necesidades y por la recomendación de productos, y que el 56 por ciento aprueban la compra. Esta situación apunta hacia la necesidad que usted, como gerente de cuenta, adopte un enfoque doble vías para desarrollar una venta—demostrando el caso técnico a la gerencia central de TI y presentando el caso de negociosa la alta gerencia corporativa.





Las SMBs posiblemente no cuenten con un departamento de TI dedicado. Su desafío como gerente de cuenta es el de alinear la propuesta de ventas de una VPN IP de forma que responda a los problemas de negocios de un prospecto.





El reporte del Yankee Group también resaltó tres temas principales que frecuentemente se mencionaban al hablar con las empresas más pequeñas acerca de sus desafíos:


Agilidad—¿Como se puede adaptar mi empresa de manera rápida en respuesta a los cambios impredecibles del mercado?


Menor estructura de costos—¿Como puede mi negocio


reducir costos, administrar el flujo de efectivo, y mejorar la productividad de los empleados? ¿Como puedo atraer y retener empleados conocedores y productivos?


Servicio de calidad a clientes—¿Como puede mi negocio servir mejor a sus clientes?





Las preocupaciones específicas varían por compañía y por sector. Es importante notar que usted, como gerente de cuenta, esté consciente de las preocupaciones de negocios de sus clientes y que entienda por qué dichas preocupaciones están demandando su atención. A partir de este entendimiento viene la capacidad de posicionar en forma correcta los beneficios de una VPN IP y los servicios de valor agregado que estos traerán consigo.





Una visión más profunda en la alineación de las preocupaciones relativas a la tecnología se muestra en el Apéndice A.





Un reporte de Yankee Group identificó los desafíos de negocios para los altos directivos y dueños de SMBs mostrados en la Figura 15.





Las estrategias de ventas están disponibles en la sección "Estrategias de Ventas."





10	20	30	40	50





Porciento de Entrevistados Identificando el�Problema como un Desafío Mayor





The Yankee Group, 2004





Mediana     Pequeña





Muy Pequeña





Empresas Objetivo





[1][2][3]





ng Cash F 





Administrando Condiciones Cambiantes de Mercado y de Competencia  
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Mejore el Desempeño de Negocio





Habilite un rango de aplicaciones desde voz a video, contenido, y almacenamiento
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Servicio de red subcontratado y completamente administrado con las mismas políticas y seguridad que se encuentran en una red privada





• Esta característica elimina la necesidad de adquirir equipo para WAN.


• Esta característica reduce los requerimientos de capacitación del personal y los costos operativos.


Esta característica elimina el costo y el esfuerzo de diseñar, desplegar, y mantener una WAN en casa.





Habilita enlaces más cercanos con los asociados y aumenta las eficiencias de la cadena de abastecimiento





•	Permite que los negocios se enfoquen en sus competencias medulares ya que el proveedor de servicios está entregando un servicio de red completamente administrado�
��
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Características de VPNs IP
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•	Costos menores de comunicaciones a través de una solución más eficiente para trabajadores remotos y usuarios viajeros�
��
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Beneficios de Negocio para los Clientes





Asequibles para SMBs





Los servicios VPN IP son asequibles para los nuevos mercados (como las SMBs) que no siempre pueden justificar servicios








La consolidación de servicios de datos, voz, y video a través de una única conexión





La consolidación permite aplicaciones avanzadas de multimedia.


Los clientes disfrutan costos menores que con los servicios de redes tradicionales múltiples y heterogéneas


La consolidación reduce los gastos de capital (CapEx) de equipo para el cliente.





Mejora el Desempeño Técnico





Proporciona QoS de extremo-a-extremo para soportar aplicaciones de datos, voz, y video





Entrega conectividad any-to-any y mejora la disponibilidad de la red, resultando en mejoras en el desempeño y en las eficiencias de ancho de banda así como redundancia adicional





Los clientes de negocios pueden observar el uso de la VPN en línea y detectar cómo cambia sobre el tiempo para anticipar necesidades futuras de servicio.





• Los clientes disfrutan de aprovisionamiento más rápido para agregar nuevos sitios, nuevos usuarios, y nuevas aplicaciones.





Reportes y facturación detallados





Escalabilidad – VPNs IP con aprovisionamiento más rápido





Soporta planes de direccionamiento IP privado corporativo





Aprovecha la relación favorable de precio/desempeño de las redes IP





Alta disponibilidad – Ingeniería de tráfico avanzada Capa 3 y respaldo automatizado evitan caídas de la red al reenrutar alrededor de dispositivos o enlaces fallidos





La red medular de VPN IP puede ser diseñada para entregar niveles específicos de desempeño para el servicio IP.





La VPN IP soporta desde 64 kb hasta 155 Mb utilizando una variedad de tecnologías de acceso como Frame Relay, línea rentada, Ethernet, y ATM.


El acceso remoto se proporciona sobre la red telefónica, ISDN, cable, y móvil. xDSL también está soportada.


La solución VPN total del cliente se encuentra sobre una plataforma consistente.


Los usuarios remotos pueden acceder en forma segura a los servicios corporativos de intranet.





Tecnologías de acceso





Soporta cualquier velocidad y tecnología de acceso para sitios pequeños, medianos, y grandes





Proporciona seguridad y privacidad equivalentes o mejores que Frame Relay y ATM





El Caso de Negocios para VPNs IP
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Administración de direcciones IP





Características de VPNs IP	Beneficios de Negocios para los Clientes





Seguridad y control de acceso definido por el cliente
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• Supere a la competencia e identifique y capitalice en la oportunidad correcta para vender una VPN IP





• Explique los beneficios, en forma persuasiva, de (migrar hacia) servicios VPN IP completamente administrados
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Servicio Administrado vs VPN DIY
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La siguiente sección presenta el caso para un servicio VPN IP administrado:





Percepciones de la tecnología existente y de los costos





Explosión de costos para la expansión de Frame Relay





Explosión de complejidad para la expansión de Frame Relay


El movimiento hacia VPNs IP administradas


Identificando actividades medulares y no medulares para habilitar servicios administrados
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El servicio administrado en comparación con la opción de hacerlo uno mismo es crítico para los proveedores de servicios ya que el control de la cuenta y la capacidad de obtener mejoras en los márgenes depende de que los clientes migren hacia servicios administrados.
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Fuente: Ovum, 2003
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Para habilitar QoS en Frame Relay, un PVC separado se requiere por cada CoS. Si se requieren dos CoSs, dos PVCs son requeridos. Estos cálculos son adicionales a la fórmula.





Más aún, si la red Frame Relay existente está siendo administrada por un proveedor de servicios, el PBX IP  probablemente estará instalado en el centro de datos del proveedor de servicios, requiriendo más PVCs desde cada sitio al centro de hospedaje.





El proveedor de servicios, o el negocio, tendrán el problema de administrar todos los PVCs, reconociendo que no escala en términos de facturación y de operaciones.





El resultado neto se ilustra en la Figura 16, la cual claramente muestra el aumento exponencial en costos asociado con la migración hacia una red completamente conectada.





Aumento de Complejidad para la Expansión de Frame Relay





Si un negocio desea agregar un sitio en lugar de agregar una aplicación a su red Frame Relay—ya sea administrada o no—el proceso es altamente complejo.





Los componentes principales de una red son CPE, ruteadores del borde, y nodos del núcleo. El agregar un sitio adicional requiere de PVCs adicionales, lo cual requerirá la configuración del CPE nuevo lo cual posiblemente afecte al CPE existente. Todos los ruteadores del borde necesitan ser configurados así como los nodos del núcleo tocados por el PVC.





En contraste, la adición de otro sitio a una VPN IP basada en MPLS únicamente requiere configurar el nuevo CPE y el ruteador del borde hacia el cual el CPE se conecta. No se requiere configurar ningún nodo del núcleo.





El Movimiento hacia VPNs IP Administradas





Cada vez más las empresas entienden que la capacidad de mover datos a través de su negocio y más allá es fundamentalmente importante para sus operaciones diarias. Junto con dicho entendimiento también reconocen la necesidad de asegurar la red y maximizar el tiempo de operación en un ambiente de tecnología que está evolucionando rápidamente. Tiene sentido que las empresas seleccionen un servicio administrado ya que éste puede entregar:





Ahorros en costos—La inversión de CapEx de TI se reduce, y los costos de administración y las necesidades de personal son menores


Conveniencia— Los clientes se pueden enfocar en su negocio medular en lugar de concentrarse en tecnología


Soporte y disponibilidad—Pocas empresas y expertos en la materia (subject-matter experts - SMEs) pueden igualar la experiencia, al personal altamente especializado, las soluciones de redes y los recursos de infraestructura que un proveedor de servicios ofrece para su negocio medular


Desempeño, ancho demanda, y seguridad superiores— Los parámetros de servicio están cubiertos por SLAs.


Velocidad y agilidad mejoradas—Se ofrecen nuevos servicios en forma más rápida, ya que el proveedor de servicios escala recursos rápidamente para cumplir con las necesidades cambiantes





Actividades Medulares Versus No Medulares





Es importante que usted, como gerente de cuenta, reconozca que una empresa que esté considerando una solución VPN IP está admitiendo implícitamente que sus requerimientos de red están aumentando cada vez más.





Figura 16. Frame Relay Versus Costos de QoS de VPN IP





Servicio Administrado vs VPN DIY
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Figura 17. Interdependencia de las Estrategias de Red con las Prioridades de Negocios�
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NO MEDULAR


Cualquier actividad que no contribuya a obtener una ventaja competitiva para su organización
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•	Distribución
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Fuente: The Yankee Group, 2004
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•	Administración de las cuentas


•	Procesamiento de transacciones


•	Abastecimiento de productos�
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Pasos para Calificar una Venta





Paso 1: Establezca cuánto tiempo les queda a los contratos de Frame Relay o para otros servicios de conectividad del cliente.





Los clientes probablemente no migrarán hacia una solución alternativa mientras los contratos continúen vigentes. Típicamente comenzarán a contemplar alternativas entre 12 y 18 meses antes de que los contratos WAN vigentes venzan. Este es un periodo de tiempo realista al considerar el tiempo necesario para efectuar la venta, para configurar y entregar la solución—y para completar el proceso contractual.





Paso Dos: Establezca si el cliente está considerando una VPN IP administrada o no administrada.





Usted puede eventualmente limitarse a proporcionar únicamente el transporte (VPN IP no administrada) para no perder la venta, pero mientras más tiempo tenga disponible para persuadir a los prospectos en relación a los beneficios de un servicio VPN IP administrado, el resultado será mejor.





Planificar la estrategia de ventas completa es crucial para cerrar la venta de una VPN IP.
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Paso Tres: Identifique un evento de ventas atractivo.





La falta de un evento natural para los clientes que ya tienen una VPN "hecha en casa" puede ser un desafío. En estos casos, su tarea puede ser encontrar una razón que disparará un evento de ventas, como un movimiento de oficinas, una adquisición, o quizás un piloto para responder a las necesidades de un grupo específico de usuarios, como la iniciativa de despliegue de la fuerza de trabajo móvil del cliente.
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Pasos para Calificar una Venta (continuación)
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En esta etapa inicial es conveniente hablar con cada contacto en forma separada. Identifique a una persona que toma decisiones y prepare una presentación que explique las aplicaciones que pueden correr sobre una VPN IP y los efectos benéficos que ésta tendrá sobre el área de negocios de dicha persona. Los gerentes de cuenta de Cisco típicamente hablan de tecnología únicamente al cerrar una venta.





Otra técnica es la de invitar a la reunión de descubrimiento a sus propios ejecutivos de negocios. Esto es muy poderoso ya que:


Permite que la plática se vuelva más profunda y más enriquecida conforme los expertos funcionales comiencen a compartir experiencias, problemas, y soluciones


Demuestra su compromiso con el cliente, un elemento esencial en cualquier oferta de servicios administrados





Reunión con el Cliente





Si el gerente de TI es un elemento que disiente, puede ser necesario llevar a cabo la presentación primero a un aliado poderoso en algún otro lugar de la organización. Esta persona está mejor posicionada para conducir la solución a través de la administración corporativa.





En la reunión con el cliente es importante demostrar un buen entendimiento del negocio y de los objetivos del cliente, y probar como una VPN IP proporciona una solución que se alinea con estos objetivos tanto en el presente como en el futuro.





Es crítico asegurarse de que el cliente entiende los beneficios en el corto y en el mediano plazo de lo que usted está proponiendo—y tener presentes los diferentes argumentos que son atractivos para las diferentes personas. Usted como gerente de la cuenta debe estar completamente preparado para entrar en una discusión técnica, comercial o de operación al discutir una VPN IP.





Pasos para Calificar una Venta (continuación)





Paso Cuatro: Muévase con mayor profundidad y más arriba dentro de la cuenta.





Esta es una parte crítica en el proceso de calificación. Su tarea como gerente de cuenta es más sencilla si los clientes ya han identificado sus necesidades. Por ejemplo, si el cliente desea reducir costos o extender la conectividad hacia los trabajadores remotos, el caso para una VPN IP se vuelve más sencillo ya que proporciona una solución segura, efectiva en costos y administrable que entrega beneficios de negocios.





En la reunión con el cliente el gerente de cuenta presenta formalmente la solución de una VPN IP administrada al prospecto.





La naturaleza de la reunión con el cliente se determina en función de si el gerente de TI está receptivo o no a la adopción de un servicio administrado.





Si el gerente de TI soporta la idea, una buena estrategia es apoyar al gerente como el aliado que tiene la visión para evolucionar la infraestructura de la empresa, aún cuando esto afectará a su propio departamento. Cada vez más, aquellos individuos en la función de TI más cercanos a la dirección corporativa están conscientes de la necesidad de pensar en forma creativa.





SLAs





Los SLAs son discutidos típicamente en las etapas de cierre de la presentación al cliente.





En la venta de una VPN IP administrada, el SLA es importante ya que:


Define los parámetros de servicio, a través de los cuales se refuerza la confianza que el cliente depositará en el proveedor de servicios


Demuestra que el proveedor de servicios entiende los


requerimientos del cliente y que está totalmente comprometido a proporcionar la calidad de servicio definida en el SLA
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Infonetics, en su reporte de investigación de mercados “User Plans for VPN Products and Services, North America 2004,” establece que el 41 por ciento de los encuestados de los pequeños negocios y que el 45 por ciento de los encuestados de empresas grandes consideran a los SLAs coro un criterio importante al seleccionar a un proveedor de servicios. Como la Figura 20 (de ese reporte) muestra, las violaciones de seguridad y el uptime de seguridad son las preocupaciones más importantes para las organizaciones de cualquier tamaño. Es importante hacer notar que de las dos, el uptime de seguridad es mucho más fácil de medir, y donde las violaciones de seguridad pueden ser difíciles de cuantificar.





ROI





El ROI puede ofrecer un caso atractivo para promover un servicio de VPN IP administrado, particularmente si el proveedor de servicios refleja la reducción de complejidad (comparada con una oferta de Frame Relay o ATM) de una VPN IP en su lista de precios.





Áreas para enfocarse incluyen:





Ahorros a Través de la Convergencia


Los ahorros se logran administrando datos, voz, y video sobre la misma VPN IP. La capacidad de consolidar operaciones heterogéneas de redes dentro de una organización naturalmente conduce a reducciones de costos a través del despliegue más eficiente de recursos, tecnología, bienes raíces e instalaciones (alojamiento de la tecnología), y contratos de arrendamiento, así como el tratar con menos proveedores. Adicionalmente, el contar con una operación de red convergente permite mejor visibilidad de los costos y requerimientos futuros para las actualizaciones de tecnología. Aún cuando puede existir un costo inicial percibido al migrar inicialmente hacia una infraestructura IP, el TCO—en términos de CapEx y OpEx—dicho costo se reduce dramáticamente conforme las nuevas capas de servicio son introducidas. También es importante observar que en comparación a CapEx, OpEx





es por mucho el elemento mayor de los costos a lo largo de la vida de la red, frecuentemente en una proporción de 8:1. De manera importante, al revisar el modelo de un cliente para un servicio no administrado, asegúrese de preguntar si el cliente ha incluido los costos adicionales de administración y de seguridad—incluyendo el costo real de mantener a un grupo interno.





Consolidando el Ancho de Banda


El consolidar los requerimientos sobre una línea integrada de acceso que pueda soportar datos, voz, y video remueve la necesidad y el costo de tener que proporcionar y mantener múltiples líneas para cada servicio.





Eliminando Costos


La necesidad de—y por lo tanto el costo de—las líneas rentadas y de las tecnologías Frame Relay típicamente se reduce en forma dramática.





Aumentando la Productividad


La conectividad a Internet para VPNs IPSec, por ejemplo, puede ser aprovisionada frecuentemente de manera más rápida en áreas remotas que las tecnologías alternativas, y las VPNs de sitio-a-sitio son más rápidas y más sencillas de configurar que Frame Relay o que las líneas rentadas.





Nuevas Tecnologías de Acceso


DSL, por ejemplo, permite que las organizaciones desplieguen VPNs de sitio-a-sitio efectivas en costos y que reduzcan sus costos de conectividad WAN recurrentes al mismo tiempo que aumentan el ancho de banda para las oficinas remotas.





Grupo Reenfocado


Un grupo de TI reenfocado, liberado de la carga diaria de administrar la WAN corporativa, puede trabajar para entender mejor e implantar más rápidamente nuevas aplicaciones que apoyarán al negocio.





Tiempo de respuesta de servicio para el cliente


Caudal máximo





Uptime del servidor hospedado


Tiempo de activación del servicio





Éxito de conexión del acceso dial-up (ya sea que se conecte o no), o velocidad





Violación de seguridad


Uptime de seguridad


Disponibilidad de la red/troncal, grado, o servicio





Latencia, retraso del tránsito


45%


Variación en el retraso del tránsito, jitter





Porcentaje de los Encuestados Calificación de 6 o 7
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El Caso de Negocios para VPNs IP Construidas con Equipo Cisco





Las empresas que han construido sus redes de negocios con equipo Cisco tienen mucho que obtener al elegir a un proveedor de servicios cuyos servicios VPN IP también sean entregados por una red construida con productos y tecnologías Cisco. A continuación, se mencionan algunas de las razones:





Los servicios VPN IP basados en una infraestructura de Cisco utilizan el mismo Software Cisco IOS, el sistema operativo de ruteadores más importante de la industria, y la misma tecnología de hardware, conjuntos de habilidades, y herramientas de operaciones y administración que los negocios utilizan para sus propias redes.


Los proveedores de servicios que operan redes basadas en tecnología de Cisco tienen acceso al soporte, servicio, y programas de evaluación de Cisco para ayudarles a cumplir con la alta calidad de desempeño y seguridad de Cisco


Los proveedores de servicios que ofrecen servicios VPN IP multiservicios que están construidos con equipo Cisco de extremo-a-extremo pueden aplicar para obtener un logotipo Cisco Powered. Los proveedores de servicios que califiquen deben aprobar una evaluación de desempeño de la red que certifique que han logrado las normas QoS de Cisco enlistadas en la Tabla 4





Al contar con la misma tecnología en el servicio VPN IP en la red de negocios de la empresa permite la inteligencia común de paquetes a través de todos los segmentos de la red. Este aspecto común facilita la puesta en marcha de nuevas aplicaciones que trabajan de extremo a extremo, de tal forma que los negocios evitan la complejidad de tener que sincronizar los calendarios de despliegue de características de los diferentes proveedores de equipo.





Las tecnologías y configuraciones comunes facilitan el despliegue de un conjunto de políticas y mejores prácticas de la red que entregan los niveles de seguridad y de desempeño estrictos que el negocio requiere.





La tecnología integrada de extremo-a-extremo facilita el camino para los servicios de red administrados que se ofrecen por proveedores de servicios que corren una red Cisco que iguala las capacidades y el alto conocimiento de la red interna del negocio. El negocio puede confiar en que los productos y las características operarán entre sí; que las características, habilidades y niveles de desempeño de la red serán intercambiables; y que el personal del negocio y del proveedor de servicios compartirán la misma experiencia.





Los negocios pueden encontrar proveedores que ofrecen servicios VPN IP multiservicios sobre una infraestructura Cisco y que están certificados en QoS buscando a proveedores que desplieguen el logotipo Cisco Powered (Figura 21) o buscando a un proveedor en: � HYPERLINK http://www.cisco.com/cpn. ��www.cisco.com/cpn.�





Figura 21. Logotipo Cisco Powered





Los proveedores de servicios que desplieguen el logotipo Cisco Powered en sus servicios VPN IP multiservicios han cumplido con las normas QoS de Cisco.





Tabla 4. Requisitos de QoS para que los Proveedores de Servicios Reciban el logotipo Cisco Powered para sus VPNs IP Multiservicios








Fuente: The Yankee Group, 2004
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Servicio y soporte





La siguiente sección resume algunas de las áreas importantes que usted, como gerente de cuenta, necesita direccionar al vender VPNs IP.





Entendiendo las Necesidades del Cliente





Aunque las VPNs IP sin duda pueden alterar la forma


en la cual una compañía conduce sus negocios (y enlistando las fortalezas de la tecnología puede ser una táctica persuasiva), una compañía no se va a comprometer a menos que esté segura de que el gerente de cuenta entiende sus necesidades.





Un gerente de cuenta debe entender que las necesidades del cliente para hoy y para mañana (corto y largo plazo). Esta capacidad requiere conocer las aplicaciones que estarán


corriendo sobre la VPN IP y como dichas aplicaciones afectarán el ancho de banda y QoS. Por ejemplo:





Este entendimiento establecerá en la mente de los clientes que el proveedor de servicios entiende sus negocio. También permite que un gerente de cuenta ilustre la forma en la cual una VPN IP puede responder a los requerimientos de ancho de banda y de múltiples tipos de tráfico.





También es importante que el gerente de cuenta entienda los diversos desafíos percibidos por los diferentes segmentos del mercado, y aún los distintos niveles de importancia colocados sobre el mismo aspecto, tal y como lo resalta la Tabla 5 del Yankee Group.





Ya utilizan a un proveedor de servicios para otros servicios de datos





La voz tiene ancho de banda relativamente bajo y es muy sensible a tiempo


Video tiene un ancho de banda muy alto y es muy sensible a tiempo


El contenido de datos que no son de misión crítica típicamente no es sensible a tiempo; puede ser priorizado para ser entregado después de voz y video


El almacenamiento consiste de grandes cantidades de datos y puede ser priorizado para ser entregado después de voz y video





Experiencia y reputación en seguridad


57%


Precio





Estabilidad financiera


Alcance geográfico





Troncal privada





Ofrece una mezcla de servicios de WAN legado y de VPN





Compatibilidad con equipo existente





Ofrece una variedad de tecnologías de acceso
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Lecciones Importantes





Articule los beneficios de las VPNs IP sobre redes tradicionales


Entienda las necesidades del cliente


Determine las aplicaciones futuras que probablemente necesite la empresa





Determine cuando termina el contrato vigente





Inicie conversaciones con el cliente mucho antes de que el contrato termine





Si no existe un evento de compra, cree uno, digamos, estableciendo beneficios de costos para el cliente
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� HYPERLINK "http://www.cisco.com/go/managedservices" ��http://www.cisco.com/go/managedservices�





Para el contenido dirigido hacia proveedores de servicios sobre servicios VPN administrados, refiérase a la información en:





� HYPERLINK "http://www.cisco.com/en/US/netsol/ns341/ns121/ns193/networking_solutionspackages_list.html" ��http://www.cisco.com/en/US/netsol/ ns341/ns1 21/ns193/networking_solutions packages_list.html�





Para información acerca de la seguridad y de soluciones VPN para proveedores de servicios, vaya a:





� HYPERLINK "http://www.cisco.com/en/US/netsol/ns341/networking_solutions_service_providerhome.html" ��http://www.cisco.com/en/US/netsol/ns341/ networking_solutions_service_provider home.html�
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Para white papers, documentos, e información acerca de servicios de redes y 





de ventajas que se dirigen hacia el lector de negocios, vaya a: 





Apéndice A: Alineando la Tecnología a las Preocupaciones de Negocios
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