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La Necesidad de una Estrategia de Redes

La entrega de información oportuna y exacta es crítica en los cuidados de la salud—especialmente en la actualidad. Los hospitales están bajo presión constante para reducir costos al mismo tiempo que cumplen con los niveles de normatividad de los servicios y de las regulaciones. Los grupos de médicos y las clínicas se esfuerzan para mantener relaciones personalizadas con sus pacientes al mismo tiempo que trabajan como parte de una red de proveedores. Y es imperativo mejorar las comunicaciones entre las oficinas de doctores, clínicas, laboratorios, hospitales, y operaciones administrativas, así como aprovechar los nuevos desarrollos en el campo de la medicina.

El mercado de cuidados de la salud es el único en donde el mantener la información vigente, segura, exacta, y disponible puede significar la vida o la muerte; la adopción de tecnología ya no es una opción, sino una necesidad para cumplir con las normas requeridas por la ley. Para las organizaciones dedicadas a los cuidados de la salud, los servicios de red pueden tener un impacto enorme—en reducir costos, en construir mayores capacidades, y en proporcionar cuidados a los pacientes con mayor capacidad de respuesta.

Pero en la actualidad, las instalaciones para los cuidados de la salud están atadas a sistemas de telecomunicaciones y de redes que han envejecido y que no operan entre sí. Redes separadas manejan la información de los pacientes, la administración, y las comunicaciones de voz, y los hospitales están utilizando redes de video para proporcionar programación educacional, entretenimiento en los cuartos para los pacientes, y conferencias de video. Frecuentemente, una red separada maneja el sistema de localización de personas y de intercomunicación. Al mismo tiempo, equipo con tecnología de punta está siendo agregado a las instalaciones y a las redes para proporcionar lo último en diagnóstico médico y tratamiento. La administración de estas redes separadas es costosa—y aún así no ofrece la integración de redes y la capacidad de compartir recursos que son requeridos por las organizaciones de cuidados de la salud en la actualidad.

La industria de cuidados de la salud necesita tecnología de redes que permita a los hospitales y a las clínicas tomar mejores decisiones conectando a las personas con la información en tiempo real—tecnología que proteja la información confidencial de los pacientes y de la organización, que proporcione tolerancia a fallas para las redes, y que soporte la interacción entre las personas que proporcionan los servicios. Esta tecnología debe integrar redes heterogéneas en un sistema en el cual la información pueda ser compartida y distribuida, y que pueda proporcionarle a los doctores y a los hospitales acceso a capacidades avanzadas para entrenamiento y colaboración global  para que puedan aprovechar los avances médicos que ocurren en cualquier parte del mundo.

Todo esto suena como medicina inteligente, pero ¿dónde comenzar?

La Ventaja de los Servicios Administrados

Los servicios administrados permiten que hospitales, sistemas de cuidados de la salud, grupos de médicos, y clínicas puedan  aprovechar el amplio conocimiento de un proveedor de servicios probado para implementar soluciones con solidas bases que integren sistemas heterogéneos e interconecten hospitales, grupos de médicos, y clínicas para proporcionar soluciones avanzadas de cuidados de la salud que mejoren el cuidado de los pacientes—y la rentabilidad. La mayoría de las organizaciones de cuidados de la salud han invertido en redes y han visto los beneficios del Internet y de las comunicaciones de área local. El siguiente paso es incorporar áreas de tecnología nuevas como redes de área amplia (WANs), redes privadas virtuales (VPNs), y redes de área metropolitana (MAN), o servicios de Metro Ethernet para enlazar a las comunidades de cuidados de la salud; soluciones de seguridad flexibles para mantener la información privada; IP Communications para facilitar mejor comunicación con los pacientes; y soluciones inalámbricas con seguridad para el acceso visible y seguro a la información.

En la actualidad, estas soluciones están disponibles a través de proveedores de servicios, los cuales tienen la experiencia y la infraestructura para entregar las tecnologías de redes vigentes y más avanzadas. Los servicios administrados permiten a las organizaciones de cuidados de la salud utilizar estos conocimientos para eliminar los costos y las cargas de la implementación. Los hospitales, clínicas, y grupos médicos pueden obtener ganancias significativas en productividad, pueden acceder a aplicaciones mejoradas, y reducir costos sin tener que invertir en equipo ni tener que contratar o capacitar a empleados para los nuevos servicios. Los proveedores de servicios administrados trabajan con las 
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Una Guía a Servicios Administrados para Servicios de Cuidados de la Salud

Con el objeto de seguir siendo rentables, mantener los costos controlados, y proporcionar cuidados superiores a los pacientes, las organizaciones de cuidados de la salud deben integrar la red, las aplicaciones, y los servicios. Cada miembro de la comunidad de cuidados de la salud debe ser capaz de acceder a aplicaciones e información en tiempo real y en un formato fácilmente utilizable. Los proveedores de servicios pueden ofrecer soluciones que ayuden a las organizaciones a migrar hacia una red IP convergente que integre servicios de voz, datos, y video para proporcionar una base sólida para aplicaciones avanzadas al mismo tiempo que reduce costos y simplifica el control y la administración de la red. Las recompensas incluyen:

· Una infraestructura de red convergente—Crear una red integrada para entregar en forma segura la información correcta a las personas correctas en el momento correcto, incluyendo voz, datos, y video.

· Acceso directo administrado—Conectar a las personas con la información en tiempo real independientemente de la ubicación o del dispositivo, mejorando eficiencias y creando oportunidades para aprendizaje y colaboración.

· Red segura—Garantizar que la red esté segura y monitoreada para proporcionar acceso las 24 horas al mismo tiempo que protege en contra de amenazas, y responde a los requerimientos de seguridad y privacidad de la Ley de Transferencia de Seguros de Salud y Responsabilidades (Health Insurance Portability and Accountability Act - HIPAA) de 1996.

· Aplicaciones avanzadas—Mejorar el tratamiento a los pacientes, el desarrollo profesional, y las comunicaciones administrativas mediante soluciones de video y de colaboración.

IP Communications

IP Communications puede mejorar dramáticamente la calidad de los cuidados entregando comunicaciones mejoradas entre pacientes, médicos, enfermeras, radiólogos, y hospitales. Las herramientas de correo de voz, conferencias, localización de personas, y mensajería unificada pueden mejorar la calidad de las comunicaciones diarias, al mismo tiempo que reducen costos y eliminan redes redundantes. Además, los servicios de voz administrados ayudan a responder a las necesidades de cumplimiento de regulaciones  que enfrentan todas las organizaciones de salud.

Con servicios de voz administrados, todas las comunicaciones de voz y de datos se entregan sobre la red IP convergente de un proveedor de servicios. Esta integración proporciona la oportunidad de entregar nuevos servicios de voz mejorados que elevan la productividad y las comunicaciones. Los teléfonos IP funcionan como extensiones móviles y las llamadas son reenviadas automáticamente al personal, otorgando a los doctores y a las enfermeras comunicaciones instantáneas conforme se desplazan entre oficinas, edificios, y el hospital. La información importante es comunicada rápidamente y los recursos de oficina son utilizados más eficientemente—resultando en mejor cuidado de los pacientes.

Los servicios de voz administrados también ayudan a reducir los gastos de capital, de administración, y los costos de los planes de servicios. Las organizaciones pueden extender las capacidades de las comunicaciones seguras sobre voz, video, y datos a las oficinas remotas o a los trabajadores ubicados fuera del sitio a una fracción del costo experimentado en casa. Los servicios de voz IP administrados son altamente flexibles y escalables, permitiendo que las clínicas, oficinas, y hospitales agreguen teléfonos, efectúen movimientos y cambios, y agreguen funciones a través de la red del proveedor de servicios. Las organizaciones no requieren invertir en equipo costoso—pero tendrán acceso a las tecnologías más modernas. Las llamadas son contestadas en forma eficiente, mejorando la satisfacción de los pacientes e incrementando la productividad del personal.

Los servicios de voz administrados proporcionan capacidades de administración y de monitoreo las 24 horas. Al utilizar la red convergente de un proveedor de servicios, las organizaciones dedicadas a los cuidados de la salud tendrán garantizada la continuidad de su operación en el caso de una falla de la red.

Beneficios de IP Communications Administrado para los Cuidados de la Salud

· Mejora en las comunicaciones y colaboración para permitir que los proveedores de cuidados de la salud entreguen el mejor servicio de cuidado de pacientes posible

· Mejora de la eficiencia y la efectividad de la organización completa 
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· Costos reducidos y rentabilidad mejorada

· Integración segura de voz y datos para responder a los requerimientos de administración de cumplimiento  de regulaciones
Metro Ethernet Administrada

Las oficinas de los doctores, laboratorios, clínicas, y hospitales están típicamente localizados en concentraciones geográficas específicas, otorgando movilidad a los médicos y ofreciendo a los pacientes la gama completa de servicios relacionados con los cuidados de la salud. Aún cuando las oficinas individuales están físicamente cercanas, éstas han operado de manera independiente en el pasado—a pesar de la necesidad de compartir documentos médicos, resultados de laboratorio, y expedientes e información de pacientes.

Los servicios Metro Ethernet administrados proporcionan una forma idónea para que los doctores, clínicas, y hospitales compartan la información disponible en los LANs. Con estos servicios, las organizaciones de cuidados de la salud pueden extender sus servicios locales a través de una gran área metropolitana, eliminando las fronteras tradicionales de distancia y de ubicación. La información médica, incluyendo enormes archivos, puede ser transportada fácilmente de un lugar a otro. Los doctores pueden acceder inmediatamente a información exacta y actualizada de sus pacientes, reduciendo el riesgo de errores médicos y mejorando la eficiencia del personal.

Además de proporcionar el acceso oportuno a la información, los servicios Metro Ethernet administrados soportan nuevas y avanzadas aplicaciones. Ya que estos servicios permiten el acceso de alta velocidad a través de una  gran cantidad de ancho de banda, las organizaciones de cuidados de la salud pueden en la actualidad llevar a cabo conferencias de video de operaciones en vivo a larga distancia y actualizar los expedientes de los pacientes en tiempo real. Estos servicios proporcionan una mejora en la colaboración y la posibilidad de compartir información, lo cual puede revolucionar el cuidado de los pacientes y ofrecer la posibilidad de salvar vidas. Más aún, Metro Ethernet administrado le permite a las organizaciones de cuidados de la salud cumplir con los mandatos regulatorios para el respaldo de registros.

Las organizaciones de cuidados de la salud deben ser capaces de integrar fácilmente sistemas y servicios existentes, como, Frame Relay y ATM, con nuevas aplicaciones y servicios, incluyendo aprendizaje electrónico (e-learning), transmisión de flujos de video, e interacción, y deben ser capaces de conectarse a otras organizaciones y a recursos distantes, frecuentemente localizados en  áreas remotas. Los servicios Metro Ethernet administrados ofrecen una alternativa flexible, escalable, y efectiva en costos a las conexiones de líneas privadas, Frame Relay, y ATM para WANs. Ethernet simplifica la red—y se torna operacional automáticamente, y el conocimiento de redes Ethernet está ampliamente disponible.

Beneficios de Metro Ethernet Administrado para los Cuidados de la Salud

· Distribuye la información en forma inteligente a través de una red robusta para mejorar las capacidades de negocios y procesos clínicos, al mismo tiempo que administra costos

· Proporciona acceso inmediato a la información de la salud de los pacientes para reducir el riesgo de errores médicos

· Mejora la eficiencia del personal de cuidados de la salud ofreciendo comunicaciones dinámicas

· Soporta los requerimientos regulatorios con respaldos oportunos y eficientes de los expedientes
· Proporciona conferencias de video en vivo para intervenciones quirúrgicas
VPNs IP Multiservicios

La industria de cuidados de la salud está evolucionando hacia una comunidad conectada que proporciona enlaces entre hospitales, clínicas, laboratorios, y personal médico para ofrecer una alta calidad de servicio y niveles más eficientes de cuidados. Las posibilidades proporcionadas por la tecnología de redes avanzada están comenzando a surgir—sistemas de salud integrados, e-radiología y sistemas de comunicaciones que almacenan fotografías (PACSs), registros de salud electrónicos (EHRs), y mensajería médica, incluyendo llamadas a enfermería, monitoreo de pacientes, y registros de órdenes médicas. Sin embargo, pocas organizaciones de cuidados de la salud tienen redes que estén preparadas para entregar estas capacidades.

Las VPNs IP multiservicios administradas son uno de los fundamentos de una red avanzada, diseñada para proteger información sensible de los pacientes y de la organización, para proporcionar tolerancia a fallas interconstruida, y para apoyar la interacción del personal médico. Muchas organizaciones de cuidados de la salud están adoptando servicios VPN IP multiservicios administrados de un proveedor de servicios confiable que ofrezca una infraestructura robusta para permitirles implementar aplicaciones de cuidados de la salud mejoradas.
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Las VPNs IP multiservicios administradas proporcionan el transporte eficiente y efectivo en costos de voz, video, y datos, permitiendo que las organizaciones de cuidados de la salud transfieran en forma segura información crítica, como expedientes de pacientes, imágenes de radiología, procedimientos quirúrgicos, e información clínica y patológica. Las tecnologías que habilitan la colaboración, como videoconferencias IP y telefonía IP mejorada, le permiten a los doctores y al personal médico comunicarse en forma instantánea y eficiente— mediante de lo cual se mejora el cuidado de los pacientes proporcionando apoyo rápido y exacto a las decisiones para efectuar diagnósticos.

Las VPNs IP administradas entregan una gama de características de seguridad, como separación de tráfico, implicación, certificación digital, tuneleo, y encapsulación, diseñadas para proteger la transmisión de contenido electrónico de misión crítica sobre la red del proveedor de servicios. Las VPNs IP multiservicios proporcionan las características más novedosas y avanzadas sobre una red segura y confiable con administración, monitoreo, y soporte las 24 horas. Lo anterior ayuda a que las organizaciones de cuidados de la salud cumplan con HIPAA, con la seguridad, y con otros requerimientos de privacidad establecidos por las leyes que gobiernan a dichas instituciones.

Beneficios de VPNs IP Multiservicios Administradas para Cuidados de la Salud

· Mejora el cuidado de los pacientes proporcionando sistemas de apoyo rápidos y exactos para efectuar diagnósticos

· Mejora la colaboración y las comunicaciones entre los médicos y el personal utilizando telefonía y videoconferencias IP cableadas e inalámbricas para comunicaciones instantáneas

· Asegura la información de salud de los pacientes y reduce el riesgo de errores médicos con soluciones integradas de seguridad, expedientes de pacientes bajo demanda, localización basada en ubicaciones, y almacenamiento en línea de imágenes

· Responde a los requerimientos de seguridad y privacidad de HIPAA

Servicios de Seguridad Administrados

Las redes se han convertido en un fundamento importante en el cuidado de la salud conforme los grupos médicos y las clínicas se alejan del archivo de papeles hacia el almacenamiento digital y la transferencia de información. Los expedientes médicos electrónicos, archivos de imágenes en línea, y órdenes médicas electrónicas son algunos de los avances más importantes que elevan la importancia de un fundamento sólido de redes. El proteger aplicaciones y registros basados en la red se ha convertido en una alta prioridad para las organizaciones de cuidados de la salud. El asegurar que los expedientes médicos estén siempre disponibles es un componente crítico para proporcionar cuidados para los pacientes.

Los beneficios de los servicios de redes son evidentes, pero los desafíos de un ambiente electrónico conectado requieren de fuerte protección de seguridad para evitar violaciones de seguridad y habilitar  la promesa de una comunidad de cuidados de la salud conectada. El desafío para las organizaciones de cuidados de la salud pequeñas y de tamaño medio es de entender la jerarquía de las necesidades de seguridad—estas organizaciones requieren entender la línea de referencia y en donde deben de invertir.

La inteligencia de seguridad debe ser una parte de la infraestructura de la red. No es tan sólo una idea tardía, sino que es fundamental para los procesos de negocios, y finalmente para el éxito del negocio. En el pasado, las amenazas provenientes de fuentes internas y externas eran relativamente lentas y fáciles de evitar. En el entorno de la actualidad, donde los gusanos de Internet se difunden en todo el mundo en términos de minutos, los sistemas seguros—y la red—deben reaccionar en forma instantánea. Los mandatos regulatorios están colocando presiones adicionales sobre las organizaciones de cuidados de la salud para mantener la información disponible y segura. En una época en donde las organizaciones de cuidados de la salud deben administrar costos y hacer más con menos, los requerimientos para la seguridad de las redes están creciendo.

Los servicios de seguridad administrados le permiten a las clínicas y a los grupos médicos subcontratar funciones importantes de seguridad a un proveedor confiable que pueda ofrecer seguridad de alto nivel las 24 horas. Las capacidades de encriptación y autentificación proporcionan transporte seguro a través de redes no confiables. Las  redes están protegidas contra gusanos y virus, intrusos, accesos no autorizados, y los expedientes confidenciales son mantenidos a salvo de amenazas internas. Los servicios de seguridad administrados protegen a la red desde el núcleo hasta el perímetro y más allá de las paredes de la organización, a través de herramientas de autentificación de identidad, firewalls, sistemas de detección de intrusiones (IDSs), y de capacidades de auto reparación para cumplir con los nuevos  requerimientos legislativos y de privacidad. Para proteger las aplicaciones de datos, voz, y video sobre medios cableados e inalámbricos, las organizaciones de cuidados de la salud pueden depender de las redes de los proveedores de servicios cuyos componentes proporcionan tecnologías VPN basadas en IP Security (IPSec), Secure Sockets Layer (SSL), Secure Shell (SSH) Protocol, y Multiprotocol Label Switching (MPLS) así como capacidades adicionales de seguridad que aseguran la privacidad de todas las Comunicaciones IP. La información puede ser distribuida a través de una red de nivel médico para mejorar las capacidades de operación y los procesos clínicos, al mismo tiempo que administra los costos. Los expedientes de salud de los pacientes están seguros y accesibles, reduciendo el riesgo de
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errores médicos. Con soluciones integradas de seguridad, las organizaciones de cuidados de la salud pueden habilitar nuevas eficiencias operativas, como expedientes de pacientes bajo demanda, localización basada en ubicación, y almacenamiento en línea de imágenes. La información segura puede ser entregada consistentemente a todas las ubicaciones virtuales.

En lugar de cargar al personal de TI con responsabilidades adicionales, las soluciones de seguridad administradas pueden descargar el monitoreo y la administración, mejorando el tiempo de operación y asegurando que la información esté accesible en todo momento. Las organizaciones de cuidados de la salud pueden reducir los costos de implementación evitando la inversión en equipo y en capacitación del personal, para enfocarse en otras prioridades.

Beneficios de Seguridad Administrada para los Cuidados de la Salud

· Distribuye la información en forma inteligente a través de una red robusta para mejorar las capacidades de negocios y procesos clínicos, al mismo tiempo que administra costos

· Asegura la información de salud de los pacientes y reduce el riesgo de errores médicos con soluciones integradas de seguridad, expedientes de pacientes bajo demanda, localización basada en ubicaciones, y almacenamiento en línea de imágenes

· Protege los expedientes de los pacientes y las aplicaciones de cuidados de la salud disponibles en la red

· Defiende en contra de gusanos y de virus, protegiendo a los clientes y a los servidores de aplicaciones de cuidados de la salud, y ayuda a asegurar el desempeño y la disponibilidad de la red

· Habilita prácticas para utilizar el Internet en forma segura sin exponer recursos sensibles a amenazas potenciales externas

· Reduce los costos por transacción, reduce el tiempo del personal por reclamos, y reduce o elimina reclamos perdidos y "sub-codificados"

· Responde a los requerimientos de seguridad y privacidad de HIPAA

Obtenga el Servicio Correcto del Proveedor Correcto

Los servicios administrados para los cuidados de la salud pueden ayudar a mejorar las eficiencias operativas y lograr excelencia. La selección del proveedor de servicios correcto al subcontratar aplicaciones esenciales de red puede ser vital para su negocio. Los proveedores de servicios que utilizan equipo de Cisco® en sus redes simplifican y mejoran la experiencia de subcontratación. Los proveedores de servicios que despliegan el logotipo Cisco Powered en la promoción de sus servicios utilizan equipos de redes y tecnología de Cisco de extremo-a-extremo en sus redes y cumplen con las normas de soporte a redes de Cisco. Para proveedores de cuidados de la salud que están buscando un proveedor de servicios administrados, la designación Cisco Powered proporciona aún más seguridad de que estos servicios funcionarán en forma óptima con su red interna. Para identificar servicios con una designación Cisco Powered, busque el siguiente logotipo en los anuncios y otros materiales promocionales del proveedor de servicios.
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Para Mayor Información

Para aprender más acerca de los servicios de seguridad administrados, visite www.SPnamehere.com y http://www.cisco.com/go/managedservices
	Información de Contacto del Proveedor de Servicios
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