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La Necesidad de una Estrategia de Redes

La industria de servicios financieros ha estado confrontando cambios estructurales como consolidación, desinversión, y fusiones, así como la evolución de regulaciones y frenos en la economía. Al mismo tiempo, el Internet y la tecnología de Internet están jugando un papel importante en  la transformación de la industria. Las firmas están desplegando aplicaciones de banca y de corretaje basadas en Web, y las herramientas de comercio electrónico integran y simplifican procesos como aseguramientos y transferencias financieras. Estos desarrollos están conduciendo a modelos de negocios innovadores y a mayores eficiencias en los procesos existentes. Las instituciones financieras están cambiando rápidamente de una estrategia centrada en productos a una estrategia centrada en  clientes que se enfoca en las necesidades y expectativas de los mismos.

En este entorno de negocios, las organizaciones de servicios financieros exitosas están cambiando a tecnologías avanzadas de voz, datos, y video. El tener una estrategia de redes efectiva operacionalmente les permite enfocarse más hacia los clientes, aumentar su rentabilidad, mejorar su agilidad, reducir el costo total de propiedad, y responder a nuevos desafíos de negocios con servicios innovadores.

Cada sector de servicios financieros tiene sus propios desafíos para resolver con su estrategia de redes.

· Los bancos buscan maneras de entregar servicios especializados y personalizados en las sucursales, en línea, y por teléfono. Debido a que tantos bancos que compiten ya están utilizando soluciones de Internet en sus negocios día-a-día, la innovación es crítica. Para atraer y retener a sus clientes, los bancos se están enfocando en servicios de administración de la relación con clientes (CRM), consultoría, y planeación financiera. También están buscando mejores formas de compartir información de clientes consistente y precisa a través de todos sus canales, incluyendo ATMs, centros de contacto, sucursales, y el Internet.

· Las aseguradoras también buscan diferenciarse ofreciendo atención al cliente de excelencia que sea más consistente y responda mejor. La desregulación y los nuevos modelos que se dirigen directamente al cliente están cambiando la forma en la cual las aseguradoras interactúan con sus clientes. Los agentes de seguros en la actualidad necesitan la capacidad de acceder a sus herramientas de información y de comunicación con sus clientes tanto dentro como fuera de la oficina. Además, muchas aseguradoras han tenido que recortar los gastos de capital y laborales. El control de gastos, la reducción de costos operativos, y el aumento en el retorno de inversión (ROI) en tecnología son las mayores prioridades para las aseguradoras.

· Los corredores y las casas de bolsa buscan nuevas formas de reducir costos, incrementar la rentabilidad, y hacer que sus fuerzas de trabajo sean más eficientes. Estas firmas están actualizando sus infraestructuras para soportar nuevas plataformas de compraventa de acciones e información con mayor riqueza, así como mejorar el servicio a sus clientes. Cada vez más utilizan herramientas de CRM basadas en Web para ayudarles a proporcionar consejos más personalizados a cada cliente lo cual les permite vender una gama más amplia de productos. Finalmente, estas firmas están buscando tecnología para cumplir con las nuevas regulaciones gubernamentales más estrictas.

En cada uno de estos sectores, las organizaciones de servicios financieros que tradicionalmente mantuvieron redes separadas, difíciles de administrar, para voz, datos, y almacenamiento, están migrando hacia redes únicas, totalmente convergentes y basadas en IP, que puedan soportar un amplio rango de servicios. Al tomar este enfoque proactivo para su tecnología de redes, no tan sólo pueden responder a los desafíos de la actualidad,  si no que se pueden posicionar para proteger su ventaja competitiva. Las firmas de servicios financieros no tienen que elegir entre varias capacidades o aguardar años para implantar nuevos programas.

La Ventaja de los Servicios Administrados

Los servicios administrados le permiten a las instituciones financieras aprovechar la experiencia de un proveedor de servicios probado, obteniendo acceso a una gama de servicios que abarcan centros de contacto integrados, seguridad las 24 horas, y servicios de voz integrados. Muchas firmas ya han visto los beneficios de adoptar Internet como una base para comercio electrónico y servicios mejorados. Han adoptado WANs y VPNs para 
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proporcionar el acceso a la información independientemente de[image: image5.png] la ubicación. Perciben el valor de migrar hacia una plataforma de redes IP para integrar redes heterogéneas y soportar aplicaciones avanzadas. El siguiente paso es el de incorporar nuevas tecnologías como soluciones de seguridad flexibles, IP Communications, y soluciones inalámbricas seguras. Con soluciones de servicios administrados, las instituciones financieras pueden integrar completamente sus oficinas frontales, posteriores, y medias, y cosechar los beneficios—mejor trabajo en equipo; mejor y más fácil difusión de datos críticos entre departamentos, sucursales, y oficinas remotas; y servicios a clientes más inteligentes y con mejor capacidad de respuesta.

En la actualidad, estas soluciones están disponibles a través de proveedores de servicios, los cuales tienen la experiencia y la infraestructura para entregar las tecnologías de redes más vigentes y más avanzadas. Los servicios administrados le permiten a las compañías utilizar esta experiencia en sus propios ambientes y eliminar los costos y las cargas de la implementación. Las compañías de servicios financieros pueden obtener ganancias significativas en productividad, pueden acceder a aplicaciones mejoradas, y reducir costos sin tener que invertir en equipo ni tener que contratar o capacitar a empleados para los nuevos servicios. Los proveedores de servicios administrados trabajan con las inversiones existentes, como PBXs tradicionales y tecnologías de banda ancha, haciendo más tersa la transición hacia las capacidades avanzadas. Un proveedor de servicios que fundamenta su ofrecimiento en una solución de extremo-a-extremo de Cisco Systems® proporciona una mayor compatibilidad, desempeño, y tranquilidad.

Una Guía a Servicios Administrados para Servicios Financieros

Las firmas de servicios financieros necesitan instalar soluciones seguras, robustas, y confiables. Los proveedores de servicios pueden ofrecer soluciones que ayuden a estas firmas a migrar hacia una red IP convergente—que integra servicios de voz, datos, y video. Esto construye una base efectiva para aplicaciones avanzadas al mismo tiempo que reduce costos y simplifica la administración y el control de la red. Las recompensas incluyen:

· Mejorando los servicios a los clientes—La tecnología correcta ayuda a desarrollar las relaciones con los clientes al proporcionar fácil acceso a la información, a los servicios personalizados, y a los ofrecimientos mejorados de consultoría y de planeación financiera.

· Respetando las iniciativas de cumplimiento—Cada institución financiera tiene su propio conjunto de iniciativas regulatorias y de cumplimiento que requieren la instalación de nuevas tecnologías. Para los bancos, podría ser el nuevo mandato para intercambiar cheques entre bancos en forma digital (Check 21). Para las firmas de correduría, el cumplimiento requiere nuevos niveles de transparencia y de documentación en los reportes financieros.

· Seguridad—Ya sea para asegurar la información financiera, asegurar la privacidad de los datos de los clientes, o proteger a las redes en contra de intrusos y virus, la necesidad de contar con seguridad en las redes se ha elevado a un nuevo nivel para todas las instituciones financieras.

· Mejorando las comunicaciones—Ya que la competencia obliga a hacer más con menos, las instituciones financieras están dependiendo de soluciones de comunicaciones avanzadas para optimizar los recursos de mano de obra y para mejorar la productividad.

Para responder a estas necesidades, las instituciones financieras pueden optar por asignar todas sus necesidades de comunicaciones, o parte de las mismas, a un proveedor de servicios confiable que les pueda ofrecer una forma flexible y escalable de acceder a las tecnologías de habilitación.

Metro Ethernet Administrada

Los banqueros, corredores, y consultores dependen del acceso a datos exactos y oportunos. La creciente necesidad de reportes financieros y su divulgación impulsa el  requisito de entregar información y documentación en forma segura, exacta, y oportuna. Las instituciones financieras han dependido fuertemente en LANs y en WANs para proporcionar el acceso a la información desde sus recursos internos. Más aún, los mercados financieros requieren tener acceso a servicios de área metropolitana (MAN) y a WANs en el caso de que algún desastre ocurra. De acuerdo a Yankee Group, la industria financiera se ha convertido en la industria que más ha adoptado servicios Metro Ethernet administrados, los cuales extienden los servicios locales a través de una amplia área  metropolitana eliminando las fronteras tradicionales de distancia y ubicación.

Las instituciones financieras están buscando soluciones para satisfacer los mandatos de cumplimiento regulatorios y transportar en forma segura sus activos digitales desde una ubicación hacia otra. El servicio Metro Ethernet administrado proporciona el transporte de datos, voz, y video en forma rápida y altamente segura desde la red local a las ubicaciones de las sucursales en el área metropolitana sin incurrir en el gasto y carga de la implantación. Metro Ethernet administrado es un servicio escalable y flexible, que le permite a las compañías aumentar el ancho de banda en forma incremental, según surja la necesidad.
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Con el servicio Metro Ethernet administrado, las instituciones financieras tienen acceso a una alternativa flexible, escalable, y efectiva en costos en comparación a las líneas privadas, conexiones de Frame Relay, y ATM (Asynchronous Transfer Mode) para WANs. Un proveedor de servicios miembro del Programa Cisco® Powered Network tiene la capacidad de entregar servicios Metro Ethernet confiables en un sistema construido de extremo-a-extremo con productos y tecnologías de Cisco.

Beneficios de Metro Ethernet para Servicios Financieros

· Proporciona el trasporte rápido y altamente seguro requerido por las instituciones financieras de hoy

· Protege en contra de las consecuencias legales por incumplimiento en los servicios de respaldo y de recuperación fuera del sitio

· Proporciona la solidez de transporte obligatoria para MANs y WANs requerida a partir del 11de septiembre del 2001
Servicios VPN IP Multiservicios Administrados

El Internet ha creado una nueva generación de clientes de la banca que entienden el valor de la banca en línea, con disponibilidad las 24 horas, acceso directo a las cuentas, y mayor conveniencia. El desafío es mantener ese nivel de servicio a través de todos los canales de entrega incluyendo sucursales, ATMs, y centros de contacto. Además, los bancos, casas de bolsa, y empresas de seguros deben proporcionar nuevos servicios a costos menores para mantener el paso con sus competidores. Estos requerimientos impulsan el despliegue de tecnologías avanzadas de redes—incluyendo VPNs IP multiservicios administradas—en los mercados de servicios financieros.

Un servicio VPN IP de multiservicios administrado le ayuda a las organizaciones financieras a mantenerse competitivas, a reducir costos, y a aumentar la productividad integrando voz, datos, y video en una red convergente. Las VPNs IP mutiservicios administradas crear una red privada sobre una fundación de red compartida de un proveedor de servicios que ofrece integración segura de múlticanales de sucursales, centros de contacto, e instalaciones de banca por Internet. Las VPNs IP multiservicios administradas proporcionan capacidades avanzadas, seguridad, y una red altamente confiable, permitiendo que el personal de TI se concentre en las iniciativas medulares. Adicionalmente, una red convergente basada en IP aumenta la productividad habilitando aplicaciones IP mejoradas como comercio electrónico, voz sobre IP (VoIP), y mensajería unificada.

Con una VPN IP multiservicios administrada, los bancos pueden enviar información de mercadotecnia dirigida a las sucursales en la forma de anuncios digitales, ATMs, y quioscos para atraer a nuevos clientes y promover nuevos productos y servicios. Las VPNs IP administradas pueden proporcionarle a los empleados de los bancos un centro de contacto integrado y un centro de servicios a clientes soportando una red virtual de interacción con clientes implementada por el proveedor de servicios.

Las VPNs IP administradas entregan una gama de características de seguridad, como separación de tráfico, encriptación, certificación digital, tuneleo, y encapsulación, sobre la red del proveedor de servicios. Estas características de seguridad están diseñadas para proteger la transmisión de contenido de misión crítica sobre el WAN y el Internet. Las VPNs IP multiservicios proporcionan las características más novedosas y avanzadas sobre una red segura y confiable con administración las 24 horas, monitoreo, y soporte. Estas tecnologías ayudan a los bancos a cumplir con las leyes de privacidad de clientes y con la nueva legislación que gobierna a las firmas de servicios financieros.

Beneficios de VPNs IP Multiservicios Administradas para Servicios Financieros

· Proporciona la integración multicanal de sucursales, centros de contacto, ATMs, e instalaciones de banca por Internet de forma segura y efectiva en costos

· Le otorga a los empleados un entorno altamente seguro, flexible y con capacidad de respuesta para proporcionar servicios diferenciados e información oportuna

· Distribuye información de mercadotecnia dirigida a las sucursales para capturar a nuevos clientes, vender productos y servicios, y capacitar al personal

· Soporta una red virtual de interacción con clientes habilitando al personal de las sucursales para proporcionar a los clientes video, audio, o colaboración a través del Web ya sea en el centro de contacto o dentro de la red de sucursales

· Asiste con el cumplimiento, con las leyes de privacidad de los clientes, y con las reglas que gobiernan a las firmas de servicios financieros
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Seguridad Administrada

El crecimiento del Internet y del intercambio financiero electrónico permite a los clientes y a los empleados acceder a la información de cuentas y efectuar transacciones bancarias desde cualquier punto, en cualquier momento. El incremento en el acceso ha mejorado el servicio a clientes, pero también ha aumentado la vulnerabilidad a riesgos de seguridad de la red. Estos riesgos incluyen epidemias de gusanos y de virus, robo de información y de identidad, y ataques distribuidos de negación de servicio DDoS. Estas amenazas pueden provenir de fuentes internas, las cuales inconscientemente infectan a una red, o de información mal utilizada. Ataques de fuentes externas están creciendo conforme intrusos menos sofisticados obtienen acceso a la información y a herramientas poderosas.

En adición a estos desafíos existen nuevos mandatos regulatorios que colocan presión sobre la administración de seguridad de la información y de riesgo en las instituciones financieras. Los departamentos de TI deben proporcionar reportes financieros transparentes para iniciativas de cumplimiento que están continuamente cambiando y que están abiertas a la interpretación regulatoria.

Las instituciones financieras requieren de soluciones que satisfagan estos mandatos al mismo tiempo que protegen los activos digitales en forma proactiva de las amenazas dinámicas a la información. Los servicios de seguridad administrados pueden ayudarle a las instituciones financieras a cumplir los desafíos de seguridad y a establecer una base para el futuro. La subcontratación de seguridad a un proveedor de servicios ofrece disponibilidad con seguridad  durante las  24 horas y el acceso  que los clientes y los empleados requieren al mismo tiempo que protege a la organización de las amenazas de seguridad en tiempo real.

Con la seguridad administrada, las organizaciones financieras pueden obtener acceso a un enfoque de seguridad de múltiples capas que ayuda a asegurar a la red de amenazas internas y externas a través de tecnologías y soluciones avanzadas. La seguridad administrada cubre todos los puntos extremos de la red, incluyendo computadoras, servidores, y teléfonos IP, y ayuda a las compañías a anticipar violaciones potenciales de seguridad de ataques de caballos troyanos y de spyware a manejo desautorizado de datos y de robo de información. Los servicios de seguridad administrada también permiten que los bancos, casas de bolsa, firmas de valores y compañías aseguradoras mantengan la confianza de los clientes y que respondan a los aspectos de cumplimiento.

La seguridad administrada le permite a las compañías subcontratar el proceso de monitoreo, administración, y control las 24 horas—un requisito para las organizaciones de servicios financieros. Esto permite que los departamentos de TI se enfoquen en servicios más estratégicos y proactivos. También le permite a las firmas financieras instalar nuevas aplicaciones de mejoras de la productividad con el conocimiento de que  los aspectos de seguridad están en buenas manos.

Beneficios de la Seguridad Administrada para Servicios Financieros

· Proporciona a las instituciones financieras una base para enfrentar proactivamente a los desafíos de la administración de riesgos y de cumplimiento

· Protege a la red de infección por parte de los usuarios internos y móviles que pueden desatar virus o gusanos en la red

· Proporciona centralmente monitoreo, administración, y control para respuestas rápidas y coordinadas a las amenazas

· Proporciona una defensa de capas múltiples que evita que personal no autorizado accese información valiosa al mismo tiempo que protege recursos de misión crítica de la red
· Proporciona seguridad integrada a través de todos los dispositivos y aplicaciones

· Permite que la organización de servicios financieros se enfoque en adoptar aplicaciones que mejoren la productividad

IP Communications Administrado

IP Communications ayuda a que las instituciones financieras respondan a la necesidad creciente de servicios de comunicaciones avanzados. La mejora en las comunicaciones entre empleados, interacciones mejoradas con clientes, y un ambiente de trabajo flexible y con capacidad de respuesta, contribuyen a incrementar la productividad y, finalmente la rentabilidad.

Con los servicios de IP Communications administrados, las instituciones financieras pueden aprovechar las herramientas de mejora de productividad que permiten que los usuarios asiduos de teléfonos, como representantes de servicio para clientes, integren su escritorio con servicios de voz. Los teléfonos IP actúan como tableros de control para información, permitiendo que los empleados visualicen desde hojas de tasas diarias a información de las campañas de ventas. Toda la información es transportada en la red convergente del proveedor de servicios para integrar a las sucursales, a los centros de contacto, y a los canales de autoservicio como ATMs y banca por Internet. IP Communications facilita la entrega más consistente de servicios a clientes, permitiendo que los bancos aumenten significativamente las tasas de adquisición y de retención de clientes.
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IP Communications también permite mensajería unificada, la cual combina correo de voz, correo electrónico, chat, y fax en la plataforma más conveniente. Los clientes pueden contactar a los empleados de la forma que mejor responda a sus necesidades, y los empleados pueden recuperar cualquier tipo de mensaje en cualquier momento y en cualquier lugar. Con una solución de IP Communications administrada, las instituciones financieras pueden proporcionar un servicio a clientes de alta calidad y oportuno que está personalizado y siempre disponible.

IP Communications también permite la administración de la ubicación, lo cual le permite a cada empleado reenviar llamadas específicas a números específicos, como un  teléfono celular o el teléfono de otro empleado. Los servicios de IP Communications administrados aumentan la productividad proporcionando un entorno de trabajo flexible con capacidad de respuesta, donde los empleados reciben información oportuna y están potenciados para hacer su mejor esfuerzo.

La comunicación de video se está volviendo una tecnología significativa para mejorar la satisfacción de clientes, elevar la eficiencia en el trabajo, y reducir costos en las instituciones financieras. El video IP puede ser utilizado para contactar a expertos y a servicios localizados en otras sucursales, conservando los recursos de empleados y de capacitación, mientras que se generan nuevos ingresos de clientes existentes. Utilizando una solución basada en IP, las instituciones de servicios financieros pueden reducir los costos de administrar múltiples redes—voz, video, y datos—y cosechar los beneficios de una sola red convergente. Las soluciones de video IP ofrecen un alto retorno de la inversión generando nuevos negocios con clientes y obteniendo mayor eficiencia de los empleados.

Beneficios de IP Communications Administrado para Servicios Financieros

· Proporciona integración multicanal de sucursales, centros de contacto, y canales de autoservicio, entregando el mismo alto nivel de servicio independiente del punto de acceso

· Proporciona al personal un ambiente flexible y con capacidad de respuesta que otorga servicios altamente diferenciados e información oportuna

· Distribuye información de mercadotecnia dirigida a las sucursales para captar a nuevos clientes, vender nuevos productos y servicios, y proporcionar capacitación

· Proporciona servicios integrados del centro de contacto independientemente de la ubicación de los representantes de ventas, a través de una red virtual de interacción con clientes

Obtenga el Servicio Correcto del Proveedor Correcto

Los servicios administrados para servicios financieros pueden ayudar a mejorar las eficiencias operativas y lograr excelencia. El seleccionar al proveedor de servicios correcto al subcontratar funciones esenciales de ancho de banda de la red puede ser vital para una organización financiera. Los proveedores de servicios que utilizan equipo Cisco en sus redes simplifican y mejoran considerablemente la experiencia de subcontratación. Los proveedores de servicios que despliegan el logotipo Cisco Powered en la promoción de sus servicios utilizan equipo de redes y tecnología de Cisco de extremo-a-extremo en sus redes y cumplen con las normas de soporte a redes de Cisco. Para las instituciones financieras que buscan a un proveedor de servicios administrados, la designación Cisco Powered proporciona aún más seguridad de que estos servicios funcionarán en forma óptima con su red interna. Para identificar servicios con una designación Cisco Powered, busque el siguiente logotipo en los anuncios y otros materiales promocionales del proveedor de servicios.
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Para Mayor Información

Para conocer más acerca de los servicios de seguridad administrados, visite www.SPnamehere.com y www.cisco.com/go/managedservices
	Información de Contacto del Proveedor de Servicios
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