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Servicios Administrados de Seguridad – Asociándose para la Seguridad de la Red

Resumen Ejecutivo

Las amenazas a la seguridad de la red y las vulnerabilidades a ataques, así como las habilidades y la sofisticación de los atacantes, están evolucionando constantemente. Conforme las empresas despliegan más modelos complejos de e-business, extienden sus redes de misión crítica con nuevas aplicaciones intranet, extranet  y de comercio electrónico, y apoyan a una fuerza de trabajo móvil creciente, las tecnologías de seguridad para las redes son cada vez más vitales para ayudar a evitar intrusiones y robos de los activos de datos de su empresa, y para minimizar las vulnerabilidades de seguridad de la red.

Con la importancia cada vez mayor relacionada a la seguridad de las redes, las empresas están buscando a proveedores de servicios para tener acceso sencillo y confiable a servicios avanzados de seguridad y a recursos con altos conocimientos, y para descargar funciones de administración para que puedan enfocarse en sus competencias medulares.

Dado el alto riesgo y el costo de las violaciones de seguridad, así como los desafíos de mantenerse al día en la prevención de amenazas de seguridad y en las evaluaciones de vulnerabilidad, un número creciente de gerentes de TI de empresas de todos los tamaños están explorando formas de aprovechar los conocimientos especializados y los servicios que los proveedores de servicios de seguridad administrada ofrecen para mejorar la seguridad de las redes. Al utilizar a un proveedor de servicios de seguridad administrada, los gerentes de TI pueden enfocar sus recursos internos a mejoras en las redes que pueden apoyar el crecimiento del negocio y a aumentar la productividad, en lugar de enfocarse en las operaciones rutinarias. Los servicios de seguridad administrados proporcionados por proveedores de servicios pueden escalar desde el simple monitoreo de equipos hasta la administración completa de la seguridad y soporte a los sitios remotos con recursos dedicados, otorgándole a las organizaciones de TI gran flexibilidad y control, a la vez que se minimizan los riesgos y costos de la seguridad.

Desafíos de seguridad

El mantener a salvo los datos y las redes en el ambiente de negocios actual es una tarea muy compleja. Los desafíos incluyen:

· El aumento de amenazas de seguridad conforme crece el uso de redes de área amplia, el Internet  y el acceso remoto. El aumento en accesos conlleva riesgos de seguridad adicionales. Las industrias de finanzas, seguros, cuidados de la salud  y servicios profesionales tienen un gran número de trabajadores móviles, viajeros de negocios, y trabajadores remotos que necesitan acceso seguro a las redes en el hogar.

· Ataques maliciosos crecientes en la forma de virus, gusanos, y caballos de Troya, como Blaster, Code Red, y Slammer. Estos ataques se difunden con gran velocidad y pueden abrumar rápidamente a los recursos de TI.

· El crecimiento en spam. 40 por ciento de todos los correos electrónicos enviados son spam; se espera que este número aumente a 60 por ciento para el 2007.

• La amenaza de suplantación de personalidad. El rápido crecimiento en comunicaciones y redes inalámbricas ha incrementado la posibilidad de que un intruso pueda obtener acceso a los recursos de la red y a los datos asumiendo la identidad de un usuario confiable.

• El costo del daño del "día cero". Los ataques del día cero aprovechan nuevas vulnerabilidades desconocidas que son difíciles de contrarrestar. Los atacantes invierten una gran cantidad de tiempo trabajando en estas hazañas, intentando encontrar un agujero en un producto específico, en una implementación, o en un protocolo. Sus secretos son intercambiados como recursos valiosos, frecuentemente sobre canales de relevo de Chat por Internet o en sitios Web privados clandestinos.

· El paso de las amenazas de seguridad se hace más rápido y aumenta la potencia de los ataques. Las tecnologías de comunicaciones, hardware y software continúan evolucionando rápidamente, haciendo que sea un enorme desafío mantener vigentes las evaluaciones de vulnerabilidad y de respuesta. Mientras que las grandes organizaciones pueden ser capaces de invertir en recursos especializados y dedicados de TI, es muy difícil para muchas organizaciones mantenerse al día en las tecnologías y prácticas de seguridad más actualizadas.
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· La complejidad creciente de los modelos de e-business. Conforme más negocios se llevan a cabo sobre Internet, los tipos de servicios y de información que son intercambiados aumentan en complejidad y se vuelven más vulnerables a ataques.

· Las preocupaciones de los clientes relativas a la seguridad y privacidad. El defender la privacidad de su información personal es una gran preocupación para los clientes. El cumplimiento con los reglamentos de privacidad puede ser considerado sólo un costo de negocios, pero muchas empresas entienden que establecer una reputación de mantener la privacidad de los clientes también puede ser un punto de ventas.

· Cumplimiento con los reglamentos. Las regulaciones de gobierno en los Estados Unidos de América y en otros países, como la Ley Gramm-Leach-Bliley (GLB), la Ley HIPAA (Health Insurance Portability and Accountability Act), y la Ley GISRA (Government Information Security Reform Act), impulsan a las organizaciones a mejorar la seguridad para proteger a sus usuarios finales. HIPAA, por ejemplo, requiere la encriptación de datos de extremo-a-extremo para los datos que viajan entre instalaciones médicas.

Con estos desafíos de seguridad para la red, los negocios están volteando hacia proveedores de servicios para obtener el soporte de servicios administrados de seguridad. Los negocios utilizan servicios de seguridad administrados para:

· Mejorar su postura de seguridad: identificar amenazas de seguridad y vulnerabilidades y recomendar respuestas.

· Mejorar la confiabilidad las 24 horas del día, los 365 días del año.

· Enfocar a los recursos de TI para soportar aplicaciones y redes internas.

· Proteger las inversiones en los sistemas de TI.

· Conducir negocios sobre el Internet en forma segura.

· Reducir los costos a través de economías de escala.

· Desplegar servicios más rápidamente.

· Reducir los costos de TI.

· Reducir la necesidad de contratar recursos de TI especializados.

Amenazas de Seguridad

Las amenazas más grandes para la seguridad de las redes en los últimos dos años provienen  principalmente de virus y de gusanos, los cuales causaron las interrupciones de negocios y las pérdidas financieras más significativas. Malware, spyware, y nuevos gusanos “turbo” de múltiples vectores se están volviendo crecientemente sofisticados – y los daños que provocan más devastadores. La severidad de estas amenazas puede ser atribuida a docenas de vulnerabilidades esperando ser explotadas, a la disponibilidad del código fuente de gusanos en línea, hazañas recicladas, y la facilidad de editar gusanos existentes.

Sin embargo, los efectos secundarios de los gusanos son los que han provocado los mayores estragos. Sus mecanismos de propagación aumentan las cargas de tráfico y causan procesamiento adicional en los dispositivos de red (escaneos aleatorios buscando destinos vulnerables, variaciones en los encabezados, o tráfico unicast enviado a direcciones multicast, por ejemplo). Al nivel del núcleo de la red, los efectos agregados de un gusano pueden ser sustanciales.

	“...las mayores pérdidas financieras son atribuidas a virus, a  accesos desautorizados, y al robo de información propietaria” – FBI/CSI Cybercrime Report 2005


Virus

Un virus es una pieza de código de programación insertado en otra programación para causar algún evento inesperado, y para la víctima, un resultado normalmente indeseable. Los virus pueden ser transmitidos al descargar programas de sitios Web. Pueden ser enviados por otros usuarios a través de correo electrónico, o en casos recientes, pueden identificar sistemas vulnerables e infectarlos a través de una red o del Internet. El virus permanece dormido hasta que ciertas circunstancias causan que su código sea ejecutado por la computadora. Algunos virus pueden ser tremendamente dañinos, borrando datos o provocando que el disco duro requiera reformateo.
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Gusanos

Los gusanos están diseñados para obtener control de los puntos extremos como son servidores o computadoras portátiles y de escritorio para instigar un ataque, robar datos, enviar spam, o iniciar un ataque DoS. Mientras que los gusanos están diseñados principalmente para sabotear a los puntos extremos, sus actividades de escaneo pueden abrumar a la red. Por ejemplo, con SQL Slammer, el tráfico unicast basado en UDP (User Datagram Protocol enfocado a direcciones multicast causó altas tasas de procesamiento en los dispositivos de las redes. Esto hizo más lento el tráfico TCP/IP normal y condujo a negaciones de servicio que colocaron en riesgo a los hosts y a la disponibilidad de las aplicaciones de negocios.

Oferta de Servicios de Seguridad Administrados

Los servicios de seguridad administrados pueden ser vistos como capas de defensa, siendo las capas:

· Prevención

· Detección

· Respuesta

Los servicios de prevención, como firewalls administrados, evitan las intrusiones. Los servicios de detección identifican el momento en el cual está ocurriendo una intrusión, o cuando ésta ha ocurrido. Los servicios de respuesta toman acciones para defender a los sistemas en contra de intrusiones potenciales cuando sean detectadas. Una de las ventajas de trabajar con un proveedor de seguridad administrada es que los servicios de seguridad pueden ser escalados para responder a los requerimientos de seguridad de una organización. Esta flexibilidad permite que las empresas que trabajan con proveedores de servicios administrados minimicen las caídas de los servicios y reduzcan los gastos operativos, mediante lo cual se aumenta el retorno de la inversión (ROI). Una presentación de la herramienta de ROI que apoya a los negocios para determinar si la seguridad subcontratada será benéfica para estos está disponible en: http://www.cisco.com/en/US/netsol/ns465/networking_solutions_presentation0900aecd80127e9b.shtml
Los servicios fundamentales son los servicios que sientan las bases y que son desplegados antes de instalar sobre éstos otras mejoras u otros servicios adicionales. Los firewalls y las VPNs de Seguridad IP (IPSec) son dos servicios fundamentales de un portafolio de seguridad administrada. Los servicios mejorados pueden ser ofrecidos como servicios por sí solos o como mejoras en paquete. Por ejemplo, un servicio de firewall administrado puede contener servicios adicionales como antivirus, filtraje de contenido, y autentificación de servicios proporcionados conjuntamente en un paquete proporcionado por el proveedor de servicios. Las ofertas de seguridad administrada están evolucionando hacia servicios en capas que pueden ser personalizados para adaptarlos al plan de seguridad de una empresa.

Servicio de Firewall Administrado

Los proveedores de servicios que despliegan un enfoque de capas ofrecen un servicio de firewall administrado que utiliza un firewall incrustado en el ruteador de servicios integrados Cisco® Serie 1800, 2800, o 3800, ubicado en las instalaciones del cliente. Para agregar valor u otras opciones, los proveedores de servicios pueden ofrecer portales Web para reportes, monitoreo las 24 horas del día, contratos de nivel de servicio (SLAs), opciones de alta disponibilidad  y administración de la red del cliente.

El depender de un proveedor de servicios de seguridad administrada permite que los clientes de negocios tengan la confianza de que la seguridad de sus redes se mantendrá actualizada, a pesar de la rápida evolución tecnológica tanto en hardware como en software.

Sistemas Administrados de Detección de Intrusiones y de Prevención

Los proveedores de servicios de seguridad administrada pueden proporcionar otra capa de seguridad al ofrecer servicios de detección de intrusiones y/o prevención. Los sistemas de detección de intrusiones (IDSs) observan a la red para ver si están ocurriendo actividades sospechosas, y proporcionan una alerta si existe algo que ocurra fuera del comportamiento normal de la red. Los sistemas de prevención de intrusiones (IPSs) proporcionan un nivel adicional de seguridad llevando a cabo acciones automáticas basadas en eventos detectados para proteger a la red de un ataque. Por ejemplo, un IPS podría, en el caso de que detectara un patrón de actividad que indique un ataque DDoS, bloquear el acceso a la red del presunto atacante.
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Aún cuando las empresas pueden implantar IDS e IPS directamente, los servicios IDS e IPS administrados ofrecen beneficios valiosos. Por diseño, un IPS reacciona a muchas situaciones. "Positivos falsos" pueden ser el resultado de una sobrecarga temporal en la actividad de Web o de otros patrones normales de tráfico. Los proveedores de servicios que ofrecen el servicio IPS pueden monitorear tanto las actividades normales de la red como aquellas que son sospechosas y alertar a los clientes únicamente cuando esté en progreso un ataque real, ahorrándole tiempo al cliente.

La prevención de intrusiones está disponible como una opción de software en los ruteadores Cisco Serie 2800 y 3000. Además, los proveedores de servicios pueden agregar valor adicional incluyendo monitoreo las 24 horas del día, failover, balanceo de cargas, SLAs  y servicios automáticos de respuesta.

Servicio VPN IPSec Administrado

Una VPN de Seguridad IP (IPSec) es un servicio fundamental dentro de un portafolio de seguridad administrada. Este servicio proporciona protección de extremo-a-extremo de la información privada intercambiada sobre un canal público, permitiendo conexiones encriptadas seguras entre la red de la compañía, las oficinas remotas, y los trabajadores remotos. Conforme las ofertas de seguridad administrada evolucionan, observe que éstas son básicamente construidas mediante capas de servicios que pueden ser adaptados para los planes de seguridad de cada  empresa.

Evaluación Continua de Vulnerabilidad

El mantener un nivel adecuado de seguridad requiere de vigilancia continua. Cada negocio requiere monitorear su posición de seguridad en forma continua y corregir cualquier debilidad que sea identificada. Los proveedores de servicios de seguridad administrada pueden ofrecer evaluaciones más completas y técnicamente más sofisticadas que lo que muchas organizaciones puedan efectuar por sí mismas.

Otros Servicios

Los proveedores de servicios pueden proporcionar otros servicios de valor agregado sobre los cuales pueden depender las empresas para desarrollar posturas defensivas únicas, incluyendo:
· Consultoría – Los servicios de consultoría y de implantación de un proveedor de servicios pueden aumentar las capacidades del grupo de TI durante proyectos que se sobreponen y durante periodos de alta actividad.

· Respuesta a emergencias – Los grupos de respuesta a emergencias de un proveedor de servicios pueden proporcionar análisis forense cuando ocurran ataques y cuando sean evaluadas las vulnerabilidades.

· Educación y capacitación – Para mantener al grupo técnico de una empresa actualizado con las tecnologías más recientes, un proveedor de servicios puede proporcionar cursos de educación y capacitación en forma continua.

Árbol de Decisión

Al evaluar la función de los servicios de seguridad administrados dentro de una organización, las empresas deben comenzar evaluando los requerimientos actuales y proyectados de seguridad. Los aspectos básicos incluyen:

· Estructura organizacional – Considera los requerimientos de seguridad para la oficina central, las sucursales, y las oficinas remotas (a nivel local, nacional, y global); las redes LAN, MAN, o WAN; la fuerza de trabajo móvil y fuera de sitio; el número de trabajadores soportados etc.

· Acceso y disponibilidad de la red – Requerimientos de ancho de banda, aplicaciones, y utilización tanto para los trabajadores internos como para los remotos.

· Activos de información – Hardware, aplicaciones  y datos críticos.

· Requerimientos de la industria – Las necesidades específicas de seguridad pueden depender del sector de industria. Por ejemplo, las instituciones financieras y los bancos conllevan un riesgo mayor.

· Regulaciones gubernamentales – Las organizaciones deben estar en cumplimiento con los requerimientos de seguridad de sus redes debido a las regulaciones gubernamentales. Por ejemplo, las instituciones financieras están ahora sujetas a los requerimientos de seguridad de los acuerdos Basel II relativos a la seguridad de los datos financieros.
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El material aquí presentado puede proporcionar un punto de partida para discusiones relativas a las necesidades específicas de una empresa con un proveedor de servicios de seguridad administrada.

Perfilando las Necesidades de Seguridad de una Empresa

La Tabla 1 presenta las necesidades de seguridad de las empresas en base a sus tamaños. La Figura 1 ilustra el proceso de toma de decisiones de seguridad.

Tabla 1.
Necesidades de Seguridad de un Negocio

Sucursal
	•
	Baja complejidad


	•
	Volumen bajo de tráfico


	•
	Menor número de tipos de activos de información

para proteger (servidores, bases de datos, aplicaciones)

	•
	Cantidad variada de riesgo asociado con

cada activo

	
	•


Figura 1 Diagrama de Flujo para Decisiones de Seguridad
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Evaluando a un Proveedor de Servicios de Seguridad Administrada

El encontrar a un proveedor de servicios de seguridad administrada correcto para responder a los requerimientos de seguridad de un negocio puede comenzar con la evaluación y la priorización de los objetivos del negocio (Tabla 2).
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	Tabla 2.
	Evaluando las Ofertas de Servicios de Seguridad Administrada


	Requerimiento
Ventajas Ofrecidas por un Proveedor de Servicios Administrados
¥

	1.
	Acceso a altos conocimientos de seguridad y a los avances tecnológicos más recientes
	•
Conocimientos del proveedor de servicios

•
Mejores prácticas del proveedor de servicios
	

	2.
	Excelente servicio a clientes
	• Monitoreo las 24 horas del día

•
Reportes de incidentes en tiempo real

•
Control administrativo

• Soporte en sitio

• Servicio confiable respaldado por SLA

•
Grupo de soporte con capacidad de respuesta
	

	3.
	Compatibilidad con el equipo existente
	• Interoperabilidad con controles de seguridad existentes y ambientes LAN y WAN legados
	

	4.
	Protección de las conexiones WAN
	•
Protección de las VPNs basadas en Internet

• Servicio seguro de acceso a Internet, conectividad de banda ancha empaquetada, y hospedaje Web
	

	5.
	Portafolio completo  de ofertas de seguridad administrada
	• Puede incluir servicios de implantación, administración, y capacitación
	

	6.
	Servicios de consultoría
	• Conocimientos especializados sobre las funciones de seguridad
	

	7.
	Procesos y procedimientos para administrar amenazas e incidentes en forma efectiva y rápida
	•
Tiempos de respuesta especificados para manejar incidentes

•
Reportes en tiempo real detallando incidentes y amenazas
	

	8.
	Ofertas flexibles "a la carta" y

paquetes de servicios de seguridad
	• Las organizaciones pueden expandir los servicios subcontratados conforme la confianza en el proveedor de servicios de seguridad administrada crezca

• Las organizaciones pueden retener el control sobre funciones de seguridad seleccionadas para maximizar el flujo de trabajo, si se requiere

• Cree soluciones de seguridad de extremo-a-extremo efectivas en costos
	


Estrategias para Subcontratar los Servicios de Seguridad

La Tabla 3 enlista los servicios de seguridad administrados que responden a las necesidades estratégicas de seguridad de las redes para un 
corporativo.

Tabla 3.
Servicios Administrados que Soportan las Estrategias de Negocios

	Estrategia de Negocios
	Servicios de Seguridad Administrados
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Asegurar que las operaciones de seguridad actuales pueden mitigar
• Firewalls administrados

efectivamente los riesgos potenciales de seguridad y los ataques.
• Servicios administrados de detección/prevención de intrusiones

· Consultoría sobre la política general y arquitectura de seguridad


	Proteger la información que fluye dentro y fuera de una organización
	•
Autentificación

•
Encriptación

•
Infraestructura Key Pública (PKI)

•
VPN



	Proactivamente "blinda" a la red
	•  Establecer las políticas y tecnologías para asegurar a la red en contra de amenazas actuales y futuras

• Detección de intrusiones y prevención de intrusiones administradas

•
Análisis de vulnerabilidad
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Ofertas de Servicios Soportados

Cisco puede ayudarle a las empresas a encontrar asociados de seguridad para proporcionar los servicios presentados en este white paper. Para asistencia, visite: http://www.cisco.com/cpn
Por Qué Seleccionar Cisco

Cisco Systems® es el líder en redes. Los proveedores de servicios han reconocido que las soluciones y tecnologías de seguridad de Cisco les ofrecen una ventaja competitiva al proporcionar servicios de seguridad administrados. Un número creciente de proveedores de servicios están ofreciendo servicios de seguridad administrados a los clientes de negocios basados en ruteadores de servicios integrados de Cisco que incluyen firewalls IOS, funcionalidad de VPNs IPSec  y sistemas de detección/prevención de intrusiones para proporcionar un amplio rango de servicios basados en CPE sin sacrificar el desempeño.

Designación Cisco Powered Network

Desde 1997, Cisco ha otorgado la designación Cisco Powered Network® a proveedores de servicios que entregan sus servicios sobre una red construida de extremo-a-extremo con productos y tecnologías de Cisco, y que cumplen con las normas de soporte a redes de Cisco. Las empresas que seleccionen a un proveedor de servicios con la designación Cisco Powered Network saben que sus servicios serán entregados sobre el mismo equipo Cisco de alta calidad que opera sus propias redes. Para las empresas que están buscando a un proveedor de servicios de seguridad administrados, la designación Cisco Powered Network proporciona aún mayor garantía.

Para identificar servicios con una designación Cisco Powered Network, busque el siguiente logotipo en los anuncios y en otros materiales promocionales del  proveedor de servicios.

	Logotipo Cisco Powered

Casi 400 de los proveedores de servicios más exitosos a nivel mundial son miembros del Programa Cisco Powered Network. Estos ofrecen una amplia gama de servicios basados en redes – sobre redes construidas con productos y soluciones de Cisco – para empresas pequeñas y grandes.
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Para Mayor Información

Para conocer más acerca de los servicios de seguridad administrados para la seguridad de empresas, visite www.cisco.com y http://www.cisco.com/go/managedsecurity
Visite http://www.cisco.com/go/managedservices para información general de Cisco sobre otros servicios administrados, incluyendo:

· Servicios VPN

· Servicios de voz para negocios

· Servicios Metro Ethernet

Otros Recursos

Packet, Q1 2004 (Vol. 16 No. 1) (Security Issue) Cisco Systems, http://www.cisco.com/en/US/about/ac123/ac114/ac 173/ac253/about_cisco_packet_issue_home.html
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Negocio de Tamaño Medio


Complejidad media


Puede hospedar docenas de servidores, plataformas de hardware y software de múltiples fabricantes, y múltiples aplicaciones


Varios tipos distintos de activos de información





Niveles variados de riesgo asociados con cada activo





Negocio de Tamaño Empresarial 


Alta complejidad


• Requerimientos altos de ancho de banda


Muchos tipos de activos de información


Máximo riesgo asociado con los activos de la compañía


Gran número de sitios y trabajadores remotos


Niveles variados de riesgo de seguridad que dependen de la división de negocios o del grupo de trabajo





Negocio empresarial  corporativo�
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